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Forord

En betydande del av brottsligheten handlar om pengar. Genom att
garningspersoner koper och siljer, lurar och fifflar, stjal och tar,
hamnar atskilliga miljarder i deras fickor. Pengarna stannar dock
inte dir. Om de inte gér att anvianda ar det knappast modan virt
att bega brott.

Det ar hir penningtvatt kommer in i bilden — eller brottsrelate-
rad penninghantering som dr den term som anvinds i denna rap-
port. Vid sidan av de pengar som stannar kvar och cirkulerar i
den illegala ekonomin - till narkotika, smuggelsprit och aterin-
vestering i nya brott — eller anvinds till livets nodtorft, finns det
girningspersoner som har ett 6verskott. Det dr dessa pengar som
garningspersonerna vill omsatta i det legala samhallet. Utover till
banker hittar medlen in till restauranger och barer, bilhandlare och
klockbutiker, resebyrder och juvelerare. For det fatal med storre
overskott gar vigen forbi radgivare, fastighetsmiklare och bolags-
bildare, inte nodvandigtvis i Sverige utan dven i linder med lagre
kontrollnivd men desto hogre dagstemperatur.

Genom en rad atgarder forsoker samhallet forsviara och forhin-
dra att illegala pengar omsitts i den legala ekonomin. Dessutom
stravar en rad myndigheter efter att ligga beslag pa brottsvinster
och annan egendom med koppling till brott. For att 6ka effekti-
viteten i dessa motatgarder dr det nodvindigt med en detaljerad
kunskap om hur penninghanteringen gar till och hur métet med
den legala ekonomin ser ut. Det dar bakgrunden till det regerings-
uppdrag som denna rapport 4r ett svar pa.

Rapporten dr skriven av utredarna Daniel Sirnqvist och Anna
Horgby samt enhetschefen och projektledaren jur.dr Lars Korsell.
Utredaren Anders Stenstrom var projektledare i projektets inle-
dande skede. Vetenskapliga granskare har varit docent Helen Or-
nemark Hansen vid Juridiska fakulteten vid Lunds universitet och
lagmannen jur.dr Lennart Johansson vid Kristianstads tingsratt.
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Sammanfattning’

Brd har fitt i uppdrag av regeringen att gora en undersokning
av omstiandigheterna och tillvigagangssitten for penningtvatt i
Sverige. Det 6vergripande syftet med uppdraget ar att identifiera
centrala sektorer dir penningtvatt i sarskilt stor utstrackning dger
rum och gora en bedomning av riskerna inom dessa. I uppdraget
ingdr dven att kartlagga tillvagagdngssitt for penningtvitt, ana-
lysera internationella aspekter, komma med framtidsutsikter och
limna forslag for hur penningtvitt kan motverkas.

Manga definitioner

Penningtvitt dr ett komplicerat begrepp. Vanligtvis syftar ordet
penningtvatt pa dtgarder for att dolja vinster fran brott, det vill
saga omvandla svarta eller kriminella pengar till vita. Det finns
dock brott dar den brottsliga vinningen inte behover “tvittas”.
Exempelvis ”smutsas” vita pengar ner for att kunna plockas ut ur
foretaget for att finansiera svartarbete. Vid miljobrott och andra
overtradelser av regler for foretagande, behovs inte nagra sarskilda
atgarder for att dolja vinsterna fran de ”inbesparade” kostnader-
na, utan de kan istillet hanteras som vinst eller betalas ut som lon.

Inom samtliga brott, oavsett om det galler organiserad brottslig-
het eller ekonomisk brottslighet, gir en stor del av vinstmedlen
fran kriminell verksambhet till vardaglig konsumtion. Vissa brott
har dessutom hoga kostnader, och pengar anvands darfor till fi-
nansiering av nya brottsuppldgg och betalning av [6pande kostna-
der, vilket inte per automatik innebar att pengarna doljs.

Pengar behover alltsa inte alltid tvdttas — men de hanteras. Med
anledning av detta dr det lampligare att anvianda brotisrelaterad
penninghantering in penningtvitt som en paraplyterm. Andra ter-
mer, som penningmaskering (gora vita pengar svarta) och regelratt
penningtvatt (tvitta illegala pengar vita), anses vara underkatego-
rier.

' En engelsk version av denna sammanfattning finns pa Bras webbplats, www.bra.
se. Klicka dar pé fliken Publikationer, och skriv sedan in rapportnumret i sokfaltet.
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Ett annat centralt begrepp ar risk, som ar en kombination av hot,
sirbarheter och skador, samt sannolikhet for att brottsrelaterad
penninghantering ska dga rum. I den hidr undersokningen dr be-
greppet begrinsat till hotet — exponeringen for brottsrelaterad
penninghantering i legala sektorer — och till sdrbarheten — legala
sektorers utsatthet for brottsrelaterad penninghantering.

Penninghantering ur
garningspersonernas synvinkel

For att kunna besvara uppdragets fragestillningar, utgdr rappor-
ten frdn garningspersonernas perspektiv att hantera illegala peng-
ar. Brd har darmed undersokt hur pengar hanterats, fran det att
startkapitalet samlats in till att den brottsliga vinsten nyttjats. Syf-
tet har varit att utrona vilka tillvigagangssatt och legala sektorer
som girningspersonerna anvant sig av.

Rapporten har en kvalitativ ansats ddr befintlig kunskap om
brottsrelaterad penninghantering himtats in. Pa grund av att kun-
skapsldget ar bristfalligt, har litteraturgenomgéngen kompletterats
med intervjuer och seminarier med representanter frin myndighe-
ter och branscher. Seminariedeltagarna hjilpte dven till att vikta
risker och brottsrelaterad penninghantering inom olika legala sek-
torer.

Behov av brottsrelaterad
penninghantering i legala sektorer

For att kunna kartligga tillvigagangssitten for brottsrelaterad
penninghantering och identifiera legala sektorer som ar exponera-
de for denna, kravs en forstaelse for olika brotts varierande behov
av och forutsittningar for penninghantering. Med utgdngspunkt
i brottsrelaterad penninghantering i en legal ekonomi, inkluderar
relevanta brottstyper och brottsomrdden vinningskriminalitet som
genererar pengar av ndgon betydelse. Grovt sett omfattar detta
organiserad och ekonomisk brottslighet. Det saknas vilgrundade
omfattningsberakningar av respektive brottsomraden. Utifran ti-
digare omfattningsberdkningar framkommer dock att ekobrotten
omsitter de storsta beloppen.

Minga av de organiserade brotten, som narkotikahandel, man-
niskohandel och illegal vapenhandel, har hoga inkopskostnader
och penninghanteringen avser framst kontanta utlandsbetalningar
till leverantorer och rekryterare. For detta kravs vixling eller be-
talningsformedling. Vid transporten av smuggelvarorna kan kon-
takt dven behova tas med transportforetag, akerier eller grossister.
Forsiljning och betalning sker frimst med kontanta medel och
vinsterna hanteras kontant. Stora delar av vinsterna laggs darfor
pa kontant vardags- och lyxkonsumtion. Garningspersoner med



hogre vinster forsoker daremot f in pengarna i det finansiella sys-
temet och dolja pengarnas illegala ursprung for att kunna inves-
tera i bostader, andra fastigheter eller foretag.

For ekobrott, som svartarbete, bedrigerier och &vertriadelser
mot en rad regleringar, ir kostnaderna ddaremot vildigt laga till
foljd av att en stor del av brotten sker inom etablerade foretags-
strukturer. Det storsta behovet ar istallet att genom kontooverfo-
ringar och uttag betala svarta loner och disponera vinstmedel. For
att kunna placera sina vinster pad konton utomlands, kopa bilar
och hus, eller starta nya bolag, tar ekobrottslingarna ibland hjilp
av radgivare.

Sarbarheten som storst dar
garningspersonernas storsta behov finns

Behovet av penninghantering och métena med legala sektorer skil-
jer sig dirmed ndgot mellan brotten, men det finns ocksd mycket
som 4r gemensamt. Forenande for bada brottskategorierna ar (en
stravan mot) lyxkonsumtion, som bilar, batar, klockor, smycken,
spel, resor och restaurangbesok. Utvecklingen gar dven mot att
ocksa den organiserade brottsligheten i storre utstrackning anvin-
der sig av konton och foretag redan i brottsuppliaggen. Det innebar
att garningspersoner oavsett brott anvander likartade metoder for
att ga runt kontroller och dolja illegala pengars ursprung.

Dessa penninghanteringsmetoder utgor dven avgorande hot-
och sdrbarhetsfaktorer for de legala sektorerna. Genom att anvan-
da falska identiteter, foretagskonstruktioner, malvakter och andra
bulvaner som styrelseledamoter, kontoinnehavare och dgare, blir
det svdrare att uppticka och komma &t garningspersonerna. Ofta
fors pengarna dessutom utomlands for att placeras, konsumeras
eller investeras dar, eller for att efter en U-svang aterforas till Sve-
rige. Osanna fakturor som radgivare vidimerat och forsiljningar i
flera led gor att illegala pengar dessutom ser legala ut. Det storsta
hotet ligger dirmed i de metoder som girningspersonerna anvin-
der for att runda kontrollsystemen.

Tre centrala sektorer

Utifrdn de brott som undersokts och deras mote med den legala
ekonomin har tre 6vergripande legala sektorer identifierats: den
finansiella sektorn (banker etc.), radgivarsektorn (jurister, miklare
etc.) och handels- och tjanstesektorn. Garningspersonerna tinker
dock inte i termer av sektorer, utan fokuserar istillet pa de funk-
tioner som dessa sektorer tillhandahaller, som mojlighet till exem-
pelvis kontantuttag eller viaxling. Om uttaget sker genom aterkop
i en butik, en osann faktura eller en uttagsautomat spelar mindre
roll for garningspersonen. Risker — hot och sirbarheter — beskrivs
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darfor utifrdn dessa funktioner och inte utifrdn specifika aktorer
eller branscher inom de tre 6vergripande sektorerna.

Risker for brottsrelaterad penninghantering
inom den finansiella sektorn

Som ndmnts ovan har garningspersonerna, sarskilt inom ekobrot-
ten, ett stort behov av att hantera pengar i den finansiella sektorn.
Sammantaget ror sig darfor en stor del av de illegala pengarna i en
kontomiljé. Overfoéring mellan konton och kontantuttag bedéms
vara de mest centrala funktionerna for giarningspersonerna. Detta
hanger ihop med att det inom den ekonomiska brottsligheten, dar
mest pengar dr i omlopp, finns ett stort behov av att ta ut pengar
fran foretag. Genom de olika penninghanteringsmetoder som pre-
senterades ovan ser dessa pengar ofta legala ut. For att skydda sig
anvinder sig gdrningspersonerna dessutom av felaktiga identiteter
och kontobulvaner vid transaktionerna. Det stora problemet fran
ett riskperspektiv ar darfor inte att forsoka forhindra att garnings-
personernas pengar kommer in pad konto, utan att identifiera och
lokalisera de illegala pengarna. Ur risksynvinkel 4r sdledes en sar-
barhet att kombinationen foretag och konto legitimerar brottsre-
laterad penninghantering och gor det svért att urskilja misstinkta
transaktioner. Det betyder ocksd att risken for brottsrelaterad pen-
ninghantering inom den finansiella sektorn dr som storst vid kon-
tooverforingar och kontantuitag.

Risker for brottsrelaterad penninghantering
inom radgivningssektorn

Det ar framst ekobrottslingar som dr i behov av radgivare. Nar
radgivare kommer in i bilden ar utgdngsliaget darfor att garnings-
personernas pengar redan finns pa konto. Dessutom dr det for-
modligen vanligt att dessa pengar inte framstar som illegala till
foljd av att garningspersonerna kontrollerar foretag och pd andra
satt har en legitim fasad. Slutsatsen ar darfor att rddgivarna hante-
rar forhallandevis fa men stora belopp.

Anvindning av klientmedelskonton och annan transaktions-
hjilp, rddgivning i frigor som juridik och ekonomi, samt upprit-
tande och godkinnande av felaktiga intyg och andra handlingar,
bedoms som de mest centrala funktionerna inom ramen f6r han-
tering av illegala pengar som radgivningssektorn moter. De tva
forsta funktionerna anvinds framst vid placering, overforing och
investering av vinstmedel, medan den sista handlar om att eko-
brottslingar med foretag kan vara i behov av revisorer och redo-
visningskonsulter for att legitimera illegala transaktioner och re-
gelbrott.



Pa grund av att pengarna inte ser illegala ut ar det nog sallan som
radgivare medvetet bidrar till att dolja eller fora 6ver brottspengar.
Osanna fakturor och andra felaktiga handlingar ar ocksa svara att
uppticka. Pa liknande sitt som for den finansiella sektorn ar de il-
legala pengarnas legitima bakgrund ett hot, vilket gor radgivnings-
sektorn sdrbar. Det dr dirfor ocksd pd dessa punkter — anvindning
av klientmedelskonton och annan transaktionshjilp, radgivning
samt upprdttande och godkinnande av felaktiga intyg och andra
handlingar — som risken for brottsrelaterad penninghantering dr
som storst inom rddgivningssektorn.

Risker for brottsrelaterad penninghantering
inom handels- och tjanstesektorn

Konsumtion dr en gemensam ndmnare for all brottslighet. Foga
forvinande bedoms konsumtion av varor och tjanster — bade var-
dags- och lyxkonsumtion — som de mest centrala funktionerna for
brottsrelaterad penninghantering inom handels- och tjanstesek-
torn. Till sin natur dr vardagskonsumtion omojlig att upptacka
eftersom den forsvinner i den stora mingden av betalningar. En
betydande sarbarhet vid lyxkonsumtion ar penningtvittsreglering-
en som forutsitter kontantbetalningar pa over 15 000 euro. En
mycket stor del av lyxkonsumtionen ligger under dessa nivder, och
dessutom kan betalning ske via konto. I en butik som siljer dyra
varor ir det heller inte anmarkningsvart att kopa en dyrbar vara.
Till det kommer bulvanproblematiken. Vardags- och lyxkonsum-
tion representerar dirfor ocksd den storsta risken for brottsrelate-
rad penninghantering inom handels- och tjdnstesektorn.

Slutsatser och forslag

Slutsatserna och forslagen som presenteras i rapporten syftar till
att ge en grund for 6vervaganden och atgarder. De struktureras
efter de faktorer som ingar i en riskbedomning: hot, sarbarhet,
konsekvenser och sannolikhet. Rapporten ger foljande forslag:

Hot och sarbarhet

¢ De storsta volymerna illegala pengar finns i ekobrotten. Storre
fokus kan dirfor liggas pa att komma at ekonomisk brotts-
lighet, kontrollera penningfléden inom finansiella system och
utreda var dessa pengar tar viagen. Detta skulle bland annat
astadkommas genom att Finanspolisen blir en myndighets-
gemensam finansiell underrattelsetjanst, att Skatteverket far
i uppgift att arbeta mot brottsrelaterad penninghantering och
att tillsynsmyndigheterna far en starkare representation i det
myndighetsgemensamma arbetet mot organiserad brottslig-
het (GOB).
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En 6versyn skulle kunna goras av hur grumliga pengar battre
kan fingas upp, men dven av hur dessa kan forebyggas med
hjélp av kontrollmyndigheter.

Foretag dr centrala for den brottsrelaterade penninghante-
ringen. Det giller sdrskilt ekonomisk brottslighet, men dven
organiserad brottslighet. Darfor finns det behov av att en
okad uppmirksamhet riktas mot infiltration av foretag och
hur foretag utnyttjas for brottsrelaterad penninghantering.
Felaktiga identiteter anvinds i stor utstridckning for brotts-
relaterad penninghantering. Skatteverkets och Bolagsverkets
rutiner for folkbokforing respektive registrering av foretag
kan stiarkas och det finns behov av fler register.

Rddgivare kommer i kontakt med stora belopp illegala peng-
ar. Det finns anledning att 6vervaga hur deras mojligheter till
kontroll kan stiarkas. Radgivares och andra verksamhetsuto-
vares sarbarhet for att medverka till brottsrelaterad penning-
hantering bor undersokas.

Lyxkonsumtion forenar all brottslighet. Den brottsrelaterade
lyxkonsumtionen kan goras till ett prioriteringsomrdde och
mer energi 4gnas at att upptiacka och motverka den. Det finns
dven skil att utreda hur verksamhetsutovare inom handels-
och tjanstesektorns kontrollfunktioner skulle kunna stirkas.
Trots att stora resurser liggs pa att bekimpa penningtvitt ar
kunskapslaget bristfilligt, och vi vet lite om penninghante-
ringen inom olika brott, hur girningspersoner hanterar sina
vinster och penninghanteringens omfattning. Kunskapen om
brottsrelaterad penninghantering bor darfor utokas genom
langsiktigt arbete med att kartligga den kriminella ekonomin.

Konsekvenser
e En stor del av de illegala pengarna stannar kvar i en akvarie-

ekonomi dir girningspersoner gor affirer med varandra (nar-
kotika, stoldgods etc.). De illegala pengarna kommer darfor
aldrig i kontakt med legala sektorer. Tillgdngsinriktad brotts-
bekdmpning som gér ut pa att forverka vinning av brott, kan
darfor ocksa rikta in sig pd de pengar som inte moter den
legala ekonomin. En 6versyn kan 6verviagas om Tullverkets
mojlighet att beslagta pengar.

Girningspersoner hanterar pengar i finansiella system. Storre
fokus kan laggas pa kontovarlden, men dven pa de grindvak-
tare, till exempel vixlingskontor, bitcoinvixlare eller facto-
ringbolag, eller insider pd dessa, som mojliggor in- och utpas-
sering av giarningspersonernas kontanta medel.
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Sannolikhet

e Aven den illegala ekonomin gar mot en 6kad internationali-
sering och anvindning av konton, kort och nya betalnings-
[6sningar. Okad uppmirksamhet behéver dirfor riktas mot
alternativa betalningsmedel, som virtuella valutor, virtuella
planbocker och forbetalda kort, och kontaktytor med dessa.
Det finns behov av handrackningsavtal med andra lander, lik-
som Okad uppmarksamhet pa pengar som fors in i Sverige.

13



Bra rapport 2015:22

14

Inledning

Termen penningtvitt lar ha myntats under gangstertidens Chicago
dé kriminella entreprenérer som Al Capone kopte upp tvittomater
for att blanda upp dagskassan med pengar fran brottslig verksam-
het (van Duyne 2003 refererad i Unger m.fl. 2006). Sarskilt illegala
spel resulterade i stora miangder mynt och sedlar i smé valorer.
Aven om denna berittelse formodligen hér till mytologin illustre-
rar den anda klassisk penningtvitt, att fa in smutsiga pengar i den
vita ekonomin. Syftet med penningtvitt dr sdledes att pengar fran
brott — hadanefter benimnda illegala pengar — ska integreras i den
legala ekonomin for att kunna anvindas, och att pengarnas brotts-
liga ursprung inte ska kunna sparas (Finansinspektionen 2013a,
Reuter och Truman 2004, Ornemark Hansen 1998).

Problemet for garningspersonerna dr att banker och andra verk-
samhetsut6vare som auktoriserade revisorer, fastighetsmiklare och
vixlingskontor dr skyldiga att motverka att illegala pengar kommer
in i den legala ekonomin. I klartext, dessa aktorer ska kontrollera
att de illegala pengarna inte sitts in pa konto, att de inte smygs in
i ett foretags bokforing eller att de inte anvands for fastighetskop.
For att undvika de kontroller som verksamhetsutovare tillimpar
anvinder girningspersonerna darfor en rad metoder.

Uppdraget, syfte och fragestillningar
Uppdraget

Denna rapport utgor svar pa det uppdrag Brd har fitt av reger-
ingen att gora en undersokning av omstiandigheterna och tillva-
gagdngssitten for penningtvitt i Sverige. Uppdraget ar foljande:

Brd ska genomfora en undersokning av omstindigheterna och
tillvigagdngssditten for penningtvdtt i Sverige. Undersokningen
ska identifiera de sektorer dir pemningtvitt i sdrskilt stor ut-
strdckning dger rum i Sverige och gora en fordjupad riskbedom-
ning gallande den penningtvdtt som finns inom dessa sektorer
givet relevanta illegala marknader och brotistyper. I den mdn
det framkommer internationella inslag ska dven dessa analyse-



ras. L uppdraget ingdr att analysera och kartligga tillvigagdngs-
sdtten vid penningtvdtt for att identifiera bur centrala sektorer
kan vara exponerade for penningtvditsrisker. Det ingdr dven
att nivibedoma riskerna kopplade till dessa tillvigagangssdtt i
syfte att skapa en samlad bild av hur stora riskerna for penning-
tvdtt dr i Sverige generellt och inom de identifierade sektorerna
specifikt. Det ingdr ocksd att gora en framdtblick i fraga om
vilken utveckling av penningtvdttsaktiviteter som kan forvintas
med beaktande av de trender och risker som identifierats vid
analysen av nuldget. Vidare ska Brd analysera vilka faktorer
som skapar tillfille till penningtvdtt i den legala ekonomin och
utifran det lamna forslag pa bur riskerna for penningtvditt kan
minskas. Undersokningen ska ge en grund for overviganden
och dtgdrder for att stirka kontrollen och bekdmpningen av
penningtvitt. Vid genomforandet av uppdraget ska Brd sam-
rdda med berérda myndigheter.

Bakgrunden till uppdraget ar den nationella riskbedomning som
en rad myndigheter genomforde for ett par ar sedan (Finansin-
spektionen 2013a). Bra kommer darfor att dterkommande hanvisa
till det arbetet.

Syfte och fragestillningar

Av uppdraget framgar att fokus ar att beskriva tillvigagangssatten
for penningtvatt och hur verksamhetsutovare ar exponerade.

Brés tolkning av uppdraget ar att det Overgripande syftet ar att
identifiera centrala legala sektorer och gora en bedéomning av ris-
kerna inom dessa. Detta ska i sin tur leda till forslag for hur pen-
ningtvitt kan motverkas. For att kunna identifiera legala sekto-
rer och risker inom dessa ska Bra kartlagga tillvigagdngssitt och
tillfallen for penningtvitt i Sverige. Darutover ska Bra analysera
internationella aspekter och hur penningtvatt kan komma att ut-
vecklas i framtiden.

Avseende kartlaggningen av hur penningtvitt gir till, rider en
stor brist di det saknas en sammanstillning av den kunskap som
finns om hanteringen av illegala pengar i Sverige. En viktig uppgift
ar darfor dven att inledningsvis sammanstalla de uppgifter som
finns om denna hantering i litteraturen samt bland myndigheter
och verksamhetsutévare. Rapporten dmnar darfor ge en sa tydlig
bild som méjligt av hanteringen av illegala pengar i Sverige och
deras mote med legal ekonomi for att kunna gd vidare med att
besvara huvudsyftet med rapporten.

En annan brist ar oklarheten i vad penningtvitt egentligen ar.
Hur Brad forhallit sig till penningtvittsbegreppet framgar nedan,
men det kan redan nu ndmnas att termen brotisrelaterad penning-
hantering anvinds i dess stille. I vissa fall talas det endast om pen-
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ninghantering, men dven i dessa fall dsyftas den brottsrelaterade
penninghanteringen.

Utifrdn uppdraget, syftet och ovan beskrivna omstiandigheter ar
de fragestillningar som rapporten soker besvara foljande:

e Vilka behov av penninghantering i legala sektorer har gir-
ningspersonerna inom olika brottstyper och brottsomraden?
Hur ser det sammantagna behovet ut?

e Hur gir den brottsrelaterade penninghanteringen till och hur
och vilka legala sektorer moter de illegala pengarna?

e Vilka internationella inslag finns i den brottsrelaterade pen-
ninghanteringen?

¢ Hur kan riskerna for brottsrelaterad penninghantering i cen-
trala legala sektorer beskrivas utifrdn girningspersonernas
behov och tillvigagingssitt vid penninghantering?

¢ Hur kan brottsrelaterad penninghantering komma att utveck-
las i framtiden?

e Hur kan brottsrelaterad penninghantering och riskerna med
denna motverkas?

Utover penningtvdtt ar begreppen legala sektorer och risk av va-
sentlig betydelse for uppdraget. Legala sektorer och riskbegreppet
utvecklas i avdelning II.

Vad ar penningtvatt?

Inom det vida filtet ”brott och straff” finns knappast nagot om-
radde som ir lika sndrigt som penningtvitt. Den juridiska defini-
tionen i lagen (2009:62) om &tgarder mot penningtvitt dr delvis
svarlast, men lyder som foljer (1 kap. 5 §): Med penningtvitt avses

sddana dtgirder a) med brottsligt forvdarvad egendom, som
kan medfora att egendomens samband med brott doljs, att den
brottslige far majlighet att undandra sig rittsliga pafolider el-
ler att dteranskaffandet av egendomen forsviras, samt sidana
atgarder som innefattar forfogande over och forvdrv, innebav
eller brukande av egendomen, b) med annan egendom dn som
avses i a), om dtgdrderna dr dgnade att dolja att nagon bhar be-
rikat sig genom brottslig garning.

I en tidigare Bra-rapport om penningtvitt konstaterades att ”det
ar tydligt att lagstiftaren samlar manga forfaranden under begrep-
pet penningtvitt” (Bra 2011:4, s. 22). Aven i denna rapport disku-
teras vad penningtvitt egentligen ar.

Samtidigt som kunskapslidget om penningtvitt dr bristfalligt ar
det politiska intresset for att motverka penningtvitt desto storre.
Det ar ett fullt berattigat engagemang, men problemet ar att utan
kunskap om hur pengarna hanteras finns en risk for att lagstiftning,
organisatoriska losningar och rutiner inte far fullt genomslag. Det
internationella trycket pa atgirder i kombination med osdkerheten
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om vad det egentligen handlar om gor att penningtvatt garna far
ett mystifierat drag over sig. Innan vi gir vidare med att diskutera
hur penningtvitt gar till 4r det darfor relevant att redogora for hur
dagens tolkning av hur penningtvitt ska motverkas ser ut.

Penningtvatt motverkas

Det effektivaste sittet att forsvira eller pd annat sitt motverka
penningtvatt dr givetvis att forebygga de forbrott som genererar
pengarna. Utan illegala pengar finns inget att tvdtta. Samhallets
insatser mot penningtvitt utgar dock fran att brott redan har be-
gatts, och darfor dr istillet vinstpengarna (eller egendom som sitts
i dess stille) i centrum for lagstiftning och dtgdrder. Nedan listas
olika strategier mot penningtvatt.

Verksamhetsutovarna ska hindra penningtvatt
Som nidmns ovan dr tusentals bankkontor, vaxlingskontor, reviso-
rer, advokater, skatterddgivare, fastighetsmiklare med flera skyl-
diga enligt penningtvattslagen att pa olika sitt motverka att ille-
gala pengar forvandlas till vita. Det sker pd olika sitt. Ett dr att ha
kannedom om sina kunder, exempelvis genom identitetskontroll.
Verksamhetsutovarna ska ocksa analysera sin egen verksamhet for
att bedoma riskerna for att medverka till penningtvitt. De dr dven
skyldiga att rapportera misstinkta transaktioner till Finanspoli-
sen. Stranga sanktioner kan drabba de verksamhetsutovare som
inte foljer lagstiftningen.

Finansinspektionen, de tre storsta lansstyrelserna, Lotteriinspek-
tionen, Revisorsnamnden, Fastighetsmaklarnimnden och Sveriges
advokatsamfund utovar tillsyn over verksamhetsutévarna.

Finanspolisen tar emot rapporteringar
Finanspolisen dr en underrattelsesektion som ar en del av Polisens
nationella operativa avdelning (NOA). De bearbetar de rappor-
ter om misstiankta eller avvikande transaktioner som kommer in
fran verksamhetsutovarna. Varje 4r kommer i runda tal tiotusen
sddana rapporter in. Uppgifterna ldggs in i ett penningtvattsregis-
ter och anvinds till bland annat underrattelserapporter, som i sin
tur kan leda till att forundersokning inleds, inte bara av den egna
myndigheten utan ocksd av exempelvis Ekobrottsmyndigheten.
Penningtvattsregistret ar dessutom en viktig informationsbank for
brottsbekampande myndigheter (Brd 2011:4).

Vid misstanke om penningtvitt kan Polisen besluta att egendo-
men eller ett motsvarande virde inte far flyttas eller disponeras
(dispositionsférbud).

Penningtvittsbrott
Den girning som genererar de illegala pengarna — forbrottet — ar
givetvis straffbar eftersom den utgor brott. Att tvitta de illegala
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pengarna ar ocksa straffbart enligt 3 § lagen (2014:307) om straff
for penningtvittsbrott. Det galler ocksd for den garningsperson
som sjilv begatt forbrottet (sjalvtvitt), 1t vara att penningtvatts-
brottet kan konsumeras av forbrottet (prop. 2013/14:121, jfr
Aklagarmyndigheten 2015). Bestimmelserna om penningtvitts-
brott lyder som foljer:

3 § For penningtvittsbrott doms, om digdrden syftar till att
dolja att pengar eller annan egendom hirror fran brott eller
brottslig verksambet eller till att framja mojligheterna for nd-
gon att tillgodogora sig egendomen eller dess virde, den som

1. overldater, forvirvar, omsitter, forvarar eller vidtar annan
sddan dtgdrd med egendomen, eller

2. tillbandahadller, forvirvar eller uppratiar en handling som
kan ge en skenbar forklaring till innebavet av egendomen, del-
tar i transaktioner som utfors for skens skull, upptrider som
bulvan eller vidtar annan sadan dtgard.

Straffet ar fangelse i hogst tvd dr.

4 § For penningtvdttsbrott doms dven den som, utan ait dt-
garden har ett sadant syfte som anges i 3 §, otillborligen framjar
mojligheterna for ndgon att omsdtta pengar eller annan egen-
dom som hdrror fran brott eller brotislig verksambet.

Som framgdr padminner straffbestimmelserna i hog grad om defi-
nitionen av penningtvitt i penningtvattslagen.

Tillgangsinriktad brottsbekampning

Sambhillets strategi nojer sig inte enbart med att forsvara och be-
straffa hanteringen av illegala pengar eller egendom som kom-
mer i dess stalle. Myndigheterna forsoker ocksa ta dessa i beslag.
Forverkande, kvarstad, betalningssikring och vissa skadestand ar
instrument inom ramen for det som brukar kallas for tillgdngsin-
riktad brottsbekampning. Att ”gad pa pengarna” har blivit en allt
viktigare friga inom kriminalpolitiken (jfr Bra 2008:10).

Administrativa atgarder

Darutover finns administrativa atgarder riktade mot verksamhets-
utOvarna, som manga ganger har yrken eller bedriver verksamhet
som det kravs tillstdnd for (Brd 2015:15). T atskilliga fall 4r dessa
tillstind forknippade med vandelsprovning (registerkontroll for
att utrona laglydnad). Den som blir pdkommen att vara involve-
rad i ekonomisk brottslighet eller penningtvatt kan darfor forva-
gras tillstdnd alternativt fa ett redan beviljat tillstind indraget.

Internationella atgarder

Aven om brott alltid 4r lokala till sin karaktir, kan vinningen av
brott snabbt forflyttas 6ver hela jordklotet. Idag finns dessutom
virtuella valutor, vilket forstirker bilden av pengars gransloshet.
Det dr darfor forstaeligt att atgarder mot penningtvitt i hog grad



ar en internationell angelagenhet som engagerar en rad internatio-
nella organisationer som FN, EU och OECD. P4 penningtvatts-
omrdadet ar sarskilt Financial Action Task Force (FATF) drivande,
som bland annat gett ut anvisningar om riskbedomningar (FATF
2013). Som framgar ovan om uppdraget dr frigan om risk central
i friga om penningtvatt.

Hur gar det till?

Som delvis dskadliggjorts ovan dr problemet att penningtvitt ar en
monumentalt storre frdga dn att enskilda brott begds. Enbart en
droppe i havet kommer att upptickas, utredas och leda till dom. I
sjdlva verket dr det en stindigt padgdende aktivitet av brottsrelate-
rad penninghantering som stanker over stora delar av ekonomin.
Som Ornemark Hansen (1998) konstaterat for snart tjugo ar se-
dan och som tidigare antytts av Bra (2011:4) har penningtvatt bli-
vit ett “urvattnat begrepp”. Nedan beskrivs vad som har kommit
att inkluderas i begreppet och varfor vi har valt att istillet anvianda
oss av termen brottsrelaterad penninghantering.

Regelritt penningtvatt med kriminella pengar

Det traditionella sittet att se pd penningtvitt anknyter till exem-
plet ovan med Al Capone. Girningspersonen har kriminella peng-
ar frén till exempel narkotikaforsiljning och vill anvinda dem
for ett storre inkop, exempelvis en ny bil. Genom att ta ett lan
finansieras bilkopet. Sedan amorteras ldnet snabbt av med hjalp
narkotikapengarna. P4 det sittet framstar bilkopet som legitimt
och pengarna tvittas i lagom takt. Annorlunda hade det varit om
garningspersonen hade forsokt kopa bilen kontant, vilket kunde
ha lett till misstankar om att allt inte stod ratt till.

Detta forfaringssitt bor betecknas som regelritt penningtudtt,
eftersom det ar precis vad det ar friga om, att tvdtta kriminella
pengar rena (jfr Brd 2011:4, Grahn m.fl. 2010). Detta stimmer
dven Overens med FATF:s definition av penningtvitt, 4ven om —
som vi senare ska se — begreppet har utvidgats och “tvitten” in-
kluderar fler aspekter dn vad som dsyftas med regelrditt penning-
tvait (jfr FATF 2012b, FN 1988). Medlen kan kallas for kriminella
pengar eftersom de hirror fran kriminell verksamhet, som foljakt-
ligen dr alltigenom brottslig.

Penningmaskering med svarta pengar

Vissa garningspersoner ror sig diremot inte med kriminella peng-
ar. Brott som sker inom foretag handlar istillet om att med brotts-
liga metoder fa ut vita pengar. Det 4r med andra ord det omvinda
till evitt, namligen att smutsa ner vita pengar (Hornqvist 2011, jfr
Gold och Levi 1994). Anta att en stadfirma utfor arbete at kom-
munen och anlitar svart arbetskraft. Kommunen betalar l6pande
for stadningen genom att fora over pengar till stidbolagets konto.
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De som arbetar svart liksom foretagaren sjalv vill av forklarliga
skal ha den svarta ersittningen i handen. Kontomedel kan ju all-
tid sparas. Darfor anlitas ett foretag som ar infiltrerat av krimi-
nella for att skriva en faktura till stidforetaget. Pengar overfors
till fakturaforetaget som i sin tur tar ut pengarna kontant genom
en kontakt pd en bank (som inte rapporterar att nigon misstankt
transaktion skett).

De pengar som det hir exemplet tar sikte pa har tjanats in ge-
nom en legal verksambhet, stidning. Det 4r en diametral skillnad
mot narkotikafallet. Pengarnas ursprung behover dirfor inte dol-
jas. Garningspersonernas anstrangningar gér istallet ut pa att dol-
ja vart pengarna tar vagen. Det dar darfor lampligt att kalla detta
forfarande for penningmaskering (Bra 2007:27, Brad 2008:10, Bra
2011:4). Pengar som ar inbegripna i skattebrott brukar kallas for
svarta pengar eftersom bakgrunden ar legal. Haken ar istillet att
de inte redovisats for beskattning.

Annan penninghantering med illegala pengar

Egentligen finns nagra ytterligare sitt att anvianda pengar fran
brott. Aven dessa sitt kan innebira att illegala pengar hanteras i
en legal ekonomi och de dr darfor av vikt ndr det pratas om risker.

Vardaglig konsumtion kan bekostas med illegala pengar, men
dessa utgifter kan givetvis inte sarskiljas fran den 6vriga befolk-
ningens konsumtionsmonster. Vardaglig konsumtion anses inte
som otillborlig och omfattas inte heller av penningtvittsbrottet
(prop. 2013/14:121). Eftersom vardaglig konsumtion bedoms som
en viktig del av den svarta och kriminella ekonomin kommer den
att beroras i rapporten som en del i helheten.

Foretag kan ocksd undvika att iaktta de regler som giller for
verksamheten och som ofta dr betungande och stiller krav pa
investeringar, rutiner och atgirder. Inom specialstraffritten finns
hundratals brottsstadganden som tar sikte pd situationer nir ni-
ringsidkare inte gor det de ska gora. Det som frén ett penning-
tvattsperspektiv hiander vid siddan brottslighet, dr att resultatet
forbattras till foljd av lagre kostnader. Dessa pengar, i rapporten
benimnda grumliga pengar, behover inte doljas. Inte heller finns
ndgot behov av penninghantering eftersom pengarna tvittas re-
dan i foretagets bokforing. Sddana inbesparade kostnader omfat-
tas inte heller av penningtvittsbrottet — dven om metoderna for
att fa ut overskott kan likna metoder som anvinds vid tvitt eller
maskering. Som i fallet med konsumtion kommer grumliga pengar
darfor att beroras i rapporten.

Vissa brott har dessutom hoga kostnader och garningspersoner-
na hanterar dirmed pengar innan man kan tala om en vinning fran
brott. Detsamma giller for intdkter. Precis som vardagskonsum-
tion och grumliga pengar omfattas inte heller denna penninghan-
tering av penningtvattsbrottet. Daremot inkluderas den i lagen om
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atgarder mot penningtvitt, eftersom garningspersonerna kan ha
anledning att dolja dven dessa betalningar. Samma tillvigagangs-
sitt kan anvindas som vid penningtvitt och penningmaskering,
och dirmed inkluderas dven dessa betalningar i analysen.

Utover detta finns det pengar som anviands for [6pande kostna-
der i samband med den brottsliga verksamheten, for investeringar
i ny brottslighet och for konsumtion av illegala eller svarta va-
ror och tjanster (jfr Brd 2007:4, van Duyne 2003, Skinnari 2014).
Dessa pengar ror sig i en sd kallad akvarieekonomi, vilket betyder
att garningspersonerna byter pengar med varandra utan nagon in-
blandning av legala sektorer. Det innebar ocksd att illegala pengar
i akvarieekonomin inte omfattas av penningtvattsregleringen, men
de ar anda av intresse for att forsta helheten med illegala pengar.

I den sammanfattande beteckningen illegala pengar, inkluderas
darfor bade kriminella, svarta och grumliga pengar.

Brottsrelaterad penninghantering

Av exemplen ovan framgér det att det dr stora skillnader pa hur
kriminella, svarta och grumliga pengar anvinds, tvidttas och mas-
keras. Dessa skillnader finns ocksd i pengarnas mote med legala
sektorer, den punkt dir penningtvittsregleringen har sitt fokus.
Atgirder som vidtagits for att motverka penningtvitt tar dven
sikte pa att forhindra den brottsrelaterade penninghantering som
faller utanfér penningtvitt i sin regelratta mening. Att tala om
penningtvitt nir det egentligen handlar om penningmaskering el-

En modell dver illegal ekonomi och brottsrelaterad penninghantering

Brottsrelaterad penninghantering

Typ av illegala Grumliga Svarta Kriminella pengar
pengar pengar pengar

A 2 v y < v A
Typ av Ingen hantering Penning- Regelratt Akvarie-
i (ex.vis 6n) maskering penningtvitt ekonomi

Kriminella eller
svarta varor och
tjanster samt
|I6pande kostna-
der for brottslig-
het, investering i
ny brottslighet

Typ av Forbattrat Konsumtion, Lyxkonsumtion,
konsumtion resultat anvandning etc. investeringar

De vita rutorna illustrerar brottsrelaterad penninghantering som omfattas av penningtvéttsregleringen, medan
de gréa rutorna illustrerar den penninghantering som faller utanfor regleringen.
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ler betalning for lopande kostnader i den brottsliga verksamheten,
riskerar dock att endast skapa begreppsforvirring.

Mot den bakgrunden dr det lampligare att anvinda det 6vergri-
pande begreppet brottsrelaterad penninghantering, dir regelritt
penningtvitt, penningmaskering, konsumtion och annan penning-
hantering med illegala pengar utgor underkategorier. Tillviga-
gangssittet blir dirmed en penninghanteringsmetod.

Metod och material

Som ndmnts ovan saknas en sammanstillning av den illegala pen-
ninghanteringen i Sverige. Utover den nationella riskbedomningen
(Finansinspektionen 2013a) och enstaka riskbedomningar inom
specifika sektorer har inte heller nigra sammantagna bedomning-
ar av risker for penningtvitt eller annan brottsrelaterad penning-
hantering gjorts. Undersokningen ar, som framgar av uppdrag och
syfte, framst av deskriptiv karaktir. Med anledning av detta har
Bra tagit en kvalitativ ansats dir befintlig kunskap insamlats. Ut-
redningen bygger darfor pa foljande datainsamlingsmetoder:

e litteraturgenomgang
® intervjuer
® seminarier.

Litteraturgenomgang

For att besvara de tva forsta fragestillningarna, som syftar till att
kartligga brottsrelaterad penninghantering och identifiera legala
sektorer, gors en genomgdng av befintlig litteratur om penning-
tvitt, annan brottsrelaterad penninghantering och specifika kri-
minella och svarta marknader. En viktig kalla har varit de studier
som Brd genomfort av centrala delar av organiserad och ekono-
misk brottslighet. Darutover har vetenskapliga bocker och artik-
lar, rapporter fran Polismyndigheten och andra myndigheter och
branscher, riskbedéomningar gjorda av myndigheter och bransch-
organisationer, statliga utredningar samt artiklar i dagspress och
andra medier, anvants. Vi har dven tagit del av visst underrattelse-
material och domar, men utan att gora nigon systematisk genom-
gang av dessa.

Urvalsprocessen bestod av en genomldsning av titlar, samman-
fattningar, innehéllsforteckningar och referenslistor, samt en ma-
nuell sokning pa nyckelord. I urvalet av texter har fokus legat pa
material med empirisk grund. Vissa rapporter fick vi efter kontakt
med myndigheter och verksamhetsutovare.

Intervjuer

Det finns relativt mycket skrivet om hur organiserad och ekono-
misk brottslighet fungerar, men mindre om hur pengar, och sirskilt



vinster, hanteras. Dir utgjorde intervjuer med myndighetsrepre-
sentanter och verksamhetsutovare ett viktigt komplement till lit-
teraturgenomgéangen. Pa flera omraden har det skett lagstiftnings-
forandringar, vilket dessutom medforde att intervjupersonerna i
dessa fall hade mer aktuell kunskap jamfort med vad vi kunnat fa
fram i litteraturen. Utover att komplettera kartliggningen av pen-
ninghanteringen inom olika brottsomraden och den brottsrelate-
rade penninghanteringen inom olika sektorer, bidrog intervjuerna
med aspekter till riskbedémningen och forslagsdelen. Intervjuper-
sonerna hjilpte dven till att identifiera kompletterande material,
som rapporter, underrittelsematerial och domar.

Sammanlagt har 32 personer intervjuats vid 29 tillfallen. Dar-
utover har Bra deltagit i ett mote pa Finanspolisen. Intervjuerna
genomfordes med foretradare for Polisen, Skatteverket (bade den
fiskala delen och skattebrottsenheterna), Tullverket, Aklagarmyn-
digheten, Ekobrottsmyndigheten, Kronofogden, Finansinspektio-
nen och Lotteriinspektionen samt med personer som representerar
viaxlingskontor, advokatverksamhet, revisionsverksamhet, bank,
byggbransch och besoksnaring.

En majoritet av intervjuerna bestod av s3 kallade expertinter-
vjuer eller informantintervjuer (jfr Aberbach och Rockman 2002,
Berry 2002, Esaiasson m.fl. 2009, Tansey 2007). Intervjupersoner-
na var diarmed strategiskt utvalda till foljd av sin kunskap om ett
visst brottsomréade, ett visst verksamhetsomrade eller penningtvatt
(jfr Aberback och Rockman 2002, Blaikie 2010, Tansey 2007).
Det forekom dven ett visst inslag av snobollsurval, da vissa inter-
vjupersoner tipsade om andra personer som vi kunde tala med (jfr
Esaiasson m.fl. 2009).

Intervjuerna var till stor del semistrukturerade, men vissa inter-
vjuer var ostrukturerade. I semistrukturerade intervjuer behover
frdgorna inte stillas i ndgon sarskild ordning. Intervjumetodiken
Oppnar aven for att ytterligare fradgor och foljdfragor kan stillas
under intervjuns gang (Reinharz 1992). Detta var sirskilt fruktbart
da det tillit oss att vara 6ppna for intervjupersonernas varierande
tidigare erfarenheter (jfr Esaiasson m.fl. 2009, Tansey 2007).

Seminarier

Sammanlagt fyra seminarier har hallits, tre med branschforetra-
dare och ett med myndighetsrepresentanter. I stort satt var det
samma representation med myndigheter som i intervjuundersok-
ningen, med tillagg for Bolagsverket, Forsidkringskassan, Linssty-
relsen i Stockholms ldn, Lansstyrelsen i Vastra Gotalands ldn och
Fastighetsmiklarinspektionen. Aven frin branscherna var bred-
den storre vid seminarierna med foretradare dven for forsikringar,
handel, kreditinstitut, fastighetsmaiklare, redovisningskonsulter,
sdkerhetsbranschen och onlinespel.
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Seminarierna hade tva syften. Det forsta var att, precis som in-
tervjuerna, bidra med okad kunskap om brottsrelaterad penning-
hantering i olika legala sektorer. Under det forsta seminariet med
branschforetridare diskuterades dirfor kriminella betalningar,
kriminell konsumtion och investeringar, penningtvitt och bran-
schernas kontrollsystem. Det andra seminariet tog sin utgangs-
punkt i preliminara resultat frin undersokningen.

Det andra syftet var att bidra med viktningar och bedomningar
av risker i legala sektorer, med andra ord att fa hjilp med att be-
svara syfte och fragestillningar om riskbedomningen. Som nyss
namnts dr kunskapsliget om brottsrelaterad penninghantering
begrinsat inom sdvil myndigheter som de sektorer som kommer
i kontakt med illegala pengar. Det har darfor varit svart att fa
fram precisa uppgifter, sarskilt i friga om storleksforhallanden och
fordelningar. Ofta handlar det om oprecisa bedémningar och upp-
skattningar. Seminariedvningarna var darfor viktiga for att kunna
besvara de delar av regeringsuppdraget som tar sikte pd bedom-
ningar av risker och nivder. Denna bedomningsovning kriver en
genomgang.

Bedomningsévningen

Seminariedeltagarna fick forst till uppgift att bedoma hur stor an-
del av girningspersonernas pengar som moter den legala ekono-
min. Av de brottsrelaterade pengar som moter legala sektorer, fick
de sedan bedoma hur fordelningen ser ut mellan och inom sekto-
rerna. Den andra uppgiften var att bedoma om riskerna var laga,
medel eller hoga inom respektive sektor.

Innan bedémningsévningen fick seminariedeltagarna en presen-
tation av resultaten fran litteratur- och intervjustudien. Till sin
hjilp hade de dirmed information om garningspersonernas behov
av penninghantering i legala sektorer samt vilka tillvigagdngssatt
som anvinds av garningspersonerna for att komma runt kontrol-
ler. Darutover baseras bedomningarna pd seminariedeltagarnas
egna erfarenheter.

Myndighetsforetradarna delades upp i fyra grupper som tillsam-
mans fick diskutera och resonera fram bedémningar. De fick drygt
en timme pa sig att gora beddmningarna innan dessa diskuterades
i storgrupp. Samtliga bedomningar fran den forsta uppgiften sam-
lades in efter seminariet. Endast tre gruppers svar pa den andra
uppgiften — riskbedomningen — samlades dock in.

Branschforetradarna bestod vid det tredje seminariet av en min-
dre grupp, och bedémningarna gjordes darfor direkt i storgrupp.
De forsta bedomningarna om fordelningar gjordes genom en dis-
kussion i gruppen. Darefter presenterades myndighetsrepresentan-
ternas bedomningar for deltagarna, som fick ta stillning till dem.
Riskbedomningen inom varje sektor gjordes individuellt, foljt av



en gemensam diskussion. Aven branschforetridarnas riskbedom-
ningar samlades in efter seminariet.

Aven om man kan diskutera hur tillforlitliga bedémningarna
ar, ger de en bra indikation pa fordelningar och risker eftersom
seminarierepresentanterna far anses mycket kunniga pa omradet.
Under seminariet med branschféretrddarna var dock den finan-
siella sektorn Overrepresenterad, vilket kan ha speglat bedomning-
arna. En annan svaghet ar att det inte fanns tid till att gd igenom
riskbedéomningarna i detalj, vilket innebir att vi kan ha missat
relevanta resonemang om hur deltagarna kommit fram till sina
bedomningar.

Ovriga moten

Tvd moten har ocksd hallits med utredningen om nya regler
om dtgirder mot penningtvatt och finansiering av terrorism (Fi
2014:16). Vidare har ett mote skett med det konsultforetag som
arbetar for utredningen. Rapportens utredare har dven deltagit i
ett mote om penningtvitt pd Finansdepartementet.

Vagval

Aven om fokus ir penninghanteringen och de legala sektorerna
anser Brd att en utgdngspunkt bor vara den brottslighet som ge-
nererar de illegala pengar som sedan blir féremal for penning-
hantering. Olika brottsligheter har skiftande behov av penning-
hantering. Till foljd av skilda brotts natur sker ocksa de illegala
pengarnas mote med legala sektorer pa olika satt.

Rapporten kommer darfor att folja de illegala pengarna fran det
att de uppkommer inom skilda brottsomraden, for att sedan be-
skriva i vilka legala sektorer penninghanteringen sker beroende pa
garningspersonernas behov av de funktioner som tillhandhélls av
de legala sektorerna och deras sarbarhet for att utsittas for sddan
hantering.

Kopplingen mellan brott och illegala pengar eller annan egen-
dom gor att rapporten ocksa dr intressant ur synvinkeln tillgdngs-
inriktad brottsbekampning.

Disposition

Rapporten har tre delar. Den som vill félja de olika brotten och
deras penninghantering bor borja fran borjan med avdelning I,
dar det forsta avsnittet i korthet redogor for en lang rad brott
och brottsomraden och for hur penninghanteringen dar gar till. En
fordjupad beskrivning av brotten dterfinns i bilaga 1. I det andra
avsnittet i denna forsta avdelning sammanfattas penninghante-
ringen. De enskilda brottsomrddena hamnar hér i bakgrunden och
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sarskilt fokus riktas mot penninghanteringen av vinster. Avdelning
I syftar darmed till att besvara den del i uppdraget som fokuserar
pa tillvdgagéingssatten och tillfillena for penningtvitt och annan
brottsrelaterad penninghantering. I denna avdelning identifieras
aven centrala legala sektorer.

I avdelning II beskrivs de legala sektorerna och garningsper-
sonernas behov av att hantera pengar i dem. I denna avdelning
redogors daven for sektorernas sarbarheter for brottsrelaterad pen-
ninghantering och en riskbedomning gors. Tre avsnitt behandlar
illegala pengars mote med den finansiella sektorn, rddgivningssek-
torn och handels- och tjanstesektorn. Avdelningen avslutas med en
sammanfattande analys av hot, sirbarheter och risker.

I avdelning III sammanfattas rapportens resultat med utgdngs-
punkt fran fyra centrala faktorer inom ramen for en riskbedom-
ning: hot, sarbarhet, konsekvens och sannolikhet. Avsnittet om
sannolikhet tar sikte pd framtida trender. Resultaten efterfoljs av
forslag.



Avdelning I

Fran brott till
penninghantering
i legala sektorer
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Organiserad och
ekonomisk brottslighet

Inledning

For att kunna kartldgga tillfallena till och tillvigagangssitten for
brottsrelaterad penninghantering och identifiera legala sektorer
som ar exponerade for denna, kravs en forstdelse for olika brotts
varierande behov och forutsittningar. I det hdr avsnittet beskrivs
darfor den viktigaste brottsrelaterade penninghanteringen inom
olika brottstyper. Syftet dr att redogora for vilka behov av pen-
ninghantering garningspersoner har, hur penninghantering gar till
och vilka legala sektorer illegala pengar moter.

Vid valet av relevanta brottstyper och brottsomraden har Bra
gjort flera 6verviaganden. For att det ska vara aktuellt med brotts-
relaterad penninghantering i en legal ekonomi forutsatts att det
handlar om vinningskriminalitet. Det bor ocksd vara sddan brotts-
lighet som genererar pengar av ndgon betydelse. Darfor fokuserar
utredningen for det forsta pa brott som sker inom ramen for orga-
niserad brottslighet. Det handlar d& om vinningsbrottslighet som
ager rum lopande och dir flera personer dr inblandade. Det galler
handel med narkotika och dopningspreparat, illegal vapenhandel,
mdanniskobandel och minniskosmuggling, stolder, hdleri, piratko-
piering, illegalt spel och svartklubbar. Till det kommer de tjanster
som organiserad brottslighet kan utfora i form av grd linemark-
nad (ocker) och illegal indrivning. Utpressning dr ocksd niralig-
gande, dven om det dr mer en parasitir form av brottslighet dn att
erbjuda tjanster. Den l6pande vinstdrivande brottsligheten bedoms
i dessa fall innebara utgifter, intakter och vinster som staller krav
pa penninghantering.

Det finns ocksa brott som inte lika tydligt faller in under defi-
nitionen av organiserad brottslighet i betydelsen att det dr fraga
om en verksamhet som stiller krav pd langsiktighet och aterkom-
mande brott. Det giller mer omfattande rdn, som kannetecknas
av langre tidsintervall mellan brotten. Dessa brott tas ocksa med
eftersom de stiller krav pd en inte obetydlig penninghantering. For



enkelhetens skull sorteras de under organiserad brottslighet. For
denna rapport behover definitionsfragan inte vara knivskarp efter-
som det ar brottslighetens penninghantering som ar det centrala.

Det andra brottsomradet som bedéms svara for en betydande
penninghantering ar ekonomisk brottslighet. Utmarkande for eko-
brotten dr att de sker inom ramen for en legalt bedriven nirings-
verksamhet. Det giller den brottslighet som sker i foretagets och
dess dgares intresse, ekobrott i en legal verksambet (eng. corporate
crime). Hir handlar det ofta om grumliga och svarta pengar. Trots
att det omfattar mdnga olika brottstyper dar bedomningen att pen-
ninghanteringen sker pd ungefir samma sitt. Skattebrott — eller
obeskattade medel i en legal verksamhbet — ingdr ocksa i ekobrot-
ten, men eftersom skatter dr ett sa viktigt omrade for penning-
hantering har vi valt att redovisa den brottsligheten som en egen
kategori.

Ytterligare ett omrdde inom ekonomisk brottslighet dr sidana
brott som begds av personer som missbrukar sin stillning i en
verksambhet, yrkesbaserad brottslighet (occupational crime). Ofta
ar dessa brott riktade mot arbets- eller uppdragsgivare, som for-
skingring. Till ekobrotten har vi ocksa valt att lagga bedrdgerier.
Det dr en brottslighet som i vissa fall battre passar under rubriken
organiserad brottslighet och i andra fall innebar brott som begas
av enskilda personer utanfor niringsverksamhet. Av praktiska
skal har vi valt att lagga bedrdgerierna under ekobrott eftersom
foretag i hog grad anvands for att utfora de bedragerier som gene-
rerar storre belopp, och darmed har behov av penninghantering.

Punktskattebrotten av tobak och alkohol, som visserligen nu-
mera ofta sker i foretag, redovisas dock i samband med organise-
rad brottslighet till foljd av dess nira sliktskap med traditionell
smuggling och likhet med penninghanteringen.

Brottskatalogen, som finns i sin helhet i bilaga 1 inkluderar:
* handel med narkotika och dopningspreparat
e illegal vapenhandel

* minniskohandel och mianniskosmuggling

* tobak och alkohol

e stolder, piratkopiering och haleri

® grova ran

e utpressning, indrivning och grd utlaning

e illegalt spel och svartklubbar

e ckobrott i en legal verksamhet

® obeskattade medel i en legal verksamhet

e yrkesbaserad brottslighet

e bedrigerier.

I bilaga 2 beskrivs dessutom foretag som brottsverktyg, och bila-
gan kan med fordel lasas av den som vill ha fordjupad kunskap om
hur foretag anvands i brottsligheten.
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Nedan redovisas de viktigaste slutsatserna nar det galler penning-
hantering och moten med legala sektorer for varje brott. For mer
detaljerad information om varje brott hdnvisas till bilaga 1.

Handel med narkotika
och dopningspreparat
Stor penninghantering men ocksa stora kostnader

I Polisens lagesbild 2013 identifierades narkotikabrott som en av
de mest vinstdrivande kriminella marknaderna (Rikskriminalpoli-
sen 2013). Narkotikahandeln och handeln med dopningspreparat
har dock hoga kostnader for sikerhet, l6ner och arvoden, samt
stora forluster pa grund av obetalda skulder, svinn och stolder (Bra
2005:11, Bra 2007:4). Trots att narkotikahandeln omsitter stora
belopp, inbringar handeln darfor inte sarskilt mycket pengar for
varje enskild distributor och deltagare. Storst vinster gor hogniva-
distributérerna som oftast inte befinner sig i Sverige, utan ir top-
par inom internationella natverk (jfr Bra 2007:4, Brd 2007:7, Bra
2011:4, Chalkia och Chionis 2015, Korsell, Vesterhav och Skin-
nari 2011, Rusev 2015). Pengarna som de spenderar har redan
forts ut ur Sverige genom utlandsbetalningar for narkotikaleveran-
ser (Bra 2005:11, Bra 2007:4, Bra 2010, NUC 2010).

Stora utlandsbetalningar inom
den traditionella narkotikahandeln

Den traditionella narkotikahandeln ir kontantintensiv (Brd
2007:4, Korsell, Vesterhav och Skinnari 2011). En viktig del av
penninghanteringen inom narkotikahandeln sker for inkop. Sve-
rige dr framst ett importland av narkotika, och stora summor
pengar forflyttas utomlands som betalning for narkotikaleveran-
ser och nya partier (Bra 2005:11, Bra 2007:4, Brd 2010, NUC
2010). Dessa Overforingar gors oftast genom kontanttransporter
med penningkurirer, men dven genom betalningsférmedling (Bra
2007:4, Korsell, Vesterhav och Skinnari 2011). Detta innebar att
det framst dr vid vaxling och betalningsformedling som narkotika-
pengarna kommer i kontakt med legala sektorer.

Forutom betalningen for narkotikaimporten ligger narkotika-
handlarna stora summor pengar pa loner till distributorer, kuri-
rer, transportorer, chaufforer, indrivare, ompackare, lastare och
andra i narkotikakedjan (Brd 2007:4). Vissa kan ha yrken pa den
legala marknaden inom exempelvis transportsektorn, dkerier el-
ler grossister (Bra 2005:11). Dessa personer fir fraimst sina loner
kontant och spenderar pengarna pa vardags- och lyxkonsumtion
inom branscher som inte dr rapporteringsskyldiga eller dar det ar



ovanligt att beloppen Overstiger nivder som kraver rapportering
(jfr Bra 2007:4).

Internethandeln anvander elektroniska
overforingar och virtuella valutor

Internethandeln med narkotika skiljer sig fran den traditionella
handeln. Leverantorerna befinner sig bade i Sverige och utom-
lands, och betalningarna gors till stor del genom elektroniska
overforingar eller med virtuella valutor som bitcoin (Brd 2007:4,
Finanspolisen 2012, Hermansson 2014, Lindroth 2014, Pavlica
2014, Polismyndigheten 2014, Polismyndigheten 2015, Schulde-
laro 2005, Skinnari 2014, Sveriges Radio 2014, Terenghi och Di
Nicola 2015, Tullverket 2015, Térnmalm 2014). Betalning for
dopningspreparat verkar frimst goras med elektroniska 6verfo-
ringar och betalningsférmedling. Bidde vid internethandel med
narkotika och med dopningspreparat gors méanga sma overforing-
ar till ett fatal konton eller betalningsférmedlare. Det forekommer
aven att falska referenstexter och bulvankonton anvands (Chalkia
och Chionis 20135, Finanspolisen 2010, Finanspolisen 2012, Polis-
myndigheten 2015). Pengarna tas ut kontant eller — nir det géller
virtuella valutor — vixlas till pengar for att konsumeras (Hermans-
son 2014, Tornmalm 2014). Intervjupersoner berittar att bitcoin
kan sittas in pa uttagskort kopplade till de virtuella pldnbockerna.
Detta innebar moten med den finansiella sektorn vid kontoover-
foringar, kontantuttag, betalningsformedling och kortkop.

Det dr svart att veta i vilken omfattning som narkotika siljs
elektroniskt och med virtuella valutor. Flera intervjupersoner tror
att kontanter fortfarande dr vanligare inom narkotikahandeln.
Ett antal relativt nya domar visar att bitcoin forekommer som be-
talningssatt av narkotika, att det sker i organiserad form och att
det ar sarskilt vanligt bland unga kopare. Enligt en intervjuperson
giller internethandeln med bitcoinbetalningar eller virtuella plan-
bocker inte de stora partierna utan frimst forsiljning av cannabis
och preparat som dnnu inte dr narkotikaklassade. Internethan-
deln ir formodligen mer smaskalig, men innebar trots den oklara
omfattningen en omstrukturering av narkotikahandeln och nar-
kotikapengarnas flode. Denna omstrukturering medfor nya bero-
ringspunkter med legala sektorer i och med att betalningarna sker
elektroniskt och virtuellt, och narkotikan i storre grad skickas med
post. For legala sektorer innebir det dirmed andra hotbilder och
sarbarhetsfaktorer som foljer med dessa omstruktureringar.

Litet behov av legala sektorer vid vinsthantering

Flera internationella studier (t.ex. Arlacchi 1993, Kochan 2005,
Powis 1992 refererade i Bra 2011:4) pekar pd att det finns ett stort
behov av att dolja narkotikavinsternas ursprung, medan nordiska
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och baltiska undersokningar (t.ex. Brd 2007:4, Ingvaldsen och
Larsson 2007 refererad i Brd 2007:4, Korsell, Vesterhav och Skin-
nari 2011, Markina 2015) snarare visar att behovet av att f3 in
pengarna i legala system adr forhallandevis litet. Detta beror dels
pd att vinsterna fordelas pd manga aktorer, dels pa att konsumtion
och vissa investeringar gors kontant (Brd 2007:4, Korsell, Vester-
hav och Skinnari 2011). Dessutom 4terinvesteras stora delar av
vinsterna kontant i nya brottsupplagg. I Sverige har darmed endast
ett fatal personer i de 6vre leden i distributionskedjan behov av att
f& in pengarna i finansiella system for att kunna gora investeringar
i fastigheter eller verksamheter. I dessa fall anvinds ofta bulvan-
och mélvaktskonton. Narkotikadistributorer pa de liagre nivderna
spenderar istdllet vinsterna pd vardags- och lyxkonsumtion och
pa narkotikamissbruk (Brd 2007:4, Bra 2007:7, van Duyne m.fl.
2003, Levi och Reuter 2006, Malm och Bichler 2013).

Sammanfattning av den viktigaste penning-
hanteringen och métena med legala sektorer

® Behov av foretag: Litet, framst vid storskalig narkotika-
handel.

o Vinster: Relativt hoga, men ldgre per person pa grund av
hoga kostnader och ménga inblandade.

® Penninghanteringsmetoder: Framst kontanta kostnader,
intakter och konsumtion, men konto och virtuella valutor
anvands vid internethandel. Malvakter och bulvaner an-
vands vid stora kop, insattning pa konto och investeringar.

o Viktigaste motena med legala sektorer: Vixling och betal-
ningsformedling vid betalning av import samt vardags- och
lyxkonsumtion.

Illegal vapenhandel

Sma vinster inom den illegala vapenhandeln i Sverige

Illegal vapenhandel i Sverige ir inte sdrskilt vinstgenererande, utan
den ir i huvudsak relativt smaskalig (Rikspolisstyrelsen och Tull-
verket 2014). Enligt intervjupersoner i en tidigare Bra-rapport dr
illegala vapen visserligen vanliga, men de siljs och kops i stor ut-
strackning mellan olika giarningspersoner pa en svart andrahands-
marknad i Sverige (Brd 2012).

Internationellt dr den illegala vapenhandeln lukrativ, sarskilt nar
det géller vapenhandeln till konfliktomraden, och i dessa fall krdvs
en omfattande penninghantering. Nar den illegala vapenhandeln i
Sverige kombineras med nigon annan brottslighet kan det ocksa
rora sig om stora pengar (jfr Bra 2007:4, Micic 2015).



Liten penninghantering och
fa moten med legala sektorer

Den viktigaste penninghanteringen inom den illegala vapenhan-
deln giller kop och forsiljning av vapnen, vilket bade i och utanfor
Sverige framst sker kontant, forutom i de fall betalningsférmed-
ling anvands (Hrustic 2015, Nyberg 2014, Rikspolisstyrelsen och
Tullverket 2014). Det kriaver dirmed ingen beroring med legala
system, utdver eventuellt vixling och betalningsformedling. Aven
andra kostnader, som ersittning till kurirer och mellanhinder i
transporten och konsumtionen av vinsterna, gors sannolikt med
kontanta medel.

Vapenhandeln pd internet gors diaremot genom kontooverfo-
ringar eller med bitcoin, men internethandeln 4r troligtvis dnnu
mer smdskalig dn den traditionella illegala vapenhandeln, vilket
gor transaktionerna svarupptickta och relativt osynliga (jfr Polis-
myndigheten 2015, Rikspolisstyrelsen och Tullverket 2014).

Det finns lite information om vad vinsterna fran den illegala va-
penhandeln i Sverige anvinds till, forutom att de aterinvesteras i
brottsligheten. Det dr troligt att vapenvinsterna darutover anviands
till vardagskonsumtion och till viss del dven lyxkonsumtion (jfr
Chalkia och Chionis 2015, SOU 2006:11).

Sammanfattning av den viktigaste penning-
hanteringen och motena med legala sektorer

® Behov av foretag: Mycket litet.

® Vinster: Laga, sd langre illegal vapenhandel inte kombine-
ras med annan brottslighet eller brotten sker i ett interna-
tionellt sammanhang.

® Penninghanteringsmetoder: Framst kontanta kostnader,
intakter och konsumtion, men virtuella valutor och plan-
bocker forekommer vid internethandel.

o Viktigaste motena med legala sektorer: Vixling och betal-
ningsformedling vid betalning for vapenimport, vardags-
konsumtion.

Minniskohandel och
manniskosmuggling

Ojamn vinstfordelning

Tidigare internationell forskning (se t.ex. Alalehto 2002, Jones
m.fl. 2007, Petrunov 2011, Van Impe 2002, Wheaton m.fl. 2010,
Williams 2008) menar att manniskohandel och manniskosmugg-
ling ger stora ekonomiska vinster, men det finns dven roster som
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sager att den ekonomiska vinningen av verksamheten ar begran-
sad (Bra 2008:21, Campana 2015, Levi och Reuter 2006). Aven
om mdnga aktorer dr involverade i stora uppldgg, verkar det vara
f4 som far del av vinsterna (Aronwitz 2013, Bra 2008:21, Korsell,
Vesterhav och Skinnari 2011, Petrunov 2011, Rikspolisstyrelsen
2014). Langst ner i ledet befinner sig de som utsitts for mannisko-
handel, och som vanligtvis fir sma eller inga inkomster alls, och
dessutom ofta stdr i skuld till organisatorerna for rekrytering, resa
och levnadskostnader (Bra 2008:21, Ollus och Jokinen 2013, Pet-
runov 2011, Rikspolisstyrelsen 2011, Rikspolisstyrelsen 2012b,
Rikspolisstyrelsen 2014, Van Impe 2002, Vogiazides och Hedberg
2013).

Utlandsbetalningar viktiga f6r penninghanteringen

Enligt Europol anvinder en majoritet av manniskohandlarna oli-
ka metoder for att tvitta pengar (Europol 2005 refererad i Bra
2008:21). Levi och Reuter menar istillet att manniskohandels-
verksamheter har sma behov av att dolja de kriminella pengarnas
ursprung (Levi och Reuter 2006). I Brds studie av sexuell man-
niskohandel hittade man inga bevis for regelriatt penningtvatt i
Sverige (Bra 2008:21). En anledning till detta ar att stora delar av
vinsterna skickas utomlands till rekryteringslinderna och att en
del av vinsterna aterinvesteras i brottsligheten eller konsumeras
pd illegala produkter (Aronwitz m.fl. 2010, Aronwitz 2013, Bra
2008:21, Bra 2008:24, Korsell, Vesterhav och Skinnari 2011, NUC
2010, Petrunov 2011, Rikspolisstyrelsen 2012b, Shelley 2010,
Spencer 2011, Williams 2008). Pengar som stannar i eller dterfors
till Sverige verkar frimst konsumeras (Aronwitz m.fl. 2010, Bra
2008:21, Brd 2008:24, Korsell m.fl. 2009, Petrunov 2011, Shel-
ley 2010, Williams 2008). Vinster frin minniskosmuggling och
manniskohandel moter darmed framst legala sektorer utomlands.

Mainniskosmuggling och manniskohandel ar dessutom kontant-
verksamheter, dar allt frin hotellrum, resor och loner framst be-
talas kontant (Brd 2008:21, Bra 2008:24, Korsell, Vesterhav och
Skinnari 2011). Rekryteringskostnader betalas till mottagare ut-
omlands genom att transporteras kontant eller skickas via betal-
ningsformedlingar (Bra 2008:21, Korsell, Vesterhav och Skinnari
2011, Rikspolisstyrelsen 2011, Rikspolisstyrelsen 2012b, Riks-
polisstyrelsen 2014). Ofta fir de utnyttjade gora overforingarna.
Falska id-handlingar har ocksd anvints for att ta emot pengar
som skickats via betalningsférmedling (Petrunov 2011). Personer
som arbetsexploateras kan dock fi sina I6ner genom kontooverfo-
ringar. Lonerna kridvs sedan tillbaka kontant eller s far arbetarna
inte sjdlva disponera konto och kontokort (Ds 2008:7, Jokinen
m.fl. 2011, Kego och Leijonmarck 2010, Ollus och Jokinen 2013,
Soo och Markina 2013). Mianniskohandeln kan aven foranleda



en mojlig — medveten eller omedveten — medverkan av hotellper-
sonal, bostadsformedlare, fastighetsmaklare, fastighetsforvaltare
och svarta uthyrare i verksamheten (Alalehto 2002, Bra 2008:21,
Bra 2008:24, Korsell, Vesterhav och Skinnari 2011, Rikspolis-
styrelsen 2011). T Sverige ar det darmed framfor allt vid vaxling
och betalningsformedling, samt vid konsumtion, som minnisko-
smugglarnas och manniskohandlarnas pengar kommer i kontakt
med legala sektorer. Darutover forekommer kontooverforingar
och kontantuttag vid loneutbetalningar, samt maklartjanster och
hyresformedling for boendet.

Sammanfattning av den viktigaste penning-
hanteringen och motena med legala sektorer

® Behov av foretag: Litet, men féorekommer utomlands.

o Vinster: Kan vara hoga, men den storsta delen gar till ett
fatal personer.

* Penninghanteringsmetoder: Framst kontanta kostnader,
intakter och konsumtion, men elektroniska 6verforingar
och uttag forekommer vid loneutbetalning.

o Viktigaste motena med legala sektorer: Vixling och betal-
ningsformedling vid betalning for rekrytering samt vinst-
medel som skickas utomlands, vardags- och lyxkonsum-
tion, maklartjanster och hyresférmedling vid kop och hyra
av bostidder.

Tobak och alkohol

Relativt stor penninghantering
som underlittas av foretag

Flera berdkningar av den illegala och svarta handeln med tobak
och alkohol har gjorts, och det gar att konstatera att det handlar
om en relativt omfattande penninghantering (Finansinspektionen
2013a, Korsell 2015, Skatteverket 2008, Skatteverket 2014). Pro-
duktens legala karaktar gor att det inte behover innebara att flera
personer agerar inom ett brottsupplagg, vilket minskar kostnader-
na och innebdr att vinsten delas mellan firre personer (Skinnari
och Korsell 2015).

Eftersom produkterna frimst maste fraktas till Sverige innebar
det moten med flera sektorer som mojliggor inforseln, exempel-
vis logistikforetag, lokalférmedlare och detaljister. Egna logistik-
kanaler med egna transportmedel férekommer dock (Skinnari
och Korsell 2015). I de fall garningspersonerna anvinder sig av
ett skatteupplag kan inforseln daremot ske lagligt. Precis som for
ekonomisk brottslighet ar darfor foretaget, eller i detta fall punkt-
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skattebolaget, av stor vikt (Skinnari och Korsell 2015). Ytterligare
bolagskonstruktioner upprittas dessutom for att dolja foretag
som gor inforseln, eller som saljer till de legala aktorerna. I de fall
produkterna kops av legala foretag anvinds bland annat osanna
fakturor for att kunna ta in produkten i verksamheten. Inte sil-
lan stir dessutom malvakter som foretradare for foretagen (Brad
2011:7, Skinnari och Korsell 2015).

Produkternas blandade legala och illegala natur gor att varorna
kan siljas inom legala strukturer som restauranger och tobaksbu-
tiker, men dven genom informella kontakter utanfor en legal miljo
(Skinnari och Korsell 2015). Detta gor ocksé att penninghante-
ringen bade kan ske genom kontooverforingar och med kontanter,
vilket bekriftas av bade intervjupersoner och litteratur (Skinnari
och Korsell 2015). Vinsterna fran brottsligheten aterinvesteras i
legala verksambheter, dterinvesteras i nya brott och transporteras
utomlands genom kontanttransporter, betalningsférmedling eller
kontooverforingar. Kunskapen ar dock 1ldg om vart brottsvinster-
na tar vagen (Brd 2006:2, Bra 2011:7, Finanspolisen 2010, Skin-
nari och Korsell 2015).

Sammanfattning av den viktigaste penning-
hanteringen och motena med legala sektorer

® Behov av foretag: Stort vid storskalig inforsel.

e Vinster: Relativt hoga, men fordelas pa flera personer.

® Penninghanteringsmetoder: Kontanta kop och intiakter ge-
nom svart forsaljning. Import som gors med foretag betalas
med faktura. Bulvaner och mélvakter anviands som dgare.

o Viktigaste motena med legala sektorer: Vardags- och lyx-
konsumtion, miklartjanster och hyresférmedling vid kop
och hyra av forrdd och lager, svart forsiljning i detalj-
handeln, kontooverforing, vixling och betalningsformed-
ling vid utlandsbetalningar.

Stolder, piratkopiering och haleri

Forsaljning pa andrahandsmarknader
och kontooverforing till utlindska konton

Bade stold- och halerigods samt piratkopierade varor forekommer
i relativt stor omfattning i Sverige och omsitter enligt litteraturen
stora belopp. Detta galler sarskilt handeln med piratkopierade va-
ror, som ofta ar internationell (jfr Carp 2015, Lavorgna 2015). Vin-
sterna fordelas dock pd manga hander (Bra 2006:6, Bra 2012, Carp
2015, Finklea 2012, Korsell och Kallman 2008, OECD 2007, Riks-
kriminalpolisen 2013, Rikspolisstyrelsen 2013, UNICRI 2011).



Penninghanteringen koncentreras inom stold- och haleriverksam-
heterna pa vidareforsiljningen av stoldgodset, foradlingen, lone-
kostnader och formodligen dven konsumtion av vinstpengarna.
Betalningarna gors framst kontant, dven nar stoldgodset kommer
i kontakt med legala sektorer vid exempelvis betalning av ersatt-
ningar till mellanhiander och vid forsiljning av stéldgods pa an-
drahandsmarknader (Brd 2006:6, Bra 2015a, Finklea 2012, Lenke
1980, Roselius och Benton 1973 refererad i Bra 2006:6). I dessa
fall forekommer det att hdlarna visar allmant hallna inkopskvitton
eller hiavdar att det inte finns ndgot intyg som kan styrka varans
ursprung, vilket innebar att halaren kan f3 en vit inkomst fran for-
saljningen (Brd 2006:2, Bra 2006:6, Korsell och Killman 2008, jfr
aven Johns och Hayes 2003). I vissa fall har hilaren sjilv en legal
verksamhet och kan agera inom den, eller har en insider som kan
placera varorna (Bra 2005, Bra 2006:2, Bra 2006:6, Bra 2012, By-
nert 2013, Finklea 2012, Lindeborg 2007, OECD 2007, UNICRI
2011).

Verksamheter som bedriver piratkopiering har storst penning-
hantering vid importen, forsiljningen och konsumtionen av vin-
sterna. En stor del av de piratkopierade varorna siljs numera pa
webbplatser med servrar och konton utomlands, dit pengarna kan
foras over (Finklea 2012, Lavorgna 2015, NUC 2010, OECD
2007, Svensk Handel 2012, Tullverket 2011, UNICRI 2011, Uni-
on des Fabricants 2003). Merparten av vinsterna skickas troligtvis
utomlands och spenderas pa andra marknader an den svenska.

En del av vinsterna aterinvesteras kontant i brott och sannolikt
aven pa konsumtion av svarta och illegala varor (Brd 2006:6, Bra
2012, Bra 2015a, Carp 2015, Finklea 2012, NUC 2010, OECD
2007, UNICRI 2011). For de vinstpengar som investeras anvands
malvakter, bulvaner och falska identiteter som kan std pa hyres-
kontrakt och som dgare till bilar, och som kan upplata sina konton
(Brd 2006:6, Korsell 2008).

Sammanfattning av den viktigaste penning-
hanteringen och mé6tena med legala sektorer

® Behov av foretag: Stort vid piratkopiering och till viss del
vid haleri.

o Vinster: Hoga vid piratkopiering, lagre vid stolder och ha-
leri. Vinsterna fordelas pd manga hander.

® Penninghanteringsmetoder: Frimst kontanta kop, intakter
och konsumtion inom st6ld- och hileribrottsligheten. Im-
port och forsaljning av piratkopierade varor betalas dven
elektroniskt till konto utomlands. Malvaktskonton, bulva-
ner och falska identiteter anvands som dgare.
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o Viktigaste motena med legala sektorer: Vardags- och lyx-
konsumtion, forsiljning i och till handels- och tjanstesek-
torn, kontooverforingar, uttag, vixling och betalningsfor-
medling vid utlandsbetalningar.

Grova ran

Sammantaget liten penninghantering
som fokuseras pa konsumtion

Enligt en tidigare Bra-rapport dr bank- och vardetransportran, till-
sammans med ekobrott, en av de brottstyper som genererar storst
intakter (Bra 2011:4). Grova ran dger daremot inte rum sarskilt
ofta, vilket medfor att rdnens totala omsittning trots allt blir re-
lativt begransad (Blixt 2012, Bra 3/2004, Bra 2012, Bra 2015b,
Melin 2010, Polismyndigheten 2015, SOU 2014:72). Stora delar
av vinsterna spenderas formodligen kontant i Sverige, sarskilt pa
konsumtion (Adali 2011, Harnesk 2013, Hedberg och Sorensson
2004, NUC 2010, Thurfjell 2010, TT 2014). Internationella ran-
ligor for istdllet med stor sannolikhet ut pengarna ur Sverige. Nar
ranpengarna spenderas utomlands spelar vixling en viktig roll.

Ranpengarna, som alltid 4r kontanta, kan dock vara svéira att
omsitta pa grund av de stora beloppen och péd grund av att sed-
larna ibland 4r fiargade (Brd 2011:4, Soderblom 2004, Thurfjell
2010, TT 2014). Ranarna forsoker darfor hitta satt att fa in peng-
arna i legala system. For detta kravs insittningsplatser som stal-
ler fa fragor eller 4r mindre nogriknade, hjilp av en rddgivare
eller anvindning av en malvakt eller kontobulvan (Bra 2006:6,
Brd 2006/SOU 2006:64, Bra 2011:4, Bra 2012, Grundtman 20035,
Korsell och Skinnari 2007, Sveriges Radio 2006b, Wierup 2009).
Pengar frin stora ran aterfinns sallan, vilket tyder pd att rdnare ar
skickliga pd att gomma undan eller omvandla ranpengar (Thurfjell
2010). En stor del av rdnbytena aterinvesteras dven i nya brott
(Chalkia och Chionis 2015, Hall och Antonopoulos 2015, Teren-
ghi och Di Nicola 2015, Weinberger 2015).

Sammanfattning av den viktigaste penning-
hanteringen och motena med legala sektorer

® Behov av foretag: Mycket litet.

e Vinster: Enskilt relativt hoga, men sammanlagt laga.

® Penninghanteringsmetoder: Framst kontanta kop, intdk-
ter och konsumtion. Insittning pa konto och vixling med
hjalp av malvakter forekommer.



o Viktigaste motena med legala sektorer: Vardags- och lyx-
konsumtion, insittning pa konto.

Utpressning, indrivning och gra utlaning

Sammanlagt liten penninghantering
med fa moten med legala sektorer

Enligt flera killor kan utpressning, indrivning och gra utlanings-
verksamhet generera allt frin ganska ldga till hoga vinster (Bra
2012:12, Rikskriminalpolisen 2007, Rikskriminalpolisen 2013).
Oftast ar dessa verksamheter dock kontanta och kan bedrivas utan
nagon inblandning av legala sektorer (Brd 2012, Bra 2012:6, Bra
2012:12, Brd 2014:10, NUC 2010, Rikskriminalpolisen 2007).
Ett undantag ar den kontakt som kan ske med den finansiella
sektorn genom uttag av kontomedel for att betala utpressare (jfr
Rapp 2015). Ett annat undantag, som beskrivs av intervjuperso-
ner, ar overforing till utlindska konton eller bulvankonton vid gra
utldning. I en majoritet av fallen dr dock de legala sektorerna inte
nodvindiga for att utpressnings-, indrivnings- och utlaningsverk-
samheten ska kunna fortskrida. Stora summor kontanter dr dock
svédra att spendera, vilket medfor att man troligtvis forsoker fa in
de kontanta pengarna i legala system (Rikskriminalpolisen 2007).
Ett tecken pd detta ar inkassoverksamheter som startas av krimi-
nella indrivare (Rikskriminalpolisen 2012, jfr aven Bra 2012:12).
Ett annat satt att spendera vinsterna ar att de dterinvesteras i brott
(Bra 2005:18, Bra 2012:6, Bra 2012:12, Markina 2015, NUC
2010, Polismyndigheten 2015, Rikskriminalpolisen 2007).

Sammanfattning av den viktigaste penning-
hanteringen och motena med legala sektorer

® Behov av foretag: Mycket litet.

e Vinster: Varierande.

® Penninghanteringsmetoder: Frimst kontanta intdkter
och konsumtion, samt kontanta insatser vid grd utlining.
Overforing till utlindska konton eller bulvankonton fore-
kommer vid gra utlaning.

o Viktigaste motena med legala sektorer: Vardagskonsum-
tion och eventuellt lyxkonsumtion, uttag, kontooverforing.
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Illegalt spel och svartklubbar

Oklar, men troligtvis liten penninghantering
som till stor del sker kontant

Medan Levi och Reuter menar att den illegala spelmarknaden har
lagre vinster dn till exempel narkotikamarknaden, menar svensk
litteratur och intervjupersoner att framfor allt illegalt automatspel
ar lukrativt (Levi och Reuter 2006, Lotteriinspektionen 2007, Lot-
teriinspektionen 2014, Peurala 2013, Riksrevisionen 2012, SOU
2010:38).

Penninghanteringen pa svartklubbar, som framst bestdr av han-
teringen av insatser och vinstutdelning, kan vara helt kontant-
driven utan ndgot mote med legala sektorer (Lotteriinspektionen
2007, jfr Misra, Anderson och Saunders 2013, Qureshi och Verma
2013). Detsamma géller for matchfixning, d4ven om vinsterna ock-
sd kan sittas in pa konto (Bra 2015:18).

Aven spel pi illegala spelautomater och till viss del hanteringen
av vinsterna av butiks- och restaurangigarna sker kontant och
utan att redovisas (Lotteriinspektionen 2014, Sandstedt och Fau-
dot Karlsson 2014, SOU 2008:124). Nir pengarna ges till utstal-
larna sitts de dock ofta in pd foretagens bankkonton (Sandstedt
och Faudot Karlsson 2014, Sveriges Radio 2006a). Detta har en-
ligt intervjupersoner i vissa fall skett via ett vardetransportbolag.
Intervjupersoner berattar att stora delar av intakterna fors over
till utlandska bolag varifran de sedan kan tas ut kontant eller elek-
troniskt foras vidare. Utstillarnas ldnga historier och kreativitet
ndr det giller att gd runt lagstiftningen for att hela tiden befinna
sig mellan den vita och den svarta marknaden, speglar vikten av
att kunna anvinda sig av de legala strukturerna av logistiska skal,
men aven for att forenkla hanteringen av intakter och vinster (jfr
Lotteriinspektionen 2012, Lotteriinspektionen 2014, Lotteriin-
spektionen 20135, Riksrevisionen 2012). Detta leder till méten med
legala sektorer vid uttag och kontooverforingar.

Det finns lite skrivet om vinsthanteringen vid illegalt spel, men
forskare nimner att vinsterna finansierar annan brottslighet (Bra
2006/SOU 2006:64, Chalkia och Chionis 2015, Cressey 1953 re-
fererad i Bra 2006/SOU 2006:64, Peurala 2013). Det ar troligt att
pengarna dessutom anvinds for vardagskonsumtion och till viss
del dven lyxkonsumtion (jfr Bra 2007:4, Bra 2014:10).

Sammanfattning av den viktigaste penning-
hanteringen och motena med legala sektorer

® Behov av foretag: Stort vid illegalt automatspel.
o Vinster: Oklart.



* Penninghanteringsmetoder: Framst kontanta kostnader,
intakter och konsumtion. Utstillare av illegala spelauto-
mater hanterar kostnader och intidkter elektroniskt genom
till synes legala foretag eller malvaktsbolag. Vinster skickas
till utlaindska dotterbolags konton.

o Viktigaste motena med legala sektorer: Kontoinsittning,
kontooverforing, vardagskonsumtion, troligtvis lyxkon-
sumtion.

Ekobrott i en legal verksamhet

Omfattande penninghantering
som forsvinner i mangden

Det finns brott som begds i foretag genom att lagkrav inte foljs.
Det kan vara underlatelser att folja miljolagstiftning eller arbets-
tidsregler. Brotten begds siledes genom att foretaget undviker
kostnader. Vi pratar hiar om brottsvinster av grumliga pengar. An-
dra brott kan avse manipulation av foretagets bokforing for att
oka eller minska foretagets virde, eller skattebrott for att beskatta
foretaget i ett ldgbeskattat land.

Dessa brott har i sig en vildigt liten penninghantering nar det
giller sjdlva brotten, samtidigt som de genererar stora vinster (jfr
Finansinspektionen 2013a, Korsell 2015). Pengarna befinner sig
i en kontomiljé och doljs bland andra legala pengar. Eftersom
pengarna ser legala ut dr det inte sikert att det finns ett behov av
legala sektorer som hjalper till att dolja brottsutbytet. Pengarna
kan istillet tas ut som regelritt 1on, som utdelning eller genom att
man siljer foretaget eller aktier. Nir garningspersoner vill ta ut
hogre vinstmedel dn vad dessa vigar tillater anviands dven osanna
fakturor.

Nir det géller sjalva brottsplanen anvinds troligtvis framst skat-
terddgivare eller andra rddgivare med ekonomisk bakgrund for
radgivning och transaktionshjalp (Brd 2011:7). Detsamma galler
vid vinsthanteringen. Till exempel anvinds radgivnings- och trans-
aktionstjdnster samt miklartjanster vid investeringar i legala sek-
torer. Radgivarnas roll kan exempelvis underlitta etableringen av
utlindska foretagsstrukturer, tillgdngen till utlandska bankkonton
och kontokort, och darmed dven till att konsumera brottsvinster-
na (Brd 2011:7). Har kan dessutom namnas anviandning av private
banking-tjanster, handel med viardepapper samt kop av fastigheter
och foretag och ren lyxkonsumtion i form av bland annat kép av
klockor och bilar (Bra 2011:7).
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Sammanfattning av den viktigaste penning-
hanteringen och métena med legala sektorer

® Behov av foretag: Stort.

o Vinster: Mycket hoga pa grund av ldga kostnader till foljd
av underlatelser och manipulerade bokféringar, felaktiga
varderingar eller 1ag alternativt obefintlig skatt.

e Penninghanteringsmetoder: Overféringar och uttag genom
osanna fakturor, utlindska konton och kort, hogre lon,
utdelningar, aktieforsaljning.

o Viktigaste motena med legala sektorer: Vardags- och lyx-
konsumtion, kontooverforingar och uttag for vinstuttag,
handel med virdepapper, private banking, rddgivning,
transaktionshjilp, maklartjanster, kortkop.

Obeskattade medel i en legal verksamhet

Omfattande penninghantering
och anvindning av legala sektorer

Obeskattade medel i en legal verksamhet, som inkluderar hur in-
kop och svart arbetskraft bekostas och oredovisade intakter ska-
pas, omfattar ssmmanlagt stora belopp (Skatteverket 2008). Detta
betyder dock inte att vinsterna for varje girningsperson ir stora.

Minga transaktioner doljs med hjdlp av foretag och osanna fak-
turor och ser darfor legala ut. Anvandningen av en osann faktura
gor exempelvis att varor kan tas in i redovisningen trots att de
kopts med oredovisade medel (Bra 2007:18).

For gdrningspersoner som bedriver foretagsverksamhet ar de
centrala behoven antingen att ta hand om de oredovisade intdk-
terna, eller mojlighet att fora ut pengar ur foretaget for att be-
tala svart arbetskraft (Brd 2007:18, Bra 2011:7). Det innebar att
intaktssidan fokuserar pad att ta emot kontanta medel och fi in
intdkter pd andra bankkonton dn foretagets. P4 kostnadssidan
laggs istallet fokus pa att fora ut medel fran foretagets bankkonto,
exempelvis genom att betala en osann faktura, till ett konto hos
ett foretag som garningspersonen sjalv har inflytande 6ver (Brad
2007:18). For att dolja penningoverforingar och skapa en legitim
bild av foretagen, forekommer att pengarna gar genom bade fac-
toringbolag och underentreprenorer (Bra 2011:7, Bra 2012). Inte
sillan foretrids dessa av malvakter, bulvaner eller falska identite-
ter (Brda 2006:2, Bra 2011:7, Bra 2015:8).

Svarta loner betalas ut genom kontoéverforingar, kontokort och
vaxlingskontor. Ofta anvands si kallade gingare och malvakts-
konton vid uttagen (Brd 2011:4, Bra 2011:7). Betalningsférmed-
lare och utlindska bankkonton dr av betydelse for att foretaget



ska kunna fora medel ut ur landet. I dessa fall ror det sig bade om
rena vinster och om pengar som fors ut for att betala svarta loner.
Det innebir att en del av pengarna aterviander, kontant men dven
genom utlindska bankkort (Brd 2011:4, Bra 2011:7). Vinsterna
anvinds sedan for vardags- och lyxkonsumtion, men dven investe-
ringar i exempelvis fastigheter forekommer (Bra 2014:10).

Skattebrottslingarna har ett behov av personer som ar kunniga
inom redovisning och juridik. Framst galler det att garningsperso-
nerna forlitar sig pa att eventuella redovisningsansvariga anting-
en hjilper till att dolja pengar, eller inte uppticker hur pengarna
doljs (Bra 2011:7). Flera intervjupersoner berittar dven att de som
granskar foretagets bokforing oftast gor stickprov av fakturor
och sillan har mojlighet att kontrollera om fakturorna motsvarar
verkligheten.

Sammanfattning av den viktigaste penning-
hanteringen och mé6tena med legala sektorer

® Behov av foretag: Stort.

e Vinster: Sammanlagt mycket hoga, men kan vara lagre for
varje enskild person.

® Penninghanteringsmetoder: Kontanta inkop, loner och
intdkter, overforingar och uttag for loneutbetalning och
vinstuttag genom osanna fakturor, factoringbolag, under-
entreprenorer, flera konton och kort, utlindska konton och
kort, malvakter och falska identiteter.

o Viktigaste motena med legala sektorer: Vardags- och lyx-
konsumtion, kontooverforingar, uttag, kortkop, upprit-
tande och godkinnande av felaktiga intyg och andra hand-
lingar, maklartjanster.

Yrkesbaserad brottslighet

Penninghanteringen sker inom det finansiella systemet

Omfattningen av de yrkesrelaterade brotten dr svdr att uppskatta
eftersom brotten i minga fall sker av anstilld personal inom ett
foretags ordinarie verksamhet och dirfor inte alltid upptacks (Bra
2003:10). Ytterligare en omstandighet ar enligt flera intervjuper-
soner att foretagen sillan brottsanmailer den person som begétt
brottet. Vinsterna for de yrkesrelaterade brotten dr dessutom be-
roende av foretagets storlek, kontrollfunktioner och den risk som
garningspersonen tar, exempelvis om garningspersonen direkt tar
kontroll 6ver intikterna eller blandar in osanna fakturor (SOU
2002:115).
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Tillgodogorandet av brottsvinsten sker framst genom kontomedel
som oOverfors till andra konton (Bra 2003:10, Konkurrensverket
2015:4). Beroende pad gidrningspersonens brottsplan finns olika
satt att ta del av medlen, men medlen 6verfors troligtvis direkt
till ett konto som girningspersonen genom en nirstiende eller ett
foretag kontrollerar. Penninghanteringen sker darigenom enbart i
det elektroniska systemet, och behovet av andra legala sektorer ar
diarmed begransat, utover ndr vinsterna konsumeras i handels- och
tjanstesektorn. Intervjupersoner har berattat om medel fran yrkes-
relaterad brottslighet som anvinds for att finansiera bade lyxkon-
sumtion och olika typer av beroenden och missbruk.

Sammanfattning av den viktigaste penning-
hanteringen och motena med legala sektorer

® Behov av foretag: Stort.

o Vinster: Sammanlagt relativt hoga, men ofta lagre for varje
enskild person.

® Penninghanteringsmetoder: Kontooverforingar och kon-
tantuttag vid vinstuttag genom osanna fakturor, manipu-
lerade bokforingar.

o Viktigaste motena med legala sektorer: Vardags- och lyx-
konsumtion, kontodverforingar och uttag.

Bedragerier

Stor penninghantering som
sker inom det finansiella systemet

Smadskaliga bedragerier har ett lagt startkapital och ldga kostna-
der. Startkapitalet behover dock inte vara storre for de storskaliga
bedrigerierna, trots att vinsterna dr storre (Brd 2011:7, ISF och
Bra 2011:12, NBC 2014, SOU 2015:77). Ddremot kan foretag
behovas vid exempelvis assistans- eller momsbedrigerier. Dessa
kops antingen av bolagsformedlare, eller startas pd egen hand. I
de fall de kops kan det finnas goodwill och kreditvardighet som
garningspersonen kan utnyttja i sitt brottsuppldgg (Polismyndig-
heten 2015).

Mainga bedrigerier sker genom att offret betalar via kontoo-
verforingar, eller genom att 6verforingar sker till andra personer,
exempelvis till malvakter och bulvaner, for att minska pengarnas
sparbarhet (Finanspolisen 2012). Har forekommer enligt intervju-
personer dven betalningar via virtuella planbocker och utlands-
betalningar. Intervjupersoner berdttar om pengar som sedan fors
vidare i ytterligare steg eller tas ut utomlands i bankomater. Forut-
om till vardags- och lyxkonsumtion berittar intervjupersoner att
vinsterna anvands som startkapital for annan brottslighet.
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Sammanfattning av den viktigaste penning-
hanteringen och métena med legala sektorer

® Behov av foretag: Beror pa typ av bedrageri.

o Vinster: Relativt hoga.

® Penninghanteringsmetoder: Intikter och vinstuttag genom
kontooverforingar till utlindska konton, mélvaktskonton
eller virtuella planbocker, kontantuttag av vinstmedel, flera
bankkonton och kontokort, utlindska kontokort.

o Viktigaste motena med legala sektorer: Vardags- och lyx-
konsumtion, kontooverforingar och uttag.
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Garningspersonernas
behov av penninghantering
och motet med den legala
ekonomin

I foregdende avsnitt har det kortfattat redogjorts for penninghan-
teringen inom olika brottstyper fran girningspersonens perspek-
tiv. Syftet har varit att utrona vilka behov av penninghantering
garningspersonerna har inom olika brottsomrdden, hur penning-
hanteringen gar till och vilka legala sektorer som de illegala peng-
arna moter. [ det hir avsnittet sammanfattas garningspersonernas
behov av penninghantering, penninghanteringsmetoder och méten
med legala sektorer enligt vad som kommit fram i foregdende av-
snitt samt i bilaga 1. Syftet ar att identifiera de legala sektorer som
ar sdrskilt exponerade for illegal penninghantering. Redovisningen
sker dock varken efter brotten eller sektorerna, utan fokus ar pen-
ninghanteringen i olika former i en brottslig verksamhet. Penning-
hantering sker inte endast med brottsvinster, utan pengar hante-
ras i manga fall initialt nir en illegal verksamhet finansieras, vid
betalning av 16pande kostnader som inkop, transport, forvaring
och loner samt vid forsdljning eller andra intdkter. Inledningsvis
redovisas ddrfor — nar det ar applicerbart — startkapital och 16-
pande kostnader i verksamheten, och darefter diskuteras intakter
och vinsthantering.

Forutsdttningarna for ekonomisk brottslighet skiljer sig till viss
del fradn organiserad brottslighet. Medan organiserad brottslighet
normalt har tydliga avgriansningar av vad som avser intikter, kost-
nader och vinst, har ekonomisk brottslighet en annan struktur. I
vissa fall behover den heller inte foranleda nagon storre anstrang-
ning for garningspersonen, eftersom verksamheten dar brotten be-
gds ofta dr legal och vinsten kan betalas ut pa ett legalt sitt.

For att kunna viga olika behov, penninghanteringsmetoder och
moten med legala sektorer mot varandra, jamfoérs dven i grova
drag penninghanteringens storleksordning mellan olika brottsty-



per och brottsomraden. Vissa internationella dimensioner fingas
dessutom upp, sarskilt hur illegala pengar fors utomlands samt
aterfors till Sverige.

Startkapital

Viss brottslighet, som olika typer av smugglingsbrott, ran, illegal
vapenhandel, piratkopiering och gra utldning, kraver forhéllande-
vis stort startkapital (jfr Brd 2007:4). For andra brott, som manga
skattebrott, vissa bedragerier, utpressning och stold, behovs dare-
mot inget eller litet kapital for att utféra de kriminella handling-
arna. I dessa fall ar det med andra ord inte relevant att tala om
ett startkapital och behov av penninghantering i en inledande fas.
Det har avsnittet berér dirmed endast de brott dar det behovs
en betydande inledande investering for att exempelvis finansiera
det forsta narkotikapartiet, ett punktskattelager eller omfattande
ranforberedelser.

Befintlig kunskap talar for att nya brottsuppligg i de allra flesta
fall finansieras av illegala pengar fran bland annat illegalt spel,
stolder, ran, skattebrott, bedrigerier, utpressning, manniskohan-
del och narkotikaférsiljning (jfr bl.a. Bruinsma och Bernasco
2004, Bra 2007:4, NUC 2010, Terenghi och Di Nicola 2015). Det
handlar dels om att gdrningspersoner utokar sin brottslighet till
att omfatta andra illegala aktiviteter, dels om att de investerar i
andra garningspersoners uppldgg. En faktor som underlittar en
utvidgning ar att illegal narkotika-, mannisko- och vapenhandel
kan anvinda samma vigar och logistik for illegala transporter
(Bra 2007:4, Davis, Hirst och Mariani 2001). Det senare kan ske
genom att ldna ut pengar med hog rinta till garningspersoner, sa
kallade gra lan. Finansieringen frin brottslig verksamhet sker rim-
ligtvis framst i kontanter eftersom de brott som kraver startkapital
i huvudsak ar kontantdriven brottslighet (Bra 2007:4, Schuldelaro
20085, Skinnari 2014, Terenghi och Di Nicola 2015). Det innebar
att médnga brottsuppligg kan paborjas utan ndgon som helst kon-
takt med finansiella sektorer.

Aven inkomster fran svartarbete, sparkapital fran ett legalt ar-
bete samt lan fran slikt, vinner och bekanta utan kriminell bak-
grund, anvinds som startkapital. Det forekommer dessutom att
andra typer av lan och bidrag, som studielan eller sms-1dn, har
finansierat brottsupplagg (Brd 2005:11, Hall och Antonopoulos
2015, Markina 2015, Rusev 2015). Sannolikt handlar detta om
relativt smd summor som inte ger nagra tydliga avtryck i de finan-
siella systemen, trots att pengarna kan ha tagits ut fran ett spar- el-
ler 1onekonto eller kan ha forts over till garningspersonen genom
en kontotransaktion fran ett privatkonto, en arbetsgivare, en lan-
givare eller en bidragsgivare.
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Ett fital garningspersoner, sirskilt organisatorer utomlands, har
foretag som dr inblandade i finansiering av brottsuppliagg. Det
finns ddrutover nagra exempel pd utomstdende finansidrer inom
den legala sektorn (Bra 2007:4, Hall och Antonopoulos 2015,
Markina 2015, Rusev 2015). Dessa fall — som rimligtvis inte dr
sarskilt vanliga i Sverige — forutsitter kontakt med den finansiella
sektorn, men osanna fakturor, skuldebrev eller andra upplagg an-
vands troligtvis for att dolja transaktionerna.

Finansiering av illegala verksamheter

e Vissa brott har hoga startkostnader, medan andra inte har
ndgra startkostnader alls.

o Startkapitalet bestdr oftast av dterinvesteringar i brottslig-
heten dir pengarna inte kommer i kontakt med finansiella
system utan befinner sig i en kriminell ekonomi.

* Finansiering genom lin frin bekanta och kreditgivare,
sparkapital, loner och bidrag kan innebidra elektroniska
overforingar och uttag, men troligtvis handlar det om rela-
tivt sma summor.

¢ Utomstdende finansidrer fran den legala sektorn forekom-
mer, men ir ovanligt. Overforingar och uttag déljs genom
osanna fakturor.

Lopande kostnader i verksamheten

De kriminella verksamheterna som kraver en initial finansiering
har for det mesta dven l6pande kostnader som precis som den ini-
tiala finansieringen bekostas av dterinvesteringar i brottsligheten.

Det férekommer dock att vinsterna inte ticker nya inkop i verk-
samheten. Till exempel kan smuggelgods och kontanter stjalas el-
ler beslagtas, och garningspersonerna kan forlora sina pengar pa
overflodig konsumtion eller pa narkotika- eller spelmissbruk (Bra
2007:4). I dessa fall kan garningspersonerna behova ta ytterligare
lan av vdnner eller andra girningspersoner (gra 1an) eller pd annat
satt finansiera brottsupplagget. Obetalda lan kan i sin tur leda till
betalningsproblem, skuldsittning och indrivning. I forlangningen
kan detta innebadra en okad sikerhets- och upptacktsrisk for gar-
ningspersonerna (Brda 2014:10).

Lopande kostnader inom kriminell verksamhet inkluderar bland
annat loner, arvoden och mutor, samt kostnader for produktion,
inkop, rekrytering, transport och forvaring. Behovet av penning-
hantering for dessa kostnader ser olika ut inom olika brottslig-
heter. Medan vissa ekobrott liksom brott som utpressning inte
har ndgra kostnader for produktion, transport och forvaring av
en produkt, kan smugglingsverksamheter som narkotikahandeln



innebara hoga logistiska kostnader och darmed en omfattande
penninghantering. Dessa avsnitt beror darmed endast de brott dar
det finns en vara eller en tjanst som kan siljas. Lonekostnader
inbegriper dock fler brott. I detta avsnitt ges en 6vergripande bild
over kostnader och hantering av illegala pengar i legala sektorer.

Produktion och ink6p

Illegala och svarta produkter som narkotika, dopningspreparat,
illegala vapen, piratkopierade varor, illegala spelautomater samt
illegal alkohol och tobak, produceras i liten utstrackning i Sve-
rige. Inkopskostnaderna bestdr darmed till stor del av kostnad for
import av dessa varor (jfr Bra 2007:4, Bra 2011:7, Lotteriinspek-
tionen 20135, Rikspolisstyrelsen och Tullverket 2014, Skinnari och
Korsell 2015). Aven personer som utnyttjas for manniskohandel
rekryteras i andra lander, och ofta utgar ersittning till rekryterare
eller organisatorer i dessa linder (Aronwitz 2013, Bra 2008:21, Ds
2008:7, Korsell, Vesterhav och Skinnari 2011, Ollus och Jokinen
2013, Petrunov 2011, Rikspolisstyrelsen 2014, Vogiazides och
Hedberg 2014). En viktig del av penninghanteringen inom illegala
och vissa svarta marknader blir darfor betalningar till producenter,
leverantorer och rekryterare utomlands. Nedan presenteras olika
metoder for att fora ut pengar ur Sverige for att betala for produk-
tion eller rekrytering utomlands, samt ink6p av varor i Sverige.

Kontanta betalningar, vaxling och penningtransport

Kontanta utlandsbetalningar forefaller fortfarande utgora en vik-
tig del av vissa gdrningspersoners penninghantering (Bra 2007:4,
Desroches 2005, Rusev 2015). Till exempel anviands kontanta
betalningar sarskilt nar det handlar om stora belopp inom nar-
kotikahandeln (Bra 2007:4). Ofta vaxlas de illegala pengarna till
hogre valorer och utlindska valutor, till exempel euro, innan de
transporteras ut ur Sverige (Brd 2014:10). Det forekommer dock
att andra linder har bittre vaxlingskurser, mindre kontroll och
hogre insidttningsgranser pa sina insittnings- eller vixlingsauto-
mater, och att pengarna darfor vaxlas diar (Brd 2007:4). Vid vix-
lingen anviands andra personer, sd kallade smurfar eller bulvaner
(Bra 2007:4, Bra 2011:4, Chalkia och Chionis 2015, Finanspoli-
sen 2012).

Enligt intervjupersoner finns det dven ett antal vixlingskontor
som medvetet later kriminella vaxla pengar dir. Medan vissa vax-
lingskontor undviker att stalla fragor och rapportera vixlingen
till Finanspolisen, finns det andra som samtidigt lamnar rapporter
— kanske for att undvika kontakt med polisen eller av radsla att
forlora tillstdndet for att bedriva verksamheten. Det finns dven ex-
empel dir vixlingskontor har varit helt kontrollerade eller drivits
av girningspersoner (Bra 2007:4, Bra 2011:7).
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De illegala pengarna transporteras utomlands av de kriminel-
la natverken, av penningkurirer eller med exempelvis buss- och
lastbilschaufforer, flygpersonal och godstransportorer. Mindre
summor pengar skickas dven per post (Aronwitz m.fl. 2010, Brad
2007:4, Bra 2008:21, Bra 2011:4, Korsell, Vesterhav och Skin-
nari 2011, Petrunov 2011, Rikspolisstyrelsen 2014). Penningkuri-
rerna anvinder vanliga transportmedel och kan ofta transportera
stora summor kontanter utan att dra myndigheternas blickar till
sig. Flera intervjupersoner berattar darutdver om svarigheter med
att kontrollera pengar som fors ut ur landet och for tullen att ta
pengar i beslag.

Betalningsformedling

I och med att det 4r mojligt att fora 6ver stora belopp med hjilp
av betalningsformedling dr det mojligt att betalningsformedlarna
far en allt viktigare roll for giarningspersonernas penninghante-
ring. Betalningsformedling gors dels kontant hos ombud inom den
finansiella sektorn eller hos andra ombud inom parti- och detalj-
handeln, dels elektroniskt genom en kontoéverforing till betal-
ningsformedlarens konto. Betalningsformedlaren for sedan peng-
arna vidare utomlands till ett ombud, ett konto eller i vissa fall en
mobil. Om beloppen Gverstiger vissa nivder krdvs att avsandaren
och mottagaren av pengarna visar legitimation eller kan legitimera
sig elektroniskt (se bl.a. westernunion.se och moneygram.se). Det
forekommer dock att parterna anvinder falska id-kort eller later
mélvakter genomfora transaktionerna (Brd 2005:11, Gimenez-Sa-
linas 2015, Petrunov 2011, Rusev 20135, Terenghi och Di Nicola
2015).

Aven informella betalningsférmedlare, som hawala, forekom-
mer (Bra 2006:2, Jacobson m.fl. 2012, Terenghi och Di Nicola
2015). Formedlingen kan i vissa fall goras utan transaktioner
inom det finansiella systemet genom att pengar till férmedlaren ges
kontant och féormedlaren har kontakt med en mottagare i destina-
tionslandet som med sina egna medel ger pengar till den tilltanka
mottagaren. I andra fall skickar garningspersoner eller smurfar
pengar elektroniskt till formedlaren som for vidare pengarna till
mottagaren (Jacobson m.fl. 2012, Terenghi och Di Nicola 2015).

Flektroniska betalningar

Illegala varor som bestills pa internet betalas bland annat genom
konto- och kortoverforingar till konton i Sverige och utomlands
(Finanspolisen 2010, Finanspolisen 2012, Polismyndigheten
2014). D4 internethandeln i jamforelse med den traditionella han-
deln med illegala varor rimligtvis ar relativt smaskalig handlar det
om mindre belopp som skickas via kontooverforingar. Sma leve-
ranser medfor dock mer regelbundna transaktioner jaimfort med
kontantbetalningarna (Finanspolisen 2012). Bland annat har in-



tervjupersoner patalat att manga sma overforingar har gjorts till
ett fatal personer som darefter overfort pengarna till utlindska
konton. Detta skulle dven kunna handla om informell betalnings-
formedling. Petrunov, som undersokte sexuell manniskohandel i
Bulgarien, menar dock att sparbarheten av de elektroniska betal-
ningarna begrinsar dess anvandning (Petrunov 2011). Det ar dar-
for troligt att garningspersonerna forsoker dolja transaktionerna
genom att anvianda smurfar och falska referenser.

Vissa kriminella nidtverk har egna foretag, exempelvis import-
och exportbolag, som de utnyttjar for att dverfora betalningar for
kriminella produkter (Petrunov 2011, Rusev 2015, Terenghi och
Di Nicola 2015). Produktionskostnaderna betalas d& elektroniskt
genom osanna fakturor. Denna metod har framst uppmarksam-
mats utomlands, men det ar mojligt att garningspersoner som be-
finner sig i Sverige anviander sig av samma tillvigagangssatt (Skin-
nari och Korsell 2015).

Andra produkter, som illegala spelautomater samt alkohol och
tobak som anvinds till punktskattebrott, framstir vid leveransen
till Sverige som legala, vilket medfor elektroniska betalningar via
vanliga fakturor (jfr Bezlov 2015, Lotteriinspektionen 2015, Riks-
revisionen 2012, Skinnari och Korsell 2015).

Betalning genom virtuella planbocker

Ett annat sitt att betala leveranser av varor som bestills pa inter-
net dr genom virtuella planbocker med nationella eller virtuella va-
lutor. Medan legala kop kan ske genom virtuella planbocker med
nationell valuta kops illegala varor — sdrskilt pa darknet — med vir-
tuella valutor som bitcoin. Bitcoin dr svarsparat och behover inte
komma i kontakt med den legala ekonomin. An si linge verkar
bitcoin frimst anvdndas inom handeln med narkotika och till viss
del inom handeln med illegala vapen (Finanspolisen 2010, Finans-
polisen 2012, Polismyndigheten 2014).

Betalning i vardefulla varor

Ett sista, men hogst ovanligt, sitt att betala produktionskostnader
utomlands dr att smuggla ut vardefulla féremal, som konstféremal
eller metallskrot, ur Sverige. Enligt intervjupersoner forekommer
det att exempelvis skrot kops svart for att darefter transporteras
utomlands for att fungera som betalningsmedel eftersom det har
samma pris utomlands som i Sverige (jfr Antonopoulos och Hall
20135). Illegal utforsel av konst dr dock svarupptickt, och det dr
darfor mojligt att det finns ett morkertal (Bra 2012:10). Till skill-
nad frdn skrot har konst ett mer osdkert varde och kan dessutom
vara svdrare att silja vidare, vilket borde innebdra att anvand-
ningen ar begransad. Motet med legala sektorer sker vid kop och
eventuell forsiljning av varorna fran och till legala aktorer, som
konst-, antik- och skrothandlare.
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Svarta inkop och andra produktionskostnader

Foretag som koper in varor eller tjdnster svart gor det ofta kontant
fran en forsiljare i Sverige. Svarta inkop kan dven ske mot osanna
eller manipulerade inkopsfakturor dir pris eller antal justerats
(Brd 2006:2, Bra 2007:18, Bra 2007:27). Dessa fakturor betalas
elektroniskt, men da inkopen framstdr som legala dr det svart for
de legala systemen att finga upp betalningarna. Fakturapriset be-
hover heller inte vara det pris som betalas, utan enligt intervju-
personer forekommer det att en viss del av betalningen sker med
kontanta medel vid sidan av (jfr Brd 2007:27).

Aven 6vriga produktionskostnader, som inventarier och ma-
terial, kan till stor del betalas kontant eller genom sma, relativt
obetydliga kortbetalningar (Bra 2007:4, Bra 2010, Finanspoli-
sen 2012, Polismyndigheten 2015, Tullverket 2015). Det handlar
frimst om helt vanliga varor som kan képas i handeln utan att
gdrningspersonerna drar ndgra blickar till sig.

Kostnader for produktion och inkop

e Vissa brottsligheter har hoga kostnader for import av
illegala och svarta varor.

e Vixling och betalningsférmedling anvinds vid betalning
av importvaror.

® Penningkurirer och mellanhinder inom transportsektorn,
akerier och grossister for med sig illegala pengar utom-
lands.

e Overforing till konton utomlands och virtuella valutor
forekommer nar varor bestills pa internet.

® Inkop i Sverige gors dels svart, dels inom handels- och
tjanstesektorn genom kontantbetalning, osanna fakturor
och till viss del kortbetalning.

Transportkostnader

Transportkostnaderna bestar till stor del av kostnader for trans-
porter till Sverige, men det forekommer dven kostnader for trans-
porter inom Sverige och transporter ut ur Sverige. Det sistnimnda
giller frimst utsmuggling av stulna varor, som fungerar ungefar pa
samma sitt som insmuggling och darfor inte kommer att tas upp
separat hir. Manga betalningar gors utanfor den finansiella sek-
torn, medan andra gors helt reguljart eller genom foretag. Trans-
porter inom Sverige foranleder ofta inga eller sma kostnader och
medfor darfor inte ndgon sirskilt stor penninghantering. Nedan
presenteras transportkostnaderna, dess mote med legala sektorer
och vikten av penninghantering.



Insmuggling med kurir eller mellanhand

Smuggling gors ofta antingen med kurir eller med mellanhinder
pa den legala marknaden, som dkerier, grossister eller enskilda
lastbils- eller busschaufforer (Brd 2007:4, Bra 2008:21, Korsell,
Vesterhav och Skinnari 2011). Trots att transporten ir en grund-
forutsattning for manga av de kriminella och svarta verksamhe-
terna, och mellanledens assistans kan vara nodvindig, behover
penninghanteringen varken vara synlig eller omfattande. Falska
id-handlingar eller ”look-alike”-pass kan till exempel képas kon-
tant pd den svarta marknaden, och ersittningar eller mutor till ku-
rirer och mellanhiander betalas oftast ut kontant (jfr Bra 2007:4).
Medan mellanhidnder anvinder sina ordinarie transportfordon,
kan kurirer kopa biljetter reguljart utan att de behover dra nagra
blickar till sig. Inkop eller leasing av fordon gors dven av malvak-
ter (Bra 2007:4, Bra 2008:21, Bra 2008:24, Bra 2011:7, Bra 2012,
Korsell, Vesterhav och Skinnari 2011, Malers 2015, Rikspolissty-
relsen och Tullverket 2014, Skinnari och Korsell 2015). Legala
aktorer anvinds i vissa fall dessutom utan att de 4r medvetna om
sin delaktighet i transporterna. Det giller framst post- och kurir-
foretag nir garningspersonerna skickar illegala varor med brevfor-
sandelse (Tullverket 2015). Penninghanteringen kan, med andra
ord, ske utan ndgon synlig inblandning av finansiella system.

Insmuggling med foretag

Enligt Tullverket krdver all storskalig smuggling ”ekonomiska
resurser, en vilfungerande organisation, tillgdng till foretag och
kunskaper om hur transporter fungerar” (Tullverket 2011). Vid
storre smugglingsoperationer forekommer det darfor att garnings-
personerna anviander egna foretag for transport, eller sd anlitar
foretaget en transportfirma. I dessa fall har foretaget antingen som
enda funktion att fungera som ett brottsverktyg, eller sd bedrivs
den kriminella verksamheten parallellt med den legala. Det kan till
exempel handla om att illegal och legal last blandas, att illegal last
goms i containrar markta som nagot annat eller under ticklaster,
eller att last leds om for att ursprunget ska doljas (Bra 2006:6,
Bra 2007:4, Bra 2012, Korsell, Vesterhav och Skinnari 2011, Po-
lismyndigheten 2015, Rikskriminalpolisen 2012, Tullverket 2011,
UNICRI 2011, Union des Fabricants 2003). Arbetskraft, fordon,
lastkajer och lagerutrymmen kan i dessa fall betalas genom bland
annat osanna fakturor inom foretagets ordinarie verksamhet (jfr
Bra 2011:7, Skinnari och Korsell 2015, Terenghi och Di Nicola
2015).

Legal transport

Vissa produkter, som illegala spelautomater och oredovisad alko-
hol och tobak, transporteras in i Sverige legalt (Lotteriinspektio-
nen 2015, Skinnari och Korsell 2015). Det beror pd att brottet
sker senare. Frakten for dessa varor kan darfor betalas med vanli-
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ga fakturor (Lotteriinspektionen 2014, Riksrevisionen 2012). Det-
samma galler for personer som dr utnyttjade for manniskohandel,
men som kan resa in i Sverige med sina riktiga pass pa bland annat
turistvisum eller med arbetstillstdnd (Bra 2008:21, Korsell, Vester-
hav och Skinnari 2011, Marmo, Aird och Astrém 2013, Rikspolis-
styrelsen 2011). Betalning for biljetter kan darmed goras reguljart.

Transportkostnader

e Transportkostnaderna dr relativt sma.

e Illegala och svarta varor transporteras med kurirer, foretag
eller insider som far kontanta ersiattningar, utan att kon-
takt tas med den finansiella sektorn.

¢ Betalningar mellan foretag gors med osanna fakturor.

e Legal transport medfér smé kostnader som betalas regul-
jart.

e Trots att transporten ofta dr mycket viktig for den svarta
eller kriminella verksamheten, kan penninghanteringen ske
utan att limna synliga spar inom de legala sektorerna.

Forvaring och lokalkostnader

Forvaring innebar inom flera brottsomraden inga eller sma kost-
nader dd exempelvis narkotika, stulna varor, illegala vapen och
pengar antingen kan forvaras i bostider och i andra privata ut-
rymmen, eller i forrad och bankfack. Storre forrdd och lagerloka-
ler for stora leveranser av exempelvis narkotika eller oredovisad
alkohol och tobak hyrs ibland av en malvakt (Brd 2006:6, Bra
2007:4, Korsell m.fl. 2009, Korsell, Vesterhav och Skinnari 2011).
Andra varor, som illegala spelautomater, samt piratkopierade eller
stulna varor, kan ofta forvaras i foretags lokaler, vilket medfor en
liten eller ingen kostnad (Lotteriinspektionen 2014, Riksrevisio-
nen 2012).

Vissa kriminella verksamheter kraver tillgang till lokaler for att
den illegala verksamheten ska kunna bedrivas. Det giller bland
annat foreningslokaler for svartklubbar, skatteupplag vid punkt-
skattebrott, i vissa fall ligenheter eller hotellrum vid mannisko-
handel samt lokaler for cannabisodling (jfr Alalehto 2002, Bra
2008:21, Bra 2008:24, Bra 2010, Korsell, Vesterhav och Skinnari
2011, Rikspolisstyrelsen 2011, Skinnari och Korsell 2015). Nar
den brottsliga verksamheten inte dr synlig kan lokaler och ligen-
heter hyras och kopas pa sedvanligt satt. Ju mer legala varor och
tjdnster dr, desto mindre problematisk blir forvaring och lokaler.
Nir brotten sker i bostaden eller lokalen forsoker man dock und-
vika att gora betalningar som limnar elektroniska spar (jfr Bra
2008:24). Hotellrum och ligenheter som anvinds for sexuell



manniskohandel eller lokaler som anvands for inhemsk produk-
tion betalas dirfor kontant, av en malvakt, bulvan eller genom en
mellanhand — exempelvis hyresformedlare, fastighetsmiklare el-
ler hotellpersonal — som mot ersittning, muta eller hot medverkar
i den brottsliga verksamheten (Alalehto 2002, Bra 2008:21, Bra
2008:24, Korsell, Vesterhav och Skinnari 2011, Rikspolisstyrelsen
2011). Star dessutom ett annat foretag pd hyreskontraktet berat-
tar intervjupersoner om att lokalen kan behdllas trots att foretaget
som anvidnder lokalen, exempelvis en logistikfirma, byggfirma el-
ler restaurang, gar i konkurs. Trots att lokalhyra oftast innebir ett
mote med den legala ekonomin, dr det darfor 3 transaktioner som
uppfattas som misstankta.

Forvarings- och lokalkostnader

® Mainga forvaringskostnader dr obetydliga eller dolda ge-
nom att de betalas kontant eller av kontobulvaner.

e Foreningslokaler, skatteupplag och boende kan betalas
legalt genom att den kriminella aktiviteten undanhélls be-
talningsmottagarna.

e Det forekommer att mellanhidnder, som hotellpersonal,
fastighetsmaklare eller hyresformedlare, assisterar gar-
ningspersonerna mot en ersittning eller muta, eller efter
hot.

Loner, arvoden, ersattningar och mutor

Inom manga illegala verksamheter forekommer stora loneutbetal-
ningar. Dessa ar ofta viktiga for att verksamheten ska kunna rulla
pa, sdrskilt i 16st sammansatta konstellationer av garningsperso-
ner. Inom den organiserade brottsligheten, som smuggling, rin
och hileri, betalas l6ner, arvoden, ersittningar och mutor framst
ut kontant till medarbetare, mellanhander, malvakter och insider
(Brd 2006:6, Bra 2007:4, Bra 2007:21, Brd 2008:24, Korsell, Ves-
terhav och Skinnari 2011). Det forekommer dven betalningar i
tjdnster eller varor, som narkotika, byggtjinster eller fordon (jfr
Bra 2003:10, Bra 2007:18, Bra 2007:4). Personer som deltagit i
internetrelaterad brottslighet, som férsaljning av narkotika p4 in-
ternet och bedragerier utanfor foretagssektorn, har dessutom fatt
betalt genom kontooverforingar eller i virtuella valutor genom vir-
tuella planbocker (Brda 2012, Finanspolisen 2010, Finanspolisen
2012, NUC 2010, Nifver 2015, Polismyndigheten 2015).

I de fall den kriminella verksamheten sker med eller inom ett le-
galt eller till synes legalt foretag far anstillda och radgivande kon-
sulter ofta vanliga loneutbetalningar eller arvoden (Bra 2003:10).
Det giller med andra ord de flesta ekobrotten, men dven organi-
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serad brottslighet som har tillgdng till foretag (jfr Bra 2007:18,
Lotteriinspektionen 2014, Riksrevisionen 2012). Detta galler dock
inte de foretag som anvinder sig av svart arbetskraft, eftersom
svarta loneutbetalningar dr kdrnan i brottsligheten och dirmed det
man vill maskera. Svarta loner beskrivs overgripande i avsnittet
om obeskattade medel i en legal verksamhet och mer i detalj i bi-
laga 1, men huvuddragen redovisas nedan.

Kontant l6neutbetalning till svart arbetskraft

Svarta loner betalas ofta ut kontant. Pengar kan ges direkt i han-
den nar kontanta medel finns tillgangliga, till exempel pa grund av
oredovisade intikter i kontantbranscher (Alalehto 1999).

I'andra fall anvdnder garningspersonerna osanna fakturor for att
ta ut pengar fran foretagets konton for att betala ut svarta loner.
Fakturorna skickas fran ett sa kallat fakturaskrivande bolag och
betalas ibland genom ett led av underentreprenorer till fakturaut-
stallaren eller ett factoringbolag (Brd 2007:27, SOU 2002:115).
Enligt intervjupersoner har osanna fakturor darutover skickats
via seriosa redovisningsfirmor som omedvetet legitimerar trans-
aktionen. Betalningen av fakturan gors till ett konto i Sverige eller
utomlands. Ddrifrin kan pengarna slussas vidare till ytterligare
konton eller till arbetstagarens konto, eller tas ut i kontanter med
hjilp av exempelvis kontobulvaner, falska identiteter eller gingare
(Bra 2007:27).

Elektroniska, virtuella och andra typer av l6neutbetalningar
Svarta loneutbetalningar gors dven genom elektroniska overfo-
ringar, men d& ofta frdn andra konton an foretagskonton, till ex-
empel fran malvaktskonton (Bra 2007:27, Bra 2015:8, ISF och
Bra 2011:12). Det forekommer dessutom enligt intervjupersoner
att arbetstagarna har flera konton dit pengarna overfors och att
uppdiktade referenstexter anvinds for att legitimera overforingen.

Istallet for att ge arbetstagarna en svart [on, forekommer det att
de anstillda fir en vit lon utbetald till ett konto, men att arbets-
givaren forfogar 6ver detta konto. I andra fall har arbetstagaren
kravts pd aterbetalning. Detta forekommer dven vid minnisko-
handel for arbetskraftsexploatering (jfr Bra 2015:8, ISF och Bra
2011:12, Jokinen m.fl. 2011, Ollus och Jokinen 2013, Soo och
Markina 2013). Syftet med &aterbetalningen kan vara att arbets-
tagaren istillet for pengar far en kontrolluppgift som mojliggor
lan, sociala formaner, uppehallstillstdnd och i vissa fall [onegaranti
(Br& 2015:8).

Svarta l6ner kan dirutover betalas genom insattningar pa spel-
konton pa internet, genom overlamning av spelmarker eller genom
postvaxlar (Bra 2006/SOU 2006:64, Bra 2011:4, Bra 2011:7, Fi-
nanspolisen 2010). Intervjupersoner berittar dessutom att svarta
loner betalas ut till kontokort eller forbetalda kort, och att det
forekommer loneutbetalningar i varor och tjanster.



Loner, arvoden, ersittningar och mutor

¢ Inom kriminella marknader betalas en majoritet av 1o-
ner, arvoden och ersittningar ut kontant utan att kontakt
behover tas med den finansiella sektorn.

e Vid brottslighet inom foretag betalas vanliga loner eller
ersittningar ut.

e Loner till svartarbetare betalas ofta ut med hjalp av osanna
fakturor via fakturastillande bolag, factoringbolag eller
underentreprenorer. Pengar tas ut kontant i bankomater
eller pa vaxlingskontor. Loneutbetalning via malvaktskon-
ton och till forbetalda kort forekommer. Svarta 16ner beta-
las darmed ut med hjilp av det finansiella systemet.

Andra kostnader

Vid de brott dir det inte finns ndgon vara forekommer det andra
kostnader. Det kan bland annat handla om kostnader for falska in-
tyg eller kostnader for domiannamn, programvaror och annonser
(Brd 2006:6). Dessa kostnader dr dock relativt ldga och innebar
ingen omfattande penninghantering.

Inbesparade kostnader genom att undvika
kostnader eller gora bedragliga inkop

Inom vissa ekobrott undviks kostnader genom regelbrott. Det kan
exempelvis ske genom undermaliga eller obefintliga investeringar,
eller avtalsvillkor som aldrig efterlevs (se avsnittet om ekobrott
i en legal verksamhet samt bilaga 1). Foretag kan dven undvika
kostnader genom att gora inkop, antingen i eget eller i ett annat
foretags namn, utan avsikt att betala for varorna eller tjdnsterna
(Bra 2003:1). Nar det giller kostnader innebir dessa brott ingen
eller en mycket liten penninghantering.

Hantera forsiljning och betalningar

Inom flera brottsliga verksamheter bestdr intikterna av forsalj-
ning. Det galler vid forsiljning av bade illegala och legala varor
och tjanster. Olika typer av ekobrott, som bedragerier och for-
skingring, samt rdn, utpressning, indrivning och gra laneverksam-
heter, handlar istallet om penningéverforingar utan att ndgon for-
saljning behover ha dgt rum. Penninghanteringen skiljer sig dock
inte at i ndgon niamnvird utstrickning, utan det handlar i bada
fallen om penningtransaktioner fran en aktor till en annan. Nedan
beskrivs dirmed garningspersonernas intikter och moten med le-
gala sektorer.
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Kontanta betalningar och overforingar

Inom kriminella marknader dr intdkterna, precis som kostnaderna,
till stor del kontanta (Brd 2005:11, Bra 2007:4, Bra 2007:7, Bra
2014:10, Korsell, Vesterhav och Skinnari 2011, Lavorgna 2014,
Schuldelaro 2005, Skinnari 2014, Terenghi och Di Nicola 2015).
Aven oredovisade intikter, inkomster fran svarta forsiljningar och
bedragerier ar ibland kontanta (Alalehto 1999, Bra 2003:10, Kell-
gren och Rosenlof 2014, Lindkvist och Lyhagen 2014). Kontanta
betalningar innebar, som tidigare nimnts, att penninghanteringen
for det mesta sker utanfor den legala ekonomin. Det forekommer
dock att kunder som koper varor dir forsiljningen inte redovisas
luras att tro att forsiljningen gors korrekt (Sund 2001). I andra
fall redovisas illegalt intjanade pengar som legala intikter av ko-
paren eller forsiljaren. Till exempel menar intervjupersoner att en
del intdkter fran illegala spelautomater ibland redovisas som legalt
spel eller surfintikter, medan resten skickas med virdetransporto-
rer for att sittas in pd det utstillande foretagets konto. Stoldgods,
piratkopierade varor och svarta varor, som tobak och alkohol
dar punktskatten inte betalats, kan istallet blandas med legala va-
ror inom handels- och tjanstesektorn och siljas vitt (jfr bl.a. Bra
2011:7,SOU 2014:72, Svensk Handel 2012).

FElektroniska betalningar och 6verforingar

Vissa forsiljningar och andra betalningar gors elektroniskt genom
kontooverforingar eller kortbetalningar till konton i Sverige eller
utomlands. Detta ar sarskilt vanligt vid ekonomisk brottslighet,
internetforsiljning av illegala varor och bedrigerier, men det har
aven namnts som betalningssatt for bland annat manniskosmugg-
ling och stulet metallskrot, samt vid utpressning, indrivning och
rantebetalning av gra lan (jfr Finanspolisen 2012, Lavorgna 2014,
Polismyndigheten 2015, Rapp 2015, SOU 2014:72).

Eftersom elektroniska betalningar och ¢verforingar limnar spar
i det finansiella systemet, har girningspersonerna olika metoder
for att undgd misstankar. Bland annat menar intervjupersoner att
det vid narkotikakop och utbetalning av svart 16n och andra er-
sattningar, i referenstexten pa kontooverforingen uppges att er-
sattningen avser kop av en vara, eller en skattefri ersittning som
spelvinst eller gava.

Det dr dven vanligt att malvakter anvinds och att de eller gir-
ningspersonerna har méanga konton i flera olika banker och ibland
i flera lander dit pengarna fors over (jfr Bra 2007:27, Finanspoli-
sen 2012, Polismyndigheten 2015). I vissa fall fors pengarna vi-
dare till andra konton i Sverige eller utomlands for att sedan tas ut
i uttagsautomater eller pd vixlingskontor (jfr Brd 2007:27).

Vid kontooverforingar till foretag forekommer det inom vissa
branscher att foretagen har flera kortterminaler, dar en av dessa
ar kopplad till ett konto som gér vid sidan av foretagets bokfo-



ring (Sund 2001). Foretagen kan dessutom enligt intervjupersoner
regelbundet 6ppna och avsluta bankkonton samt ha bankkonton
utomlands for att gora det svarare att folja foretagets intakter. Det
omvinda giller for brott som begas utomlands — i dessa fall fore-
kommer det istallet att pengar fors till Sverige.

Foretag som avser att dolja intikter anvander sig ofta av olika
typer av fakturor. Detta ar sarskilt vanligt inom ekonomisk brotts-
lighet, men forekommer dven inom bland annat forsiljning av
stulet metallskrot och utpressning dir giarningspersonerna age-
rar inom foretag (Bra 2006:6, Bra 2012:6, Korsell 2008, SOU
2014:72). Fakturorna gér i vissa fall via underentreprendrer el-
ler mellanhdnder, och kan antingen vara reella eller pa nagot sitt
felaktiga eller justerade (se bl.a. avsnittet om obeskattade medel
i en legal verksamhet samt bilaga 1). Det forekommer dven att
garningspersonen ber koparen att sitta in pengarna pa ett annat
konto dn foretagets, eller andrar betalningsuppgifterna pa den spe-
cifika fakturan (Leijonhufvud och Wennberg 2004).

Betalningsformedling

I vissa fall har girningspersonerna tagit betalt via betalningsfor-
medling. Detta ar rimligtvis inte sa vanligt vid forsaljningar som
sker i Sverige, utan forekommer frimst da siljaren befinner sig i
ett annat land. Aven betalningar till grannlinder har enligt inter-
vjupersoner forekommit for att mojliggora formedling av belopp
till lander med ekonomiska sanktioner. Till exempel menar en in-
tervjuperson att betalningar till médnniskosmugglare i transitlinder
skett genom betalningsférmedling.

Virtuella betalningar och andra betalningslosningar

Forsdljningar pa internet gors ocksd med nationella och virtuella
valutor genom virtuella plinbocker. Betalningar av illegala varor
- exempelvis narkotika — som bestalls pa internet sker i allt storre
utstrackning med den virtuella valutan bitcoin (Hermansson 2014,
Lavorgna 2014, Lindroth 2014, Pavlica 2014, Polismyndigheten
2014, Sveriges Radio 2014, Tornmalm 2014). Bitcoin forekom-
mer dven som betalningsmedel vid ekobrott, men enligt intervju-
personer anvinds det sdllan av foretag. Betalningar med bitcoin
gors genom att man for 6ver valutan fran en virtuell planbok till
en annan, eller genom att man sitter 6ver bitcoin till ett spelkonto
utomlands.

Fran den virtuella plinboken kan medlen foras vidare till bank-
konton, kort eller andra betalningslosningar. Bitcoin kan dven
vixlas till en reguljar valuta pa bitcoinvixlare, pd vixlingssidor
pa internet eller via privatpersoner som erbjuder informella vix-
lingstjanster (Hermansson 2014, Tornmalm 2014). D4 vaxlingen
pa bitcoinvixlare kriver legitimering, berdttar intervjupersoner
att malvakter ibland anvinds for att vidxla bitcoin till kontanter.
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Virtuella pldnbocker och valutor som bitcoin dr svarkontrollerade,
och flera metoder finns for att gora det svarare att koppla betal-
ningarna till siljare och képare. P4 grund av den virtuella valutans
anonyma karaktir dr det mojligt att den blir vanligare i framtiden.

Betalning i varor, tjanster och skuldreglering

Det forekommer dven att forsiljning, utpressning, bedrigerier och
yrkesbaserad brottslighet sker genom byte eller férvarv av produk-
ter och tjanster, eller genom skuldreglering (jfr Brd 2008:8, Rapp
2015). I dessa fall forekommer normalt ingen penninghantering.

Intakter fran illegala verksamheter

¢ Intikter pd kriminella marknader utgors frimst av kontant
forsiljning av illegala varor som gors utan nagon kontakt
med finansiella sektorer. Vissa kontanta illegala intakter re-
dovisas dock legalt och sitts in pa konto.

¢ Internethandel, bedragerier och betalningar till foretag for-
anleder elektroniska intikter genom 6verforingar och kort-
betalningar till svenska och utlindska konton. De doljs
bland annat genom bulvan- eller milvaktskonton, falska
referenser och osanna fakturor.

¢ Betalningsformedlare, virtuella plinbocker och virtuella
valutor dr mindre vanligt, men forekommer vid forsilj-
ningar och overforingar.

Brottsvinster

Fran girningspersonernas perspektiv genererar den illegala verk-
samheten i bdsta fall en vinst. Stora delar av vinsterna konsumeras
eller aterinvesteras i brottsligheten. En del av pengarna investeras
aven i legala verksamheter, som fastigheter och foretag. I det hdr
avsnittet diskuteras forst vad garningspersoner spenderar sina vin-
ster pd och vilka legala sektorer som brottsvinsterna kommer i
kontakt med. Darefter redovisas penninghanteringen vid konsum-
tion av brottsvinsterna samt hur garningspersonerna géar till viga
for att dolja pengarnas illegala ursprung.

Konsumtion

Atskilliga brottsvinster anvinds till vardags- och lyxkonsumtion.
Garningspersoner spenderar sina vinster pa resor, restaurangbesok
och uteliv, lyxrenovering av hem, sikerhetsanordningar, dyra bilar,
motorcyklar, batar, hastar, klockor, parfymer, antikviteter, konst
och juveler och kosmetiska ingrepp (Brd 2007:4, Bra 2012:12,
Chalkia och Chionis 20135, Ferndndez Steinko 2012, Kruisbergen



m.fl. 2014, Skinnari och Korsell 2015). Vid konsumtionen mo-
ter de illegala pengarna en rad olika branscher inom handels- och
tjdnstesektorn. Det ror sig bland annat om parti- och detaljhan-
deln, besoksniringen, byggbranschen, sikerhetsbranschen, olika
servicebranscher, spelbranschen, bil- och bathandeln, antik- och
konsthandeln, urmakare, juvelerare och arkitekter (jfr Bra 2007:4,
Bra 2008:21, Korsell och Skinnari 2007).

I kasinoutredningen dras exempelvis slutsatsen att det fore-
kommer konsumtion av brottsvinster pd svenska kasinon (SOU
2006:64). Majoriteten av brottspengarna verkar dessutom hirrora
fran ekobrott. Flera intervjupersoner berittar att ekobrottslingar
konsumerar hoga belopp pa spel, vilket bland annat kan vara folj-
den av spelmissbruk (jfr dven Statens folkhilsoinstitut 2013). In-
tervjupersoner, frin bdde myndigheter och naringsliv, menar aven
att olika typer av konsumtionsberoenden, som narkotika, spel och
alkohol, kan vara anledningen till att brotten begas.

Inom manga kriminella kretsar, som sjialvmarkerande gruppe-
ringar, bland vissa narkotikadistributorer, rdnare samt ekobrotts-
lingar som bedriver kontantverksamhet, kopplas synlig lyxkon-
sumtion till status (Adali 2011, Bra 2007:4, Brd 2011:4, Harnesk
2013, Hedberg och Sérensson 2004, NUC 2010, Thurfjell 2010,
TT 2014). En intervjuperson beskriver att giarningspersoner pa
restauranger “kan flasha med att de har mycket pengar, de kan ge
mycket dricks”. Andra statusmarkeringar dr dyra bilar och synliga
attribut, som markesklader, guldsmycken, klockor och tatueringar
(Bra 2007:4, Bra 2007:7, Korsell, Vesterhav och Skinnari 2011).

For manga gdrningspersoner genererar brotten dock inte sdrskilt
stora belopp, utan de mojliggor endast en normal levnadsstan-
dard och vardagskonsumtion. En intervjuperson dskidliggor hur
manga garningspersoner konsumerar for att ge sken av framgdng
och formogenhet trots att de i verkligheten kan ha hoga skulder:

Det dr vildigt manga Breitlingklockor som dr kopior. Det kan
vara fran ledare i olika motorcykelging, det ser skitfint ut. Och
det dr bra kopior, det dr det. Sd klockan dr inte billig ndir de
koper in den i forsta ldget, men det dr ingen Breitling [...] De
vet att det dr en kopia men det dr en statussymbol [...] sedan
att bilen dr leasad och att du néstan blir gron runt halsen av
halskedjan [...] Det handlar om att ha en yia.

Andra girningspersoner, sarskilt personer hogre upp i hierarkin,
personer med foretag och personer med internationella koppling-
ar, konsumerar diskret i Sverige for att istillet konsumera lyxvaror
och tjanster utomlands (Bra 2007:4, Bra 2007:7, Korsell, Vester-
hav och Skinnari 2011). Gdrningspersoner som dven agerar pd den
legala marknaden och girna vill ge sken av att de ar lyckade af-
farspersoner kan diaremot leva bra och kopa fina bilar och batar
utan att dra ndgra blickar till sig (jfr Bra 2007:4, Bra 2007:7, Bra
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2007:18, Bra 2011:7, Bra 2014:4, Korsell, Vesterhav och Skinnari
2011).

Konsumtion av brottsvinster

e Stora delar av brottsvinsterna liggs pa vardags- och lyx-
konsumtion.

¢ Lyxkonsumtion gors frimst av statusskal och som ett led i
kapitalinvestering.

¢ Konsumtionen sker inom handels- och tjanstesektorn, som
bland annat omfattar parti- och detaljhandeln, besoksna-
ringen, bil- och bathandeln, antik- och konsthandeln, juve-
lerare och urmakare, byggbranschen, servicebranscher och
sakerhetsbranschen samt spelbranschen.

Privata investeringar

Kombinationen storre brottsvinster och langsiktighet innebir en
moijlighet till investeringar. En del av det som ovan karaktiriseras
som lyxkonsumtion kan givetvis betraktas som investeringar. Kop
av dyra batar, bilar, antikviteter och konstforemal, kan exempelvis
ses som ett slags pensionssparande — en investering for framtiden
(Brd 2007:4, Bra 2011:4). For att ha mojlighet att investera krivs
ett visst kapital, vilket innebar att det endast handlar om de gir-
ningspersoner som far ut storst vinster (Kruisbergen m.fl. 2014).

Enligt en intervjuperson har de flesta inom den organiserade
brottsligheten inte den ekonomiska kapacitet som kriavs for att
investera i en legal verksamhet. Det dr darfor framfor allt eko-
brottslingar och vissa andra girningspersoner som befinner sig
hogre upp i hierarkin som koper upp, investerar i eller startar nya
legala verksamheter (Brd 2011:4, Chalkia och Chionis 2015, Kor-
sell, Vesterhav och Skinnari 2011, Kruisbergen m.fl. 2014, Rusev
2015, Sjostrand 2009). Investeringar forutsatter dven att de ille-
gala pengarna moter legala sektorer i Sverige och utomlands.

Investeringar i fastigheter

En investering som girningspersoner kan komma att ha direkt
anviandning av ar fastigheter (jfr Brd 2007:4, Chalkia och Chio-
nis 2015, Rusev 2015). Det ses som en relativt siker investering.
Prisnivan pa en fastighet innebdr dessutom att den kan absorbe-
ra mycket pengar. Enligt intervjupersoner giller investeringarna
framfor allt kop av mindre fastigheter, bostadsradtter och sommar-
stugor, men i vissa fall dven av dyra, lyxiga hus. En intervjuperson
berattar till exempel om en ekobrottsling som byggde ett hus for
hoga belopp och om andra som kopt histgardar och herrgardar.



Intervjupersoner berattar att fastigheter framst fungerar som bo-
ende, men det forekommer dven att garningspersoner koper ligen-
heter och hus som investeringsobjekt eller for att anvinda dem i
brottsupplagg, till exempel for forvaring eller som gomstalle (jfr
Bra 2007:4, Bra 2011:4, NUC 2010). Daremot forefaller det enligt
intervjupersoner vara mindre vanligt med investeringar i hyreshus
och andra kommersiella fastigheter. Denna typ av investering kra-
ver inte bara kapital, utan aven kunskap om branschen, forvalt-
ning och langsiktighet.

Kop av fastigheter sker for det mesta med hjilp av fastighets-
miklare och andra radgivare samt genom den finansiella sektorn.
Rimligtvis kops ménga fastigheter med grumliga pengar, av andra
garningspersoner med regelritt 16n eller inom ett foretag. Peng-
arna finns redan pa kontot och ser da legala ut. Enligt en intervju-
person har investeringar av illegala pengar i fastigheter i Sverige
minskat till fordel for kop av bostider utomlands, vilket beskrivs
narmare nedan.

Investeringar i foretag

Minga investeringar gors i kontantintensiva branscher inom han-
dels- och tjanstesektorn, som restauranger, butiker, hotell och natt-
klubbar, samt i bygg-, bil-, och transportbranscherna (Bra 2007:4,
Bra 2008:21, Chalkia och Chionis 2015, Rusev 2015). Det har
bland annat visat sig att det inom de kriminella kretsarna ar sta-
tusfyllt att ha en centralt beldgen restaurang eller nattklubb i en
storre stad (Brd 2005:11, Bra 2007:4). En annan anledning till att
manga girningspersoner investerar i restauranger dr, som Kruis-
bergen m.fl. patalar, att de investerar i foretag eller varor som de
ar bekanta med fran sitt vardagsliv (Kruisbergen m.fl. 2014). En-
ligt en annan intervjuperson viljer garningspersoner att investera i
verksamheter som de har kontakter inom eller sirskild anknytning
till, &ven om det inte ir sdrskilt [onsamma verksamheter. Det gil-
ler exempelvis investeringar i verksamheter drivna av sliktingar
och vanner (NUC 2010, Skatteverket 2012). Det forekommer dar-
utover att investeringarna har en mer sentimental grund och kan
goOras utan nagot vinstintresse. Det galler exempelvis investeringar
i foreningsverksamheter, ibland sportklubbar pa elitniva. Enligt in-
tervjupersoner kan investeringarna goras genom en foretagskon-
struktion, sponsring eller rena gdvor fran privata konton (jfr FATF
2007, Skatteverket 2012).

Det forekommer darutover att garningspersoner investerar i
verksamheter som de har behov av. Foretag anvands exempelvis
som tackmantel vid brottsupplidgg eller for att dolja de illegala
pengarnas ursprung (Brd 2005:11, Brd 2007:4, Ferndandez Steinko
2012, Hall och Antonopoulos 2015, Rusev 2015). Bland annat
har import- och exportforetag anvints for att importera illegala
varor, factoringforetag och vixlingskontor for att utfora penning-
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transaktioner och kontantdrivna foretag for att blanda in illegala
pengar i kassan (Bra 2007:4, Chalkia och Chionis 2015, Sjostrand
2009). En intervjuperson namner dven sé kallade egenanstillnings-
foretag som investeringsobjekt. De skulle kunna anvindas for att
skicka osanna fakturor, komma runt niaringsférbud och disponera
andra foretags medel. I andra fall fungerar investeringar i foretag
som forvaringsplats for vinstpengarna.

Enligt nagra intervjupersoner aterinvesterar ekobrottslingar i de
foretag dar brotten sker, och till viss del i nya foretag for att ex-
pandera sin illegala verksamhet. Nir syftet med att investera i en
legal verksamhet inte har varit att anvianda den i brottsligheten,
hélls den istdllet ofta dtskild fran den kriminella verksamheten
(Bra 2007:4).

Alla investeringar gors inte genom att man koper eller startar en
verksamhet, utan pengar placeras enligt intervjupersoner dven i fo-
retag i form av aktiedgartillskott, kapitaltillskott eller apportegen-
dom. Dirutover finns det ett fatal exempel pd nir investeringar
har gjorts for att fa inflytande i verksamheten. En intervjuperson
patalade till exempel att gdrningspersoner som investerar tillrack-
ligt mycket pengar i foretag kan fa en styrelseplats, och att inves-
teringar i mindre borsnoterade bolag gors for att kunna paverka
dess kurser genom kop och forsiljning.

Vid foretagsforvarv och investeringar kommer de illegala peng-
arna, utover den sektor de investeras i, dven i kontakt med den
finansiella sektorn och radgivare, till exempel vid kontooverfo-
ringar, ldntagande och anviandning av maklartjanster i samband
med kop av foretag.

Investeringar utomlands
Vissa investeringar gors utomlands (Brd 2007:4, Bra 2011:4, NUC
2010, Rikskriminalpolisen 2010). I intervjuer framgar det att det
verkar vara sirskilt vanligt att investera i fastigheter utomlands.
Tidigare studier, likvidl som intervjupersoner, lyfter sirskilt fram
Spanien, Turkiet och Thailand som lander som gdrningspersoner
investerar i. Aven linder pa Balkan samt Libanon, Irak, Georgien,
Colombia och USA har omniamnts (Adali 2011, Brd 2008:21, Kor-
sell 2011). Investeringarna gors dels i linder som girningsperso-
nerna har en anknytning till (till exempel deras ursprungslinder),
dels i linder med varmare klimat (Aronwitz m.fl. 2010, Aronwitz
2013, Bra 2012, Korsell, Vesterhav och Skinnari 2011, Kruisber-
gen m.fl. 2014, Petrunov 2011).

Investeringar i foretag gors, precis som i inhemska foretag, ofta
i kontantintensiva verksamheter (Aronwitz m.fl. 2010, Petrunov
2011, Shelley 2010). En intervjuperson berittar exempelvis om
skattebrottslingar som byggt hotell i Turkiet och Thailand. Dar-
utover startar garningspersoner, sirskilt ekobrottslingar, bolag i
lander med liten insyn eller formanliga skatteregler, som Cypern,



Malta, Gibraltar, Luxemburg, Caymanoarna och England (Aron-
witz m.fl. 1996, Brd 2011:7). Intervjupersoner menar att bland an-
nat limitedbolag, truster och stiftelser ar vanliga. Bolagen startas
framst i ett skatteplaneringssyfte, men dven for att undvika viss
lagstiftning och délja inkomster. Darutéver férekommer det att
bolag startas i syfte att skicka osanna fakturor (Bra 2007:18, Bra
2011:7).

Precis som for investeringar i Sverige forutsitter investeringar
utomlands moten med legala sektorer, bland annat vid kontoover-
foringar, maklartjanster och radgivning.

Investeringar i finansiella produkter och férsakringar

Det verkar inte vara sirskilt vanligt att illegala pengar investeras
i finansiella produkter och forsikringsprodukter (jfr Bra 2011:4,
Finanspolisen 2012). Intervjupersoners uppfattning ar dock att det
i dessa fall ror sig om desto storre belopp. Det stimmer val Gverens
med internationella studier som visar att investeringar i finansiella
produkter gors av personer som har begdtt ekobrott och som bade
har tillgang till ett stort kapital och till foretag (Fernandez Steinko
2012, Irwin m.fl. 2012, Kruisbergen m.fl. 2014). Det ar dessutom
enklare att gora denna typ av investering nir pengar redan befin-
ner sig i de finansiella systemen. En annan faktor som spelar roll
ar att ekobrottslingar ofta besitter egen kunskap om finansiella
produkter och forsikringar, och har ett mer naturligt kontaktnat
med finansiella radgivare (Bra 2007:4).

Det forekommer att garningspersonerna anvinder sig av ett ut-
landskt limitedbolag, en trust eller en stiftelse som ett mellanled for
att dolja dgandet av depdkontot. I dessa fall berattar intervjuper-
soner att foretaget finns i ett land, medan depdkontot ligger pa en
bank i ett annat land (jfr Brd 2011:7). En intervjuperson anser att
det ar svarkontrollerat med hansyn till alla banker, kreditinstitut
och dessutom olika foretagsformer som kan inneha depdkonton.
En annan intervjuperson dr av uppfattningen att de olika jurisdik-
tionerna gor det svarmanovrerat eftersom foretagen dessutom kan
overklaga eventuella beslut om att lamna ut uppgifter. Kop och
forsaljning av fonder och aktier d4r dock knutna till banker, vilket
medfor att de gdr att uppticka. Det giller daremot att fa tips eller
att det finns overskottsinformation fran en féorundersokning for att
man ska hitta garningspersoners viardepapper eller investeringar i
guld, inflikar en intervjuperson.
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Privata investeringar av brottsvinster

e Fi girningspersoner har tillrickligt stora vinster for att
kunna investera dem i fastigheter, legala verksamheter, fi-
nansiella produkter och forsakringar i Sverige och utom-
lands for att anvanda dem privat (t.ex. boende), i brottsliga
upplagg, for att dolja vinstmedel eller som investeringar for
framtiden.

® Investeringar forutsitter oftast moten med legala sektorer,
bland annat kontooverforingar, rddgivning och anvind-
ning av maklartjanster.

¢ Investeringar i foretag gors framst inom handels- och tjans-
tesektorn, t.ex. inom besoksnaringen, parti- och detaljhan-
deln samt bygg- och transportsektorerna.

Aterinvesteringar i brott

En stor del av brottsvinsterna frin de brott som ar dyra att finan-
siera och som har hoga kostnader, som smugglingsbrott, gar till-
baka in i brottsligheten genom &dterinvesteringar. Vissa garnings-
personer investerar dven i andra brottsuppldgg (Brd 2006:6, Bra
2012, Bra 2015a, NUC 2010, OECD 2007, UNICRI 2011). For
ekobrottslingar bedoms det istillet att det 4r mindre vanligt att
investera i kriminella aktiviteter som inte har nagon foretagskopp-
ling. Intervjupersoner berittar exempelvis om investeringar som
gors i legala verksamheter som innebar att girningspersonerna
sjdlva eller andra kan utfora nya ekobrott. Till exempel berattar
en intervjuperson om en person som utforde rot- och rutbedrige-
rier och som investerade i en vins byggforetag for att detta ocksa
skulle bedriva en brottslig verksamhet.

Forutom rena dterinvesteringar i brott, konsumerar manga gir-
ningspersoner sina vinster pa illegala marknader, bland annat pa
narkotika, illegala vapen och illegalt spel (Brad 2006/SOU 2006:64,
Bra 2007:4, Korsell och Skinnari 2007).

Investeringar i foretag med brottsligt uppsét sker genom den fi-
nansiella sektorn till skillnad fran dterinvesteringar i annan brotts-
lighet som ofta gors kontant.

Aterinvesteringar i brott

e Stora delar av brottsvinster utover vardagskonsumtion
aterinvesteras i den l6pande brottsliga verksamheten och
i nya brottsuppligg.

¢ Ekobrottslingar investerar dven i foretag med brottslig
verksamhet.



Hantering av brottsvinster

Beroende pa brottets natur och vad garningspersonerna amnar
anvinda brottsvinsterna till, anvdnds olika metoder for pen-
ninghanteringen. Mer komplicerade metoder anviands framst nar
brottsvinsterna ska investeras i den legala ekonomin eller nar det
handlar om hoga belopp (Brd 2011:4). I en majoritet av dessa fall
ror det pengar fran ekobrott, som normalt redan befinner sig inne
i de finansiella systemen och som fors ut ur foretag med hjalp av
bankoverforingar och osanna fakturor (Bra 2011:7). Manga eko-
brottslingar behover dock inte dolja dgandeforhéllanden och in-
vesteringar pa grund av att vinsterna redan vid uttaget framstar
som legalt intjinade. Ligger det diremot aktiva skatteflyktsatgar-
der bakom, kan det enligt intervjupersoner déljas genom holding-
bolag och truster dar en bulvan framstdr som agare.

Inom organiserad brottslighet 4r behovet att fa in pengarna i le-
gala system i manga fall litet, men det finns en stor variation bero-
ende pa hur mycket pengar den kriminella aktiviteten omsatter (jfr
Brd 2007:4, Korsell, Vesterhav och Skinnari 2011, Micic 2015).
Nedan redovisas hur garningspersoner hanterar sina vinstpengar,
behovet av penninghantering och pengarnas mote med legala sek-
torer.

Hur illegala pengar konsumeras

Kontanter — anvinds for konsumtion i Sverige

Inom flera brottstyper ror sig gdrningspersonerna frimst med kon-
tanta medel (jfr Bra 2006:6, Bra 2007:4, Bra 2008:21). Dessa an-
vands till vardagskonsumtion och till viss del till lyxkonsumtion
(jfr Aronwitz m.fl. 2010, Brad 2005:11, Bra 2006/SOU 2006:64,
Bra 2006:6, Bra 2007:4, Bra 2007:7, Bra 2008:21, Bra 2008:24,
Hedberg och Sorensson 2004, NUC 2010). Intervjupersoner me-
nar till exempel att antikviteter, konst och ddelmetaller kan kopas
med kontanter. Bade intervjupersoner och litteratur nimner dven
att bilar och bostadsritter har kopts kontant eller med postvaxlar
med kriminella och svarta pengar (Brd 2007:4, Bra 2011:4, Riks-
kriminalpolisen 2010).

Darutover papekar intervjupersoner att det ar mojligt att betala
privata fakturor hos foretag som tillhandahéller giroservice, som
en del tobaksbutiker. Det kan exempelvis innebira att rikningar
for leasing, avbetalning och kreditkort betalas kontant. En del av
garningspersonernas vinstpengar kommer darfor aldrig i kontakt
med négra finansiella system, utan moter endast de legala sektorer
dir vinsterna konsumeras, och i vissa fall radgivare.

Det forekommer dock att pengar som anviands kontant kommer
i kontakt med den finansiella sektorn genom insittning, vixling
och uttag. Bland annat vixlas eller sitts firgade sedlar fran rin
in pa konto for att darefter tas ut i ofargade sedlar (Bra 2011:4,
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Sveriges Radio 2006b, Wierup 2009). Nar pengarna befinner sig i
det finansiella systemet, vilket ar fallet for de flesta ekobrott, kan
det istallet finnas anledning att ta ut pengar kontant (Brd 2007:18,
Brd 2011:4, Bra 2011:7). Osanna fakturor, milvaktskonton, fal-
ska identiteter, bulvaner och gdngare anviands bland annat for att
ta ut pengar fran foretags konton for att betala ut svarta loner.
Samma metoder anvinds vid kontanta vinstuttag.

Insittning av illegala pengar pa konton

Insdttning pa konto handlar dels om vinster fran kontantintensiva
brott, som smugglingsbrott, illegalt spel, hileri, ran, utpressning
och indrivning, dels om kontanta svarta loner eller oredovisade
intdkter som gdrningspersonerna vill sdtta in pa konto.

For att undvika att bli rapporterade for penningtvitt och kom-
ma undan beloppsgranser for insattningar forekommer det att gar-
ningspersonerna sitter in pengar pa flera olika personers konton
eller pa olika konton tillhorande samma person. Garningspersoner
har ofta konton i flera olika banker (Brd 2007:27). En del gar-
ningspersoner anvinder sig enligt intervjupersoner av bankkonton
i flera smd okdnda banker som inte genererar ndgon intaktsrinta,
och dirmed ingen kontrolluppgift, for att pd sa satt fa kontot fre-
dat fran myndigheter (jfr Bra 2015:8, ISF och Brd 2011:12). Andra
anviander gingare eller bulvaner for att gora insittningarna (jfr
Brd 2007:4, Bra 2011:4, van Duyne m.fl. 2003, Fernandez Steinko
2012). Det dr dven vanligt att malvakter star for kontona eller att
garningspersonerna nyttjar sliktingars eller vinners bankkonton
(Bra 2007:4, Bra 2011:4, van Duyne m.fl. 2003). Helst ska dessa
personer inte ha ndgon koppling till den kriminella miljon. Inter-
vjupersoner ger aven exempel dar ekobrottslingar har satt in peng-
ar pa bankkonton tillhérande oriktiga identiteter och dodsbon.

Pengar som redan befinner sig i kontovarlden sitts dven in pa
konto genom en ekonomisk transaktion (Bra 2007:4, Brd 2011:4).
Nedan beskrivs hur dessa transaktioner sker till mottagare utom-
lands, men samma metoder kan givetvis anvindas for kontoover-
foringar inom Sverige.

Anvindning av olika typer av kort

Nir illegala pengar finns pd ett bankkonto ar det framst genom
svenska och utlandska kontokort som medlen anvands — bade till
konsumtion och till investeringar (Ekobrottsmyndigheten 2004,
Bra 2011:7). Vissa bankkort har enligt intervjupersoner inte chip
och kan darfor kamoufleras sd att de ser ut som busskort eller
medlemskort frdn en forening. Intervjupersoner menar dven att
det forekommer att flera kort ar kopplade till samma konto for att
dolja att gdarningspersoner disponerar ett visst konto. Garnings-
personer kan dven anvidnda kort kopplade till konton dar mal-
vakter, familjemedlemmar, avlidna personer eller falska identiteter
star som kortinnehavare (Brd 2007:4, Bra 2011:4). I de fall mal-



vakter upplatit sina konton berittar intervjupersoner att garnings-
personer kontrollerar bade bankdosor och kort.

Aven féretagskort anvinds for att délja vem som anvinder kor-
tet. Komplicerade dgarforhallanden av foretag gor kopplingar
mellan foretag och kortanvindare svdrsparade. Intervjupersoner
berdttar att kortet i vissa fall dr utfirdat i ett land, exempelvis
Ryssland, medan foretaget ar registrerat i ett annat land. I detta
sammanhang bor det dven nimnas att flera intervjupersoner me-
nar att utlindska foretag kan ha bankkonton i Sverige dit kort ar
kopplade. Det innebir att nagra utlandstransaktioner inte beho-
ver dga rum. Det forekommer dessutom enligt intervjupersoner att
garningspersoner anvander kreditkort men later fakturan betalas
av sitt eller ndgon annans foretag. Det finns dessutom tjanster pa
internet som mojliggor att rakningar betalas via kreditkort.

I avsnittet om 16n beskrevs att l6ner ibland betalas ut till forbe-
talda kort. Dessa kan sedan anvindas vid konsumtion. Det finns
dven misstanke om att forbetalda kort okat vid konsumtion av
narkotikavinster (jfr Lavorgna 2014). Mer om hur dessa kort kan
kopplas till virtuella planbocker beskrivs nedan.

Bland intervjupersoner finns det skilda meningar om hur van-
ligt det dr att utlindska kort anvinds for konsumtion och uttag
i Sverige. En intervjuperson berittar att flera utlindska kort ut-
fardade i banker i olika linder hittades vid en husrannsakan hos
en garningsperson. En annan intervjuperson menar att utlindska
foretagskort dr vanliga bland alla brottstyper — inte endast eko-
nomisk brottslighet. Det ar darmed inte omojligt att en stor del
av pengarna som fors ut ur Sverige, till sist konsumeras i Sverige.
Nedan beskrivs hur pengarna fors utomlands och vad de framst
anvinds till.

Penninghantering vid konsumtion av brottsvinster

® En stor del av konsumtionen gors kontant, sarskilt av or-
ganiserade brottslingar.

¢ Vid insittning pd konto anvinds minga konton, banker
och personer. Mdlvakter och falska identiteter forekom-
mer.

e Konsumtion gors aven med olika typer av kort, bland an-
nat svenska och utlindska konto- och kreditkort samt for-
betalda kort. Aven hir anvinds flera konton, malvakter,
falska identiteter och foretag.

Hur illegala pengar fors utomlands

En stor del av brottsvinsterna skickas, som nimnts ovan, utom-
lands. Dels handlar det om att pengarna fors ut ur Sverige for
att konsumeras, investeras eller placeras utomlands, dels anvands
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utlandstransaktioner, utlindska konton och bolag for att dolja
pengarnas ursprung eller for att gora det mojligt att ta ut peng-
arna kontant.

Placering i finansiella paradis gors enligt intervjupersoner framst
av ekobrottslingar. Manga av dessa medel har till exempel enligt
Skatteverket sitt ursprung frin oredovisade forvarvs- och kapital-
inkomster (Ekobrottsmyndigheten 2013).

Pengar kan foras utomlands pd olika sitt. Nedan beskrivs hur
detta gors samt vilka moten med legala sektorer som sker vid over-
foringen av pengarna frdn Sverige till mottagare i andra linder.
Som redogjorts for ovan verkar det som att en del av pengarna
sedan atervander till Sverige for att konsumeras och investeras pa
den svenska marknaden.

Valutavixling och betalningsformedling

for att skicka pengar utomlands

Vinstmedlen kan skickas med penningkurirer som fardas med re-
guljara transportmedel som buss och flyg, men en intervjuperson
berattar aven om ett vaxlingskontor som regelmassigt fort svenska
pengar ut ur landet. Kontanta eller uttagna vinstmedel transpor-
teras ut ur Sverige for att konsumeras, investeras, skickas vidare
eller sdttas in pd konto (Brd 2007:4, Bra 2012). Intervjupersoner
menar exempelvis att det i vissa linder ar mojligt att betala for en
bil med kontanter eller till och med investera med kontanta medel.
Dessutom siger intervjupersoner att vissa linder med kontanteko-
nomier har en storre acceptans och stiller mindre fragor nir det
giller att sdtta in svenska kontanter, eller vixlade medel, pa ett
bankkonto. Vinstpengar skickas dven via betalningsférmedlare el-
ler informell betalningsformedling till mottagare utomlands (Bra
2008:21).

Mer om kontanta utlandsbetalningar och betalningsférmedling
finns att ldsa i avsnittet om produktionskostnader och inkép. Bade
kontanttransporter och betalningsférmedling spelar fortfarande
en betydande roll for vissa gdrningspersoners penninghantering.
Samtidigt minskade andelen penningtvittsrapporter som gjordes
med dessa transaktioner till Finanspolisen 2014 (Finanspolisen
2015). Det kan tyda pa att garningspersoner forsoker hitta alter-
nativa vagar for att transportera ut vinstpengar utomlands.

Elektroniska overforingar
Det som beskrivs nedan giller dven for transaktioner mellan kon-
ton 1 Sverige.

Overféringar till utlindska konton anvinds férmodligen frimst
av ekobrottslingar, men forekommer dven av vinster fran internet-
forsdljningar av illegala produkter som narkotika och piratkopie-
rade varor (jfr Bra 2012, Finanspolisen 2010, Finanspolisen 2012,
NUC 2010, Nafver 20135, Polismyndigheten 2015, Rikskriminal-
polisen 2010).



I de fall de brottsliga garningarna sker med hjalp av eller inom ett
foretag, kan vinsterna foras vidare genom att ge sken av legitima
affirshiandelser. Vinstmedel fors dirmed ut ur landet genom bland
annat osanna fakturor, 1an, betalning for licenser och varumirken
(jfr Bra 2007:18). En intervjuperson berittar till exempel hur kost-
naden for import av varor gjorts oskiligt hog for att kunna fora
ut pengar. Intervjupersoner menar dven att truster, stiftelser och
religiosa forsamlingar med mindre insyn anviands for overforing
av vinstmedel eller som mellanled.

En intervjuperson nimner dven ett si kallat forlagsbevis, det
vill sdga ett formanligt 1dn, frin en stiftelse till en fysisk person.
Diarutover berdttar intervjupersoner att girningspersoner med
hjalp av limitedbolag kopt svenska aktiebolag. Aktiebolagen har
da skiftat ut medel till limitedbolaget genom aktieutdelningar och
koncernbidrag. Nar vil pengarna har forts 6ver till limitedbolaget
har sjdlva brottet begtts genom att medlen tagits ut ur foretaget
pa ett felaktigt sdtt, exempelvis utan att beskattning skett. Dessa
forfaranden forefaller kostsamma, och det ar darfor troligt att de
framst anvands vid storre ekobrott.

Foretag som ar registrerade i lander dar det ar svart att se vem
som dr den riktiga foretrddaren kan ha foretagskonton i ytterligare
lander. For att slippa gora en utlandsbetalning kan det utlindska
limitedbolaget dock ha ett konto i en svensk bank. Ofta anvinds
en ldng kedja av foretagskonstruktioner, vilket gor det svarare och
mer omstandligt att folja pengarna (Brd 2011:4, Finanspolisen
2012, Neurath och Almgren 2014, Irwin m.fl. 2012). Bade nar
det dr enskilda garningspersoner som utfor transaktionerna och
nar de sker genom foretag, truster eller stiftelser anvinds ofta mal-
vakter eller bulvaner, till exempel sliktingar, for att std pa konton
eller kort. Aven fabricerade underlag féorekommer enligt intervju-
personer.

Uttag fran konto utomlands

Intervjupersoner berdttar om flertalet transaktioner nar pengar
fardas till konton utomlands for att sedan tas ut i kontanter. En
intervjuperson berittar exempelvis att Osteuropeiska byggforetag
frontade med malvakter som tog emot pengar nir osanna fakturor
betalades. Intervjupersonen misstanker att pengarna sedan forflyt-
tades till ett annat land, men eftersom de togs ut kontant, gick de
inte att spara. Ett annat exempel, som gavs av en intervjuad myn-
dighetsperson, ar svenska ungdomar som anvandes for att fran
bedragerier ta ut pengar i bankomater i ett europeiskt land.

Motet med de legala sektorerna

Vid utlandstransaktioner ar det, forutom de foretag och konton
som pengarna skickas till och fran, fraimst det finansiella systemet
i Sverige och mottagarlinderna som kommer i kontakt med de ille-
gala pengarna. Nar overforingarna sker via foretag anvinds dock
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radgivare, som revisorer och redovisningskonsulter, i vissa fall for
att legitimera Overforingarna. Finansiella radgivare och skattekon-
sulter kan dessutom hjilpa giarningspersonerna att utfora penning-
transaktioner av vinstpengar eller dolja inkomster och tillgdngar
placerade utomlands (Bra 2011:7, Korsell 2011, Nelen och Lank-
horst 2008, Williams 2008). Att pengar transfereras med hjilp av
klientmedelskonton namns ocksa av flera intervjupersoner. Det {6-
rekommer dven att radgivare hjilper till att skapa de foretag som
registreras i skatteparadisen (Bra 2000:19, Bra 2011:7).

Att ta hem pengar igen

Som beskrivits ovan ar det mojligt att konsumera brottsvinster i
Sverige med utlindska bank- och kreditkort. Det gar ocksd att
sdtta in pengar pa spelkonton, virtuella planbocker och forbetalda
kort fran utlindska konton (jfr avsnittet om virtuella betalningar
och andra betalningslosningar). Enligt flera intervjupersoner gors
dessutom fa kontroller av pengar som flodar in i Sverige fran
svenska och utlindska medborgares konton utomlands. Det gal-
ler 4ven pengar som tidigare befann sig i skatteparadis, men som
garningspersoner valt att ta hem till Sverige. Det 4r med andra ord
mojligt att aterforandet av illegala pengar foregds av en sd kall-
lad frivillig rittelse till Skatteverket. Ibland sker detta med hjilp
av radgivare (jfr FATF 2012). Darutover kan pengar som gomts
utomlands dterinvesteras i Sverige genom utlandsbaserade bolag
(NUC 2010). Flera intervjupersoner menar att brottspengar dven
fysiskt dtervander till Sverige. Intervjupersoner berittar att brotts-
vinster forts utomlands med hjalp av factoringbolag, osanna fak-
turor eller betalningsférmedling for att sedan tas ut kontant och
transporteras tillbaka till Sverige med hjalp av penningkurirer. En
annan intervjuperson menar att pengar har forts i trianglar mellan
olika linder och konton innan de aterforts till Sverige.

Beroende pa hur pengarna aterfors kan olika funktioner inom
den finansiella sektorn komma i kontakt med pengarna. Troligast
ar att de framst anvinds for konsumtion, eftersom ingen forkla-
ring till pengarnas ursprung skapats endast i och med penningfor-
flyttningen.

Hur brottsvinster fors utomlands

e Vixling och betalningsformedling anvands vid kontant
penningoverforing utomlands.

¢ Elektroniska overforingar till konton utomlands gors ge-
nom osanna fakturor eller bulvankonton och ibland med
assistans av radgivare.

® Brottspengar aterfors till Sverige genom kontanttranspor-
ter, betalningsformedling, elektroniska 6verforingar och
utlindska kortbetalningar.



Hur illegala pengar placeras och investeras

I detta avsnitt redogors for vilka penninghanteringsmetoder som
garningspersonerna anvander for att forflytta illegala pengar och
for att dolja pengarnas ursprung.

Virtuella 16sningar vid 6verforing och forvaring av vinstmedel
Virtuella 16sningar som virtuella planbécker och spelkonton
namns av intervjupersoner som en forvaringsplats for vinstpengar
fran bland annat narkotika, dopningspreparat, bedrigerier och
svartarbete. Medan forvaring pd ett spelkonto sker i nationella
valutor, kan de virtuella planbockerna avse bide nationella och
virtuella valutor. Precis som forsaljning kan goras genom virtuella
overforingar, kan dven vinstmedel foras 6ver pa detta satt (Finans-
polisen 2011).

Uttag fran spelkonton och virtuella planbocker gors bland annat
till forbetalda kort, kreditkort och bitcards (for uttag av bitcoin)
(FATF 2010).

Till skillnad fran uttagen fran de virtuella planbockerna kan ut-
tag som sker fran spelkonton se legitima ut, vilket medfor att de
inte endast anvinds som en forvarings- och forflyttningsplats for
brottsvinster, utan dven for att forklara pengarnas ursprung (se
nedan). Eftersom uttag fran virtuella planbocker inte ger ndgon
forklaring till pengarnas ursprung ar det rimligare att anta att
medlen anvinds till konsumtion i Sverige och utomlands.

Det dr dock svért att beldgga hur frekvent virtuella 16sningar
anvinds i Sverige. Flera intervjupersoner sidger att man kommit pa
garningspersoner med bdde anonyma kort kopplade till virtuella
planbocker och personliga forbetalda kort, vissa med mojlighet att
ta ut upp till 100 000 kronor i manaden. Sammantaget uppfattas
det dock an sa linge inte som sarskilt vanligt, och i nulaget omfat-
tar dessa betalningssitt mindre belopp. Aven om dessa betalnings-
16sningar ar relativt anonyma finns ett antal moten med legala sek-
torer, vid vixling av bitcoin, kop av forbetalda kort och 6ppnande
av virtuella pldnbocker och spelkonton. Falska id-handlingar kan
dock anvindas. En intervjuperson menar exempelvis att garnings-
personer med antingen kopta eller manipulerade underlag skapar
virtuella konton med falska identiteter.

Spelvinster som tackmantel

I litteraturen beskrivs att en enkel metod for att forklara pengar-
nas ursprung ar att viaxla pengar mot spelmarker pd ett kasino
som sedan efter en tid vixlas tillbaka till pengar for att ge sken
av spelvinster (Brd 2006/SOU 2006:64, Bra 2011:4, Grundtman
20035). En annan metod, som dven namnts av flera intervjuperso-
ner, ar att kopa vinstkvitton till 6verpris frdn ndgon som vunnit pa
trav eller lotto, och inkassera vinsten (Bra 2007:4, Bra 2011:4).
Dessutom forekommer det att man spelar 6ver brottsvinster, eller
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loner, till andra garningspersoner. Det har enligt intervjupersoner
exempelvis forekommit i bedrigeriirenden da man tagit kontroll
over andra personers spelkonton.

Enligt Feltes forekommer dessutom matchfixning for att tvitta
brottsvinster. Detta gors genom att illegala pengar satsas pa spel
ddr man redan vet resultatet, och vita pengar dirmed kan tas ut i
form av vinst (Feltes 2013). Det finns dock fa bevis for att tillva-
gagdngssittet anvands i Sverige (Bra 2015:18, Lotteriinspektionen
2014). En intervjuperson berittar dven att garningspersoner satsat
pengar pd “sikra spel”, dir vinster fran en eller flera matcher, pa
ett eller flera spelbolag, genererat vinster som skapat en legitim
forklaring (jfr Lotteriinspektionen 2014).

Kop och férsiljning av konst, antikviteter och adelmetaller
Litteraturen ger vid hand att konst, antikviteter och ddelmetaller
anvidnds for forvaring av brottsvinster och for att dolja pengarnas
ursprung (Brd 2007:4, Bra 2011:4, Dorn m.fl. 1992 refererad i
Bra 2005:11, Korsell och Killman 2008). Eftersom foremalen ofta
ar kostsamma kan stora brottsvinster forvaras i dem. Foremalen
sdljs dven pa auktion eller via begagnathandeln for att ge sken av
legala inkomster. Aven falska kvitton pa forsiljning av antikvite-
ter har anvants (Dorn m.fl. 1992 refererad i Bra 2005:11, Korsell
och Killman 2008). En intervjuperson papekar att konstkop och
forsaljning innebar att garningspersoner kan gora av med mycket
smd valorer.

Butiker och aterforsiljare av konst, antikviteter och ddelmetal-
ler kommer vid kop och forsdljning av foremalen i kontakt med
brottsvinsterna. En intervjuperson sdger att det 4r mojligt att gir-
ningspersoner koper och saljer dessa foremal kontant, vilket med-
for att betalningar inte nodvandigtvis maste ske via den finansiella
sektorn.

Arv, avtal, gavor och lan som tackmantel

En annan tickmantel for brottsvinsterna ar fiktiva eller verkliga
arv, gavor och lan (Bra 2007:4). Genom att presentera osanna
underlag och avtal avser gidrningspersonerna maskera de illegalt
erhdllna pengarnas ursprung. Ibland anvinds personer med stort
kapital som intygsgivare, medan det i andra fall handlar om un-
derlag fran andra liander, vilket kan vara komplicerat att verifiera.
Intervjupersoner menar exempelvis att dktheten i pastddda gavor
eller arv fran sliktingar i linder med liten insyn kan vara sarskilt
svarkontrollerat.

Framst anviands dessa metoder for att forklara garningsperso-
ners penninginnehav. I de ovan beskrivna fallen kommer pengarna
for det mesta in pa ett konto frdn svenska eller utlandska kon-
ton (jfr Bra 2007:4, Bra 2011:4, Korsell, Vesterhav och Skinnari
2011). Andra legala sektorer som kan komma i kontakt med peng-
arna 4r olika langivare som lanar ut medel till garningspersoner.



Arv, avtal, gdvor och lan omnamns i litteraturen och av intervju-
personer angdende bade ekonomisk och organiserad brottslighet
(jfr Bra 2007:4, Bra 2008:21, Bra 2011:7).

Blandning av kassamedel

Kontantintensiva verksamheter, som restauranger, livsmedelsaf-
farer, skonhets- eller frisersalonger och bilverkstiader, anvinds
i vissa fall for att blanda upp foretagets kassamedel med svarta
eller kriminella pengar och redovisa 6verskottet som vinst (Bra
2007:4, Bra 2011:4). Detta gors genom att verksamheterna regist-
rerar hogre intikter 4n de egentligen har, vilket innebar att deras
dagskassor okar med belopp som inte motsvaras av verkliga kop.
Okade intikter medfor att hogre loner kan betalas ut, vilket be-
tyder att brottsvinsterna kan omvandlas till legala vinster. I andra
fall forekommer det att osanna kostnadsfakturor konstrueras for
att sinka foretagets vinst med motsvarande belopp for att undvika
beskattning (Bra 2011:4).

Den finansiella sektorn och raddgivare kan komma i kontakt med
pengarna genom insdttning och genom kontroll av foretagets verk-
samhet (jfr Brd 2011:7). Det giller dven virdetransportbolag som
transporterar dagskassor och sitter in dem pa konto.

Osanna fakturor
Osanna fakturor mojliggor vinstuttag ur foretag som bedriver en
delvis kriminell eller svart verksamhet. Det gailler frimst ekono-
misk brottslighet, men forekommer dven inom andra brott dar
man agerar inom foretag (jfr Bra 2005:11, Brd 2007:4, Bra 2015:8,
Chalkia och Chionis 2015, Gimenez-Salinas 2015, Terenghi och
Di Nicola 2015). Osanna fakturor beskrivs nirmare under avsnit-
tet om obeskattade medel i en legal verksamhet samt i bilaga 1.
Precis som vid blandning av kassamedel berors den finansiella
sektorn och rddgivare. Radgivare kan aven enligt Levi och Reu-
ter hjilpa till med att fabricera osanna fakturor (Levi och Reu-
ter 2006). For att inge fortroende berittar en intervjuperson att
fakturan kan upprittas och skickas via en serios radgivare, som
ir omedveten om att raddgivarens namn och logotyp anvinds i
upplagget. Darutover forekommer det att vixlingskontor och
factoringbolag anvinds vid betalningarna (jfr Bra 2007:18, Bra
2011:7).

Ko6p och forsiljning av forsakringar och vardepapper

Brottsvinster kan forvaras i forsakringar och virdepapper. Pre-
cis som vid forsiljning av virdefulla foremal dr det sillan som
bakomliggande forhéllanden vid forsiljning av forsikringar och
viardepapper kontrolleras. Det kan exempelvis innebira att en ka-
pitalforsikring eller en aktie overlats till en garningsperson, eller
till garningspersonens foretag, som sedan saljer denna for att legi-
timera ett innehav av pengar (Brd 2011:4). Utlindska konton, bul-
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vankonton eller kontantbetalning av fakturor genom giroservice
mojliggor anvandning av brottsvinster vid betalning av exempelvis
forsdkringspremier (Bra 2003:10). I andra fall berittar intervju-
personer om hur investeringar i virdepapper har varit kopplade
till flera olika ldnga och komplicerade transaktionskedjor med
avsikt att dolja medlens ursprung. Investeringen har i dessa fall
hort till de sista stegen, dir bland annat kop och forsiljningar av
kapitalvaror ingatt i de tidigare stegen. I slutindan har de illegala
pengarna sett ut att komma fran flera olika legitima avyttringar.
Anvindning av olika banker for de olika transaktionerna har dess-
utom medfort svarigheter med att 6verblicka hela kedjan.

Medan kop av forsakringar och virdepapper — precis som kop
av vardefulla foremal — rimligtvis anvands som forvaringsplats for
brottspengar, skapar forsiljning, aterbetalning och dterkop med
andra ord en legitim forklaring till penninginnehav. For att gora
investeringarna kravs det att pengarna befinner sig pa konto. In-
tervjupersoner menar darfor att vissa sidana investeringar sker
med hjalp av en bankkontakt eller en radgivare.

Kop och férsiljning av fastigheter och verksamheter

For att kunna investera i fastigheter och legala verksamheter krivs
i de allra flesta fall att pengarna befinner sig pd ett konto och att
deras ursprung kan forklaras. En del investeringar dar darfor av
kortsiktig natur och gors endast for att kunna fa ut en vit vinst for
att ddrefter kunna investera i nya produkter eller verksamheter.
Andra investeringar dr mer langsiktiga. Nedan beskrivs hur dessa
investeringar mojliggors, hur penninghanteringen ser ut samt mo-
tena med legala sektorer.

Vita lan — amorteringar med svarta och kriminella pengar

Lan vid kop av fastigheter, bilar, batar och niringsverksamheter
kan i de allra flesta fall endast tas om garningspersonen ar kredit-
vardig. Det medfor att ekobrottslingar har mojlighet att ta legala
lan eftersom de enligt intervjupersoner kan visa upp en legal verk-
samhet, ta ut sina brottsvinster i form av legala loner eller visa
upp falska kontrolluppgifter och intyg (jfr Brad 2015:8). Alternativt
skulle ndgon annan person kunna std for ldnet. Ldn anvands enligt
intervjupersoner bade av giarningspersoner som inte har tillrackligt
mycket pengar for att investera och av de som vill ge sken av att de
inte har tillrackligt stort kapital.

Intervjupersoner berittar att ldn har tagits i utlindska banker
for att betala fastighetskop. T dessa fall har betalningen ibland
gatt via ett klientmedelskonto, exempelvis vid kop av fastigheter
utomlands. Nir det géller kop av restauranger forekommer istal-
let bryggerilin. For en foretagare som far svart att ta ett lan fran
banken berittar en intervjuperson: ”vi vet att bryggerier i vissa fall
gatt i borgen for banklan for att foretag ska fa kopa en restaur-
ang”. Intervjupersonen menar att det i dessa fall inte ir sdkert att



koparen varit kreditvardig, men att det ar svart att intyga pa grund
av att bryggerildnen inte ar sarskilt transparanta. Sikerheten for
bryggerilanet har enligt intervjupersoner bestitt i att lintagaren
varit tvungen att bestilla en viss kvantitet av bryggeriet eller att
familjebostaden eller foretaget limnats som sikerhet.

I andra fall anvinder girningspersonerna privata lan, grd lan
eller 1an av siljaren for att kopa verksamheten. En intervjuperson
menar att dessa 1dn antingen sker genom vanliga kontooverforing-
ar, kontant eller till konton utomlands. Intervjupersoner berittar
dven att falska laneavtal visats upp nir giarningspersoner exempel-
vis ansokt om alkoholtillstdnd, vilket gor att verksamheten ser ut
att ha finansierats med legala medel.

Medan l&n som tas av banker, kreditinstitut och bryggerier forut-
satter medel som sitts in pa konto, kan andra lan tas utan kontakt
med ndgra finansiella sektorer. I de forsta fallen dr sjilva tanken
troligtvis att Oppet visa att lan har tagits — antingen med till synes
vita pengar eller genom en bulvan, medan gra lan och lén frén
familj i vissa fall doljs. Det kan dven finnas ett omvant forhéllande
— att gdrningspersonen investerar i en verksamhet genom att ge ett
lan eller en gava under bordet till den som vill kopa verksamheten.

I de fall lanen tas inom de legala strukturerna berittar intervju-
personer att rantebetalningar och amorteringar betalas med svarta
eller kriminella pengar genom giroservice eller en elektronisk dver-
foring. En intervjuperson hiavdar att det dr svart att sdga hur och
i vilken takt bryggerilainen amorteras av pa grund av att brygge-
rierna ser detta som en affiarshemlighet. Genom att anvinda sig
av foretagskonstruktionen handelsbolag blir deldgarna dessutom
solidariskt ansvariga for bolagets skulder, vilket mojliggor att den
ena bolagspersonen tar krediten, medan den andra kan 16sa kre-
diten med illegala pengar. Intervjupersoner siager att nar hela ldnet
har amorterats av kan fastigheten eller verksamheten siljas, och
garningspersonen kan ta ut hela vinsten vitt och visa ett betal-
ningskvitto och ett kopekontrakt.

Svarta kép — vita forsdliningar

Béde vid kop av fastigheter och foretag kan garningspersoner med-
vetet betala ett Overpris for att pa sa sitt fora dver pengar till den
andra parten. Det forekommer dven att det pa kontraktet star ett
lagre pris dn det som faktiskt betalas. Ett kompletterande belopp
med illegala pengar betalas istillet under bordet. Intervjuperso-
ner nimner att det skett kontant, men aven till utlindska konton.
En intervjuperson berittar exempelvis om en restaurang dar det
kontraktsmassiga priset var 3 miljoner kronor, medan det egent-
liga priset var 10 miljoner kronor. For kdparen kan detta vara ett
enkelt sitt att bli av med pengar frin exempelvis narkotikahan-
del och svart alkoholforsiljning. Sdljaren kan & sin sida anvinda
den svarta betalningen for att betala svarta loner, och darutover
atnjuta en mindre kapitalbeskattning, eftersom fastighetens och

Bra rapport 2015:22

77



Bra rapport 2015:22

78

verksamhetens kontraktsvarde, liksom forsiljningsvinsten, blir
lagre. For myndigheterna ar sddana fall komplicerade att utreda
eftersom beskattningsperioden inte har 16pt ut vid betalningen och
de dirfor inte vet om sdljaren har for avsikt att ta upp det ritta
forsiljningspriset.

Nair verksamheten vil siljs av koparen ser forsaljningen legal
ut och hela forsaljningsbeloppet kommer in pa kontot. Precis som
ndr 1dn tas, forutsdtter dock detta upplagg att garningspersonen
eller en bulvan har tillrickligt mycket vita — eller till synes vita
— pengar for att betala for den vita delen av beloppet i det forsta
laget.

Svarta eller kriminella investeringar — vita forsaljningar
Girningspersoner som redan har skaffat sig en legal verksamhet
kan gora olika typer av investeringar i verksamheten med illegala
pengar for att fi in brottsvinsterna i verksamheten, och for att
kunna silja verksamheten till ett hogre pris 4n anskaffningskost-
naden. Bland annat finns det exempel pd nir renoveringar som
Okar fastighetens virde betalas svart med brottsvinsterna (Bra
2011:4). Samma sak giller nir illegala pengar blandas in i dags-
kassor eller ndr osanna intiktsfakturor upprattas (Antonopoulos
och Hall 2015). En intervjuperson berittar att det inte dr ovanligt
att garningspersoner koper en butik som gar halvdaligt och sedan
Okar intakterna med hjilp av kriminella eller svarta pengar for att
senare silja butiken dyrare, inte minst tack vare den hoga omsatt-
ningen.

Det forekommer dessutom att giarningspersoner ldnar ut pengar
till de foretag som de verkar inom. Intervjupersoner berittar att
detta bland annat gors genom att lagga illegala pengar i dagskas-
san och till bokforaren saga att dessa ska avse avrakningskontot.
Avrikningskontot regleras som en skuld till den som injicerat
pengarna i foretaget och kan under vissa fOrutsittningar tas ut
skattefritt. Det gor dessutom att ersittningen ser legal ut nir fore-
taget betalar tillbaka ldnet. En myndighetsperson berattar att ut-
taget gors efter ett tag, nir brottet ir preskriberat eller har blivit
ointressant for de brottsutredande myndigheterna. Det forekom-
mer aven enligt intervjupersonen att garningspersonen inte tar ut
16n utan later l6nen vara kvar i foretaget som en skuld pd avrik-
ningskontot. Garningspersonen lever dd pa de illegala pengarna.

Forsaljning till bulvaner eic.

Ett tillvigagangssatt som uppmarksammats i Kanada ar att fastig-
heter har kopts for att sedan snabbt siljas till bulvaner. Pa sa sitt
har garningspersonerna kunnat visa legitima intakter fran forsilj-
ningen, samtidigt som de har haft fortsatt kontroll 6ver fastighe-
terna (jfr Bra 2011:4, Schneider 2004). Det finns inget beldgg for
att detta sker i Sverige, men flera intervjupersoner namner skenfor-
saljningar av verksamheter. En intervjuperson berittar exempelvis



att en verksamhet efter stora svarta investeringar sildes dyrt till
en delagare.

Kop efter hot eller utpressning

Garningspersoner anskaffar dven fastigheter och verksamheter
efter hot eller utpressning. Flera intervjupersoner nimner att det
ar vanligt att restaurang- eller baridgare hotas till att silja eller
overldta sina verksamheter. Det finns dessutom exempel pa butiker
som utpressats i syfte att blanda upp dagskassorna med kriminella
pengar (Brd 2012:6). Mer om detta gir att ldsa i avsnittet om ut-
pressning, indrivning och gra utldning samt i bilaga 1.

Doélja tillgangar — anvandning av
bulvaner, malvakter och foretagsformer
Inom samtliga brottsomrdden forekommer det att garningsperso-
ner later andra personer eller foretag hantera brottsvinsterna (jfr
bland annat Bra 2006:6, Bra 2007:4, Chalkia och Chionis 2015,
van Duyne och Levi 2005, Korsell 2008). Detta gors for att minska
risken att kopplas ihop med illegala pengar, eller for att délja den
verkliga dgaren av pengar, foremal, fastigheter och verksamheter.
For tillgdngar som dr utmatningsbara, exempelvis fastigheter
och kontomedel, anviands foretradesvis skuldfria personer som
finns i garningspersonernas omedelbara nirhet som dgare (jfr Bra
2007:27, Bra 2011:27, Bra 2014:10). Egendom kan exempelvis
foras 6ver mellan makar genom bodelning. Det forekommer dven
att rddgivare anvands som malvakter och bulvaner. En intervju-
person berittar om ett fall dar en bankanstilld kopte klockor och
registrerade sig pa garningspersoners bilar. Andra namner att juris-
ter, konsulter eller banker star som kontaktpersoner eller grundare
av foretagsformer som ingér i kriminella uppliagg. Komplicerade
foretagsstrukturer forekommer dessutom for att enbart 6ppna
konton och std som dgare (Aronwitz m.fl. 1996, Rusev 2015). En
intervjuperson beskriver:

Det dr bustru, men det dr mellanskiktet, bdde pa ekonomisk
och pd den vanliga sidan. Och dd anvinder man sina anhoriga.
Sedan ndr man kommer lite hogre upp sd anvinder man sig av
bulvaner som inte har ndgon anknytning till en sjalv. Man har
tillrickligt med kapital i form av skrdmselbot, vdld [...] Ju ho-
gre upp i hierarkin, skulle jag vilja sdga, sd dr det lingre ut fran
familjen. Ar du pd ligre nivd ir det mest att du skyddar dig sjilv
genom att sprida saker pa din hustru, barn, for du bhar inte de
hdr kontaktndten. Kommer du upp en nivd ser du till att skydda
familjen ocksa.

Nir tillgdngar inte kan beslagtas i form av utmitning, eller ageran-
den kan leda till ytterligare skulder, later garningspersoner skuld-
satta personer std som dgare (jfr Bra 2014:10).
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Assistans av radgivare

Den traditionella bilden av penningtvittare ar att de utgors av
finansiella experter, som jurister, revisorer, borsmaklare, forsak-
ringsmiklare och fastighetsmaklare, som endast ar involverade i
sjdlva penningtvitten och inte i den 6vriga illegala verksamheten
(Brd 2007:4, Levi och Reuter 2006, Malm och Bichler 2013, jfr
Brd 2014:4). Soudijn (2012) foreslar att finansiella experter spelar
en viktig roll i kriminella nitverk (Soudijn refererad i Malm och
Bichler 2013). Malm och Bichler menar istillet att det 4r ytterst
fa externa experter som rekryteras for att tvitta pengar. Levi och
Reuter framhaller att det framst handlar om anstillda i finansiella
mellanled som assisterar i ett fital garningspersoners penninghan-
tering (Levi och Reuter 2006).

I Sverige ar det dock endast ekobrottslingar och de som befin-
ner sig hogre upp i hierarkin inom annan brottslighet som har
formdga och resurser att f4 kontakt med en radgivare eller en ju-
rist som kan hjilpa till att starta foretag eller forflytta pengar. I
de flesta fall viander sig garningspersoner istillet till personer i sin
bekantskapskrets for rad (Brd 2008:21, Bra 2011:7). Flera inter-
vjupersoner patalar att ett fital radgivare anviands av olika gar-
ningspersoner. Dessa rddgivare blir dirmed knytpersoner for olika
typer av brottsligheter och férmedlas vidare genom kontakter och
ryktesvigen (jfr Ekobrottsmyndigheten 2004a).

Ekobrottslingar som agerar inom legala foretagsstrukturer har
legala och finansiella kontakter som de kan vinda sig till for rad-
givning (Brda 2011:7, Korsell 2011). Dessa radgivare behover inte
vara medvetna om att de ger rdd for hantering av brottsliga vinst-
pengar, utan pengarnas ursprung kan ha dolts genom exempelvis
forsdljning av niringsverksamheter eller fastigheter. T andra fall
berittar intervjupersoner om rddgivare som fir en provisionsba-
serad ersittning, vilket kan minska deras incitament att gora en
kontroll enligt penningtvittslagstiftningen.

Hur illegala pengar placeras och investeras

e Tllegala pengar placeras pa spelkonton, i kapitalvaror och
finansiella produkter, i legala verksamheter och pa konton
utomlands.

e Spelvinster, forsaljningar av virdefulla varor som konst,
antikviteter och ddelmetaller, forsiljningar av virdepapper
eller forsakringar samt arv, avtal, gdvor och ldn anvinds
for att forklara penninginnehav.

e Osanna fakturor och uppblandning av kassamedel an-
vands for att forklara illegala pengars ursprung.

o Fastigheter och legala verksamheter kops med vita eller
svarta lan, genom bulvaner eller foretag eller genom ut-
pressning.



e Illegala pengar anvinds for att betala amorteringar, reno-
veringar och lan till avrakningskonton for att fastigheten
eller verksamheten sedan ska kunna siljas till ett hogre pris
Vitt.

e Bulvaner, malvakter, foretagsformer och falska identiteter
ar vanligt for att dolja den verkliga dgaren av pengar, fast-
igheter, kapitalvaror eller legala verksamheter.

® Framgangsrika girningspersoner tar hjalp av radgivare
inom de legala sektorerna for investeringar av brottspengar.

Penninghanteringens
omfattning inom olika brottstyper

Hur omfattande penninghanteringen inom olika brott ar spelar roll
i viktningen av moten med olika legala sektorer. En penninghanter-
ingsmetod kan vara avgorande inom en brottstyp, men om den
utgor ett hot for den legala sektorn som kommer i kontakt med de
illegala pengarna beror pd hur omfattande penninghanteringen ar.
Darfor dr det av vikt att gora ndgon typ av omfattningsuppskatt-
ning. Denna uppgift dr dock mycket svar eftersom garningsper-
sonerna som ovan beskrivits lagger ner stora resurser pa att dolja
sina atgarder (jfr Irwin m.fl. 2012).

Olika forsok har gjorts for att internationellt berakna penning-
hanteringens omfattning (jfr bl.a. Schneider 2010, Unger 2006,
Walker och Unger 2009). Aven FATF har gjort forsok till sidana
uppskattningar utan att lyckats (Reuter och Truman 2004).

For Sveriges del fors ibland fram att penningtvatt uppgéar till
i storleksordningen 130 miljarder kronor om éaret. Vad som da
aberopas dr Skatteverkets berdkningar av det totala skattefelet i
Sverige, dskadliggjort i den sa kallade skattefelskartan (Skattever-
ket 2008). Den framtagna siffran behover dock inte vara aktuell i
nuldget och omfattar en rad andra fel 4n de som utgor brott.

Vid sidan av Skatteverkets uppgifter finns det en rad andra
brottsomrdden som genererar pengar som hanteras. I det hinseen-
det hanvisas till den beskrivning som ges i den tidigare refererade
nationella riskbedéomningen 6ver penningtvitt (Finansinspektio-
nen 2013a, jfr Korsell 2015). Utover i Skatteverkets skattefelskarta
(2008), har bedomningar och uppskattningar bland annat gjorts
eller diskuterats i AMOB 1977, Aronwitz 2013, Bra 2003:10, Bra
2011:4, Bra 2012, Bra 2012:12, Ekobrottsmyndigheten 2009 och
2012, Engdahl 2000, Finansinspektionen 2013a, Korsell 20135,
Lotteriinspektionen 2014, Rikskriminalpolisen 2013, Riksrevisio-
nen 2012, Skatteverket 2014, SOU 2010:38 och Svensk Handel
2012. Siffror eller bedomningar presenterade i dessa verk dr dock
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av varierande kvalitet, har olika undersokningsmetoder och om-
fattar skilda brottsomrdden, och ibland bara delar av ett brottsom-
rade. Samtidigt finns en rad omraden dér inga berdkningar alls har
gjorts. En allmin reflektion ar dock att den ekonomiska brottslig-
heten, bade underldtenhets- och vinningsfallen, star for betydande
belopp som overtriffar de summor som organiserad brottslighet
omsitter (Brd 2006/SOU 2006:64, Bra 2007:4, Ekobrottsmyn-
digheten 2004, Finansinspektionen 2013a, Korsell 2015). Trots
det tenderar kriminella pengar fran organiserad brottslighet att fa
storre uppmarksambhet.

Figur 1 nedan visar hur den totala okdnda omfattningen av il-
legala pengar som omsitts inom de olika brotten skulle kunna se
ut. Fordelningen bygger pd mycket grova uppskattningar gjorda
utifran tillginglig statistik och annan forskning (se ovan). Aven
om ndgon tilltro inte ska laggas vid uppskattade siffror, ar det av
intresse for den hir rapporten att forsoka ge en bild — 4ven om den
mé innehdlla flertalet gissningar — av penninghanteringen inom
respektive brottsomrade. Detta for att forsoka identifiera det be-
hov som gdrningspersoner har av penninghantering och hur denna
ser ut i motet med de legala sektorerna.

Figur 1. Grov uppskattning av penninghantering inom olika brottstyper

Ekobrott i en legal verksamhet
Obeskattade medel i en legal verksamhet
Stold, piratkopiering och haleri
Bedragerier
Handel med narkotika och dopningspreparat
Tobak och alkohol
Yrkesrelaterad brottslighet
Grova ran
Manniskohandel och méanniskosmuggling
Utpressning, indrivning, gra utlaning, illegalt spel
lllegal vapenhandel



Sammanfattande slutsatser

Sammanfattningsvis gir det att konstatera att det for ekobrotts-
lingar och andra girningspersoner som agerar inom foretag — ex-
empelvis vissa garningspersoner inom piratkopiering, hileri och
storskalig narkotikahandel — dr essentiellt att ha tillgang till kon-
ton och kort for att kunna fora ut vinstmedel och I6ner ur f6-
retagen samt for att kunna konsumera och investera vinsterna. I
vissa fall kraver detta en inblandning av olika typer av radgivare.
Malvakter, falska identiteter, osanna fakturor, olika typer av fo-
retagskonstruktioner och forsaljningar dr vanliga metoder for att
dolja de illegala pengarnas ursprung. Andra brottstyper, som sam-
mantaget har en mindre penninghantering, dr diremot fortfarande
kontantdrivna, och girningspersonerna anvinder en stor del av
vinsterna for kontant vardags- och lyxkonsumtion inom handels-
och tjanstesektorn. Inom smugglingsverksamheterna fors stora
summor pengar ut ur Sverige genom frimst kontanttransporter,
men dven betalningsformedling, for att betala for leveranser. 1
manga fall finns det ddrmed ett behov av att vixla, fora 6ver och
ta ut pengar inom den finansiella sektorn.
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Legala sektorer
— funktioner och risker

Inledning

I avdelning I redovisades penninghanteringen fran brotten och gar-
ningspersonernas perspektiv. Vi har foljt floden och askadliggjort
behov och tillvigagingssitt vid brottsrelaterad penninghantering
och hur illegala pengar moéter den legala ekonomin. Syftet var att
beskriva den brottsrelaterade penninghanteringen for att kunna
identifiera de sektorer som i sarskilt stor utstrackning kommer i
kontakt med de illegala pengarna. Dar framgar att de legala sekto-
rerna i vissa fall ar av avgorande betydelse for garningspersonerna
ndr det galler att genomfora brotten, vid betalningar relaterade till
brotten som resor, utrustning och arvoden, samt for intdkterna,
vinsthanteringen, konsumtion och investeringar.

Denna avdelning lyfter fram och bryter ut de legala sektorer
som identifierats i avdelning I och bilaga 1. Vi beskriver dven och
nivibestimmer risken for brottsrelaterad penninghantering inom
dessa sektorer. Bedomningarna grundas dels pa resultaten i avdel-
ning I, dels pd intervjuer, dels pa seminarier med myndigheter och
branschorganisationer (se avsnittet om metod i inledningen). En
del exempel dterfinns dven i bilaga 1. En stor del av informationen
som presenteras i denna avdelning dr med andra ord inte ny, utan
endast formulerad frdn en annan vinkel — frdn de legala sekto-
rerna. Det innebar dven att det med nodvindighet blir en hel del
upprepningar och hanvisningar till avdelning 1.

Brottsrelaterad penninghantering
inom och utanfor legala sektorer

Innan de legala sektorer som identifierats i avdelning I lyfts fram
ar det av vikt att nimna att det finns illegala pengar som aldrig
moter legala sektorer. I sjdlva verket anviands en hel del illegala
pengar, frimst kriminella kontanta pengar, till I16pande kostnader
i samband med den brottsliga verksamheten, for investeringar i ny
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brottslighet och for konsumtion av illegala eller svarta varor och
tjanster (jfr Bra 2007:4, van Duyne 2003, Skinnari 2014). Dessa
pengar ror sig i en akvarieekonomi.

Figur 2. Seminariedeltagarnas bedémning av brottsrelaterad
penninghantering i och utanfér den legala ekonomin

Akvarieekonomi

Méter legala sektorer

Figur 2 visar seminariedeltagarnas (se metodavsnittet) uppskatt-
ning over hur stor andel av de illegala pengarna som moter den
legala ekonomin, respektive stannar i en akvarieekonomi. Bedom-
ningen baseras pa antagandet om att penningtvitt kan tidsbestam-
mas utifrdn ett penninghanteringsupplidgg som kan omfatta flera
aktiviteter och flera moten med legala sektorer. Seminariedelta-
garna var relativt 6verens om uppskattningen, det vill siga att den
storsta delen av de illegala pengarna kommer i kontakt med legala
sektorer. Noterbart dr att de samtidigt var Gverens om att en inte
obetydlig del av de illegala pengarna stannar kvar i en akvarie-
ekonomi. Penningtvattsregleringen missar med andra ord stora
belopp som aldrig kommer i kontakt med ndgra legala sektorer,
eftersom lagstiftningens fokus ar illegala pengar som moter den
legala ekonomin.

Tre huvudsektorer

Avdelning I har visat att motena med de legala sektorerna har olika
karaktar. Det handlar dels om att fa in, ta ut eller disponera pengar
i de finansiella systemen, dels om konsumtion, ink6p och forsalj-
ningar, dels om att ta hjalp av en radgivare vid bland annat kop
av verksamheter och transaktioner. Utifran kartliggningen av den
brottsrelaterade penninghanteringen som gjorts i avdelning I, gors
darfor en indelning av de legala sektorerna i tre huvudgrupper:
den finansiella sektorn, handels- och tjanstesektorn samt den rad-
givande sektorn. Denna indelning svarar mer mot garningsperso-
nernas behov av penninghantering dn bade FATF:s indelning i tio
huvudsektorer och svensk lagstiftnings indelning av rapporterings-
skyldiga aktorer (jfr Dir.2015/849, FATF 2013, Lag 2009:62).

I figur 3 visas seminariedeltagarnas bedomningar av fordelning-
en av de illegala pengarna mellan dessa tre sektorer. I vissa fall kan
illegala pengar komma i kontakt med flera sektorer. Om en bil
kops med kort berors till exempel bade den finansiella sektorn och
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handels- och tjanstesektorn. Det innebar att den totala andelen
kan bli mer 4n hundra procent. Nedan illustreras detta genom att
sektorerna 6verlappar varandra.

Figur 3. Seminariedeltagarnas bedomning av illegala pengar som hanteras i
legala sektorer

Myndighetsrepresentanternas o
bedémning Radgivningssektorn |:|

Handels- och
tjanstesektorn

Branschféretradarnas
bedémning

Handels- och
tjanstesektorn

Cirklarna i figur 3 omfattar all illegal penninghantering som méter
den legala ekonomin och visar seminariedeltagarnas bedomningar
av hur stor andel illegala pengar som moter respektive sektor. Den
ovre bilden visar myndighetspersonernas bedomning, medan bil-
den under visar branschféretridarnas bedomning.

Bade myndighets- och branschrepresentanterna bedomde att en
stor del av de illegala pengarna moéter den finansiella sektorn. Déare-
mot skiljde bedémningarna sig 4t mellan de fyra myndighetsgrup-
perna. Tvd av grupperna bedéomde att den finansiella sektorn dr
viktigast for gdrningspersonerna, medan resterande tvd bedomde
att handels- och tjanstesektorn dr mest utsatt for brottsrelaterad
penninghantering. En dnnu storre skillnad var det i bedomning-
arna mellan myndighets- och branschforetradarna nir det géller
bedomningarna av handels- och tjanstesektorn respektive radgiv-
ningssektorn. Egentligen dr denna skillnad féga férvinande och
kan forklaras av deltagarnas olika perspektiv.

Minga av de representerade myndigheterna arbetar brottsbe-
kdampande och tillgdngsinriktat. Fokus ar att motverka vinning av
brott genom att bland annat beslagta och forverka illegala pengar
och andra tillgdngar som girningspersonerna besitter. Med andra
ord handlar det om pengar inom och utanfor den finansiella sek-
torn samt varor och produkter som kops i handels- och tjanste-



sektorn. Man kan, som en branschforetradare formulerade det,
sdaga att “myndigheterna hittar brotten, men inte radgivarna”.
Dirfor lagger myndigheterna mindre vikt vid radgivningssektorn.
Traditionellt sett finns dessutom ett storre fokus pd organiserad
brottslighet (till exempel med GOB-satsningen och Operativa ra-
det), medan ekonomisk brottslighet hamnar nigot i skymundan.

Branschforetradarna, som betonade raddgivningssektorn, har is-
tallet ett tydligare ekobrottsfokus an myndighetsrepresentanterna.
Detta kan till viss del forklaras med att branschseminariet hade
en overvikt av representanter fran den finansiella sektorn. Medan
de tillgdngsinriktade myndigheterna har ett tillbakablickande och
reaktivt perspektiv har branscherna dessutom ett framatblickande
perspektiv dir fokus liggs pa risker och pa hur den egna verksam-
heten kan tankas utsittas for brottsrelaterad penninghantering.
Fréan detta perspektiv dr det logiskt att reflektera 6ver mojliga pen-
ningstrommar och hur dessa kan mojliggoras — till exempel med
hjalp av rddgivare. Seminariedeltagarna frdn branscherna péape-
kade bland annat att rddgivarna behandlar mycket av de grumliga
pengarna, som “kan vara extrema summor”, som en deltagare ut-
tryckte det. Handeln kommer istillet enligt deltagarna i kontakt
med ménga smd summor illegala pengar.

Funktioner istillet for ytterligare sektorer eller aktorer

For att kunna nivibedéma risker inom de tre identifierade sekto-
rerna kravs ytterligare specificering. Det finns exempelvis ett fler-
tal aktorer inom de olika sektorerna som erbjuder olika urval av
tjdnster som anvinds vid penninghanteringen av illegala pengar.
Verksamheterna ar heller inte enhetliga: det ar inte val definierat
vad som till exempel 4r en bank eller ett vaxlingskontor.

Av avdelning I kan utldsas att gdrningspersonerna inte tanker i
termer av specifika aktorer. Vad girningspersonerna ar ute efter
ar istillet de funktioner som sektorerna kan erbjuda och vad de
kan anvindas till. En intervjuad verksamhetsutovare beskriver det
som att ”dven om vi nekar personen att genomfora en transaktion
hos oss, s kommer den att ga till nasta butik dar det d4r mojligt”.
Det dr diarmed inte meningsfullt att separera exempelvis banker,
kreditmarknadsinstitut, betalningsinstitut och vixlingskontor en-
ligt den uppdelning som lagstiftaren har gjort. Darfor laggs istillet
fokus pa de funktioner som har identifierats i avdelning I, som
kontooverforing, lyxkonsumtion och rddgivning. Vissa av dessa
funktioner skulle dock kunna hinforas till flera sektorer. Till ex-
empel ar private banking en funktion inom den finansiella sektorn,
men funktionen har dven starka inslag av rddgivning. P4 samma
satt anvands klientmedelskonton av bade betaltjanstleverantorer
och vissa radgivare. Av praktiska skl beskrivs dock dessa funk-
tioner endast inom en sektor. Samtliga funktioner kommer att spe-
cificeras nedan i redovisningen av respektive sektor.

Bra rapport 2015:22

89



Bra rapport 2015:22

90

Riskbedéomningen

De anvisningar av FATF som ska anvindas for riskbedomning
av penningtvdtt dr, som ocksa forts fram i den svenska nationella
riskbedomningen, allmant hdllna (FATF 2013, Finansinspektionen
2013a). Till det kan liggas att anvisningarna dr svira att tringa
igenom. En operationell tolkning av risk ar sannolikbeten for att
ndgot negativt ska intraffa och dess konsekvenser for den brotts-
relaterade penninghanteringens skador mot bakgrund av hotet
(gdrningspersoner som behover hantera illegala pengar i legala
sektorer) som utnyttjar de sdrbarbeter for brottsrelaterad penning-
hantering som finns hos olika legala sektorer (FATF 2013).

Bras anvindning av riskbegreppet

Hotet

Hotet bestdr av girningspersonernas behov av legala sektorers
funktioner och omfattningen av penninghanteringen i dessa funk-
tioner. I behovet ingdr vad girningspersonerna vill dstadkomma
med att anvinda sektorns funktion (motivet). Detta ar till stor del
vad som beskrivs i avdelning 1.

Sarbarbeten

Sarbarhet dr en kombination av funktionens exponering for
brottsrelaterad penninghantering (hotet), egenskaper hos funk-
tionen som gor att denna penninghantering dr mojlig samt funk-
tionens motstdndskraft att motverka penninghanteringen. I detta
ingdr garningspersonernas metoder for att undvika sektorernas
kontroll.

Denna rapports garningspersonsperspektiv medfor att expone-
ringen av penninghantering hyggligt redovisas. Didremot saknas
det forskning om verksamhetsutovarnas formaga eller tillkorta-
kommanden att motverka brottsrelaterad penninghantering. Sar-
barhetsanalysen baseras darfor framst pd den kunskap som finns
om sektorernas exponering och utsatthet for penninghantering
och vilka funktioner som girningspersonerna ar intresserade av
att utnyttja. Vidare har Bra sneglat pa Finanspolisens statistik over
de olika sektorernas rapportering 6ver misstankta transaktioner.

Vid sidan av tinkbara sdrbarhetsfaktorer for specifika funktio-
ner finns ocksd sddana som ar gemensamma for hela sektorn. P4
samma sitt som det saknas undersokningar om specifika funktio-
ners sarbarheter har inte heller de gemensamma sarbarhetsfakto-
rerna utforskats. Brd kommer dirfor att redogora for ett begrin-
sat antal sidana sdrbarheter. Ett forsok gors att knyta dem till de
specifika sektorer som de bedoms ha storst inverkan pa. For fler
gemensamma sarbarheter och mer generella samhailleliga riskfak-
torer hinvisas till den nationella riskbedomningen (Finansinspek-
tionen 2013a, jfr FATF 2013).



Sannolikheten

Som pdpekats i den svenska hotbildsanalysen tar risk sikte pa san-
nolikheten att ndgot ska intraffa i framtiden (jfr Finansinspektio-
nen 2013a, Vander Beken m.fl. 2004). En komplikation i sanno-
likhetsbedomningen ar darfor att det som skildrats i avdelning T 4r
nagot som faktiskt pagdr, inte vad som skulle kunna ske. En del
av de brottsomrdden som belysts, sarskilt de organiserade brotten,
visar att penninghanteringen har utvecklats till att inkludera ytter-
ligare metoder som exempelvis virtuella valutor och foretag. Detta
gOr att kontanthanteringen mojligtvis har blivit mindre. Liknande
kdnda trender skulle dven seminariedeltagarna ha kunnat ta med i
sina bedomningar. En del av dessa utvecklingar behandlas narmre
i avdelning III, dar forslag presenteras for att motverka brottsrela-
terad penninghantering.

Skadan

Aven konsekvenserna (skadan) till foljd av brottsrelaterad pen-
ninghantering ingdr i en riskbedomning. Inom brottsforskningen
har skadan (eng. harm) till f6ljd av brott borjat diskuteras (Green-
field och Paoli 2013, Unger m.fl. 2006). Aven FATF (2013) redo-
visar en rad exempel pd konsekvenserna av penningtvitt, allt frin
att politiska institutioner undergravs till forvrangd konsumtion.
Det ir knappast mojligt att med ndgon precision gora en bedom-
ning av dessa konsekvenser for den brottsrelaterade penninghan-
tering som sker i Sverige. En allvarlig foljd av en framgangsrik
hantering av illegala pengar dr dock att det skapar incitament att
dterinvestera i nya brott. Detta kommer 6versiktligt diskuteras i
det sammanfattande avsnittet och i slutsats- och forslagsdelen.

Risken

Risken ar en kombination av hotet, sirbarheten och skadan som
penningtvittsaktiviteten kan leda till, samt sannolikheten for att
den ska intriffa. Mojligheten att bestimma risker inom ramen for
den hir undersokningen ir, som redogjorts for ovan, begransad
till hotet och till de delar av sdrbarheten som ar relaterad till hotet,
samt till vissa skador och sannolikheter (som presenteras separat
i nidsta del). Darfor kommer den hir rapporten inte att redovisa
samtliga kontrollfunktioner, skador och sannolikheter som giller
de legala sektorerna. Detta analyseras istillet i branschernas egna
riskbedomningar.

Den operationalisering av risk som gors i denna rapport ligger
aven i linje med uppdraget, dar tyngdpunkten dr att undersoka
’tillvigagdngssitten vid penningtvitt” och “hur centrala sektorer
kan vara exponerade for penningtvittsrisker” samt ”nivibedoma
riskerna kopplade till dessa tillvigagdngssatt”.

For att bedoma riskerna har hjalp tagits av seminariedeltagarna.
Som beskrivits i metoddelen, har deltagarna fitt gora en Ovning
dar de utifrdn presenterade hot- och sirbarhetsfaktorer samt sina
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egna erfarenheter fitt bedoma riskerna inom olika funktioner. De
har dven fitt bedéoma fordelningen av brottsrelaterad penninghan-
tering som moter olika funktioner och — som visats ovan — fordel-
ningen mellan olika legala sektorer.

Den finansiella sektorn

Av avdelning I och seminariedeltagarnas bedomningar framgar att
den finansiella sektorn spelar en viktig roll for att mojliggora olika
typer av transaktioner. Det dr allt frdn den initiala investeringen i
ett brottsuppligg till de l16pande kostnaderna i verksamheten, be-
talningen av l6ner, hanteringen av intdakter samt disponeringen av
vinstmedel. Behovet av den finansiella sektorn ar darmed mycket
stort hos garningspersonerna, sarskilt nar det galler ekobrottslig-
heten. Detta illustrerades tydligt ovan i figur 3. Bidde betalningar,
overforingar och vinstuttag gors elektroniskt. For andra typer av
brott dr behovet av den finansiella sektorn visentligt mindre efter-
som penninghanteringen frimst bestir av kontanter. Aven inom
de brott dar i princip ingen elektronisk penninghantering sker, och
brott med endast kontant penninghantering, kan det dock finnas
beroringspunkter med den finansiella sektorn. Kontantintensiv
brottslighet dr exempelvis ofta i stort behov av vixlingskontor el-
ler andra platser dir uttag, valutavixling och betalningsférmed-
ling kan goras. Sektorns viktigaste funktioner for garningsperso-
nerna ar darfor (utan inbordes ordning):

¢ bankkontooverforingar (till, fran och
mellan garningspersoner)

e insittning pd konto

¢ kontantuttag fran konto

valutavaxling

betalningsformedling

kortkop

virtuell planbok

postvixlar och andra skuldebrev

leasing, lan och amorteringar

handel med vardepapper

¢ handel med forsiakringar

e private banking.

Nedan beskrivs dessa funktioner mer i detalj.

Den finansiella sektorns viktigaste funktioner

I detta avsnitt gors forst en bedomning av fordelningen mellan den
finansiella sektorns funktioner. Direfter beskrivs vilket behov gar-
ningspersonerna har av den finansiella sektorn utifrin dess olika
funktioner. I samband med detta redogors dven kort for de olika



funktionernas sirbarhet, inkluderat seminariedeltagarnas riskbe-
domning. Det seminariedeltagarna tog stillning till var risken att
utsittas for brottsrelaterad penninghantering med hiansyn till gér-
ningspersonernas behov och sektorernas motstindskraft. Sarbar-
heter som giller for hela eller en stor del av sektorn tas upp i ett
samlat grepp efter redovisningen av funktionerna.

Figur 4. Bedomning av de for garningspersonerna viktigaste funktionerna
inom den finansiella sektorn
Ovrigt (postvéxel, vérdepapper, forsakring, Myndighetsrepresentanternas
private banking. virtuella planbscker) bedémning
Leasing, lan och amortering

Kortkép (kredit, konto, refill)

Overforing mellan konton

Betalningsférmedling

Valutavaxling

Kontantins&ttning Kontantuttag

Ovrigt (postviixel, vardepapper, férsakring, Branschféretradarnas
private banking. virtuella planbécker) bedémning

Private banking
Leasing, lan och amortering
Kortkdp (kredit, konto, refill)

Overforing mellan konton

Betalningsférmedling

Valutavéxling

Kontantuttag
Kontantinséttning

Cirklarna visar myndighetsrepresentanternas respektive bransch-
foretradarnas bedomningar av fordelningen mellan den brottsre-
laterade penninghanteringen inom den finansiella sektorns olika
funktioner. Hela cirkeln omfattar alla illegala pengar som moter
den finansiella sektorn. Nedan diskuteras seminariedeltagarnas
bedémningar i férhallande till vad som framgar i avdelning 1.

Overforingar mellan konton

Enligt myndighetsrepresentanterna dr 6verforingar mellan konton
den vanligaste funktionen inom den finansiella sektorn. Narings-
livsrepresentanterna bedomde dock att overforingarna borde ut-
gora en dnnu storre del.

I Finanspolisens arsrapport listas de fem vanligaste transak-
tionssitten utifran inrapporterade penningtvittsanmélningar. Ar
2014 utgjorde overforingar 20 procent av samtliga anmalningar
(Finanspolisen 2015). Detta ar heller inte anmarkningsvart, efter-
som Overforingar kan ingd som delar i ett penningtvittsupplagg.
Exempelvis kan pengar 6verforas innan de tas ut med kort eller
kontant, eller fors vidare till andra garningspersoner.
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Intervjupersoner ar dock av uppfattningen att de riktigt stora be-
loppen sillan anmails, eftersom dessa transaktioner sker inom och
genom foretag med till synes helt legala verksamheter. Bland an-
nat pagdr forundersokningar i drenden som avser mutor av storre
dignitet. Om vi samtidigt ser till uppskattningen av de ekonomiska
brottens omfattning, dir kontooverforingar ofta ar en forutsatt-
ning, innebar det att stora belopp av illegala pengar fardas i konto-
sfaren. Bankkontooverforingar ar darfor troligtvis den vanligaste
typen av transaktion som sker inom den finansiella sektorn. Se-
minariedeltagarnas bedomning att elektroniska 6verforingar utgor
en betydligt storre del av transaktionerna dn vad som framgar av
rapporterna till Finanspolisen, framstar darmed som rimlig.

Kontantuttag och kontantinsittning

Medan myndighetsrepresentanterna bedoémde att kontantuttag
utgor en stor del av penninghanteringen i den finansiella sektorn,
bedomde branschforetridarna att forhallandet snarare var det
omvinda. En seminariedeltagare menar att skillnaden kan bero pa
penningtvittslagstiftningens utformning som innebdr att bransch-
foretradare bor ha ett stort fokus pa just insdttningar av medel
som fors in pd konton. I de intervjuer som vi genomfort med myn-
dighetspersoner framgar istallet att uppfattningen ar att det ar en
lagre kontroll kring kontantuttag 4n kontantinsittningar.

Den omfattningsbild av de olika brott som redogors for i denna
rapport antyder att ekobrotten star for majoriteten av den okinda
illegala summan pengar. Uttag fran konto till kontanter anvinds i
stor utstrackning av ekobrottslingar for penninghantering som ett
led i en svart eller grumlig verksamhet. Som beskrivits i avdelning
I 4r ekobrotten bland annat beroende av uttagsfunktioner, som
uttagsautomater och platser dir uttag kan ske over disk. Det ar
darfor troligt att uttag dr viktigare dn insittning. Detta antagande
stimmer dven Overens med antalet rapporteringar till Finanspo-
lisen, dar uttag ar 2014 utgjorde 19 procent av de rapporterade
transaktionerna, medan 13 procent bestod av insittning (Finans-
polisen 2015).

Andelen transaktioner som bestdr av insittningar bland rap-
porteringarna har dock okat ndgot de senaste aren, vilket kan
(men inte behover) innebara att fler garningspersoner forsoker fa
in pengar pa konto. De 6kade rapporteringarna skulle dven kun-
na bero pad battre monitoreringssystem. En del intervjupersoner
har dock lyft fram att vissa branscher mater sig sjalva genom att
medvetet lamna flera anmalningar till Finanspolisen. En myndig-
hetsperson ir dven av uppfattningen att det kan bero pa att verk-
samhetsutdvarna rapporterar det som myndigheterna forvintar
sig rapporter om. Myndighetspersonen pdpekar dven att lagstift-
ningen dr utformad att ta sikte pad kontanta medel.



Samtidigt har inrapporterade uttag minskat ndgot, vilket delvis
skulle kunna forklaras med att pengar i storre utstrackning stan-
nar pa konton, samt att pengar tas ut utomlands och hos sddana
aktorer dar kontantuttag 4r mojligt men dir verksamhetsutovaren
inte rapporterar. En annan mojlig forklaring dr att garningsperso-
nerna hittar nya vigar for att komma runt den finansiella sektorns
kontrollsystem.

En myndighetsrepresentant menade att det ar viktigt att formed-
la att uttag ar betydande, men att man felaktigt inriktar sig mot
insdttning bade i allmént tal och i reglering.

Vaxling och betalningsformedling

Branschforetradarnas bild var att vaxling ar relativt vanligt, eller
i alla fall att det har varit ganska vanligt. De flesta myndighetsre-
presentanterna tonade i sin bedomning istallet ner betydelsen av
viaxling. Daremot ansig de att betalningsformedling borde utgora
en storre del av helheten. I detta avseende var det dock skillna-
der mellan myndighetsgrupperna dar tvd grupper stack ut som
varandras motpoler. En av dessa grupper nist intill eliminerade
vixling, medan betalningsférmedling bedomdes utgora en mycket
stor del av helheten. Den andra gruppen gjorde bedomningen att
viaxling utgor en storre del, men att betalningsformedling daremot
ar obetydlig. Sannolikt beror skillnaden pa olika tolkningar. I be-
domningen av betalningsférmedling ar det mojligt att vissa har in-
kluderat informell betalningsformedling (som exempelvis hawala),
som i vissa fall sker utan reella 6verforingar utan istillet genom ett
kvittningssystem. Det dr dven moijligt att vissa kontooverforingar
tolkades som betalningsférmedling.

Sett till andel inrapporterade fall till Finanspolisen, ar forhdllan-
det det omvinda — dar utgjorde valutavaxling 17 procent av an-
malningarna ar 2014, medan betalningsférmedling stod for knappt
13 procent av anmilningarna (Finanspolisen 2015). En seminarie-
deltagare dr dock av uppfattningen att vixling enligt Finanspo-
lisens kategorisering dven skulle kunna inrymma vissa uttag och
insattningar. Exempelvis skulle belopp i annan valuta kunna tas ut
kontant fran ett kontokort. D4 bade valutavixling och betalnings-
formedling till stor del anvinds av organiserad brottslighet for att
skicka pengar utomlands, gir det dock att konstatera att ingen
av funktionerna kan mita sig med elektroniska 6verféringar och
uttag, eftersom organiserad brottslighet inte omsitter lika stora
belopp som ekonomisk brottslighet. Troligtvis ligger seminariedel-
tagarnas bedomningar niarmare verkligheten dn rapporteringarna
som inkommit till Finanspolisen.
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Kortkop, leasing, 1an och amortering och ovrigt (postvaxel,
vardepapper, forsakring, private banking, virtuella planbocker)
Det forefaller vara vanligt att konto- och kreditkort anvands vid
vardags- och lyxkonsumtion, sarskilt av ekobrottslingar. Semina-
riedeltagarnas bedéomning kan dirfor antas vara rimlig.

Lén tas bland annat for kop av kapitalvaror, fastigheter och fo-
retag, och kan vara péd relativt hoga belopp. Sett till att minga
ekobrottslingar samtidigt har en legal verksamhet och darfor utan
problem kan ta ldn, forefaller seminariedeltagarnas bedomning
vara befogad.

Enligt seminariedeltagarna handlar postviaxlar om ganska sma
virden. Bedomningen ar darfor att det totala antalet illegala peng-
ar som kommer i kontakt med postvixlar dr ganska ligt. Av av-
delning T gar det att utldsa att det dr oklart i vilken omfattning
postvaxlar faktiskt anvands som betalningsmedel for en illegal
ersdttning, men att det nimns av flera intervjupersoner som ett
mojligt betalningsmedel.

Av avdelning I framgér att det finns fa uppgifter som tyder pa att
illegala pengar placeras i vardepapper och forsikringar. Semina-
riedeltagarna delar i stora drag den uppfattningen och gor bedom-
ningen att investeringar i vardepapper och forsakringar ar relativt
ovanligt. Det ir framst for de brott som genererar mycket pengar,
som ekobrott och storskaliga narkotikabrott, som det noteras att
placeringar i virdepapper och forsdkringar forekommer. Detta
kan dven bero pa att det krdvs kunskaper eller ett visst kontaktnat
for att investera i vardepapper och forsikringar. Omfattningen av
dessa investeringar forefaller darfor i antal vara relativt begransad,
men avser istillet desto storre belopp.

De flesta myndighetsgrupperna bedémde att private banking
handlar om sammanlagt ganska smd belopp. En grupp gjorde
dock en annan bedomning och ldg nirmare branschforetridar-
nas bedomning. De menade att private banking kanske inte ror sa
madnga personer, men att det i dessa fall handlar om stora volymer.
Omfattas dessutom grumliga pengar, understrok deltagarna att
det kan handla om mycket stora belopp.

Enligt seminariedeltagarna ir betydelsen av virtuella planbocker
relativt liten. Intervjupersoner ger dock bilden av att minga gir-
ningspersoner har tillgdng till virtuella planbocker — men framst
med nationell valuta. I avdelning I beskrivs att anviandningen av
virtuella valutor dn sd linge ar relativt begriansad, men att kun-
skapsldget dr osdkert och att anvidndningen kan komma att 6ka
framover. Den nyutgivna rapporten World Payments Report 2015
uppskattar att 10 procent av alla virldens transaktioner (bade le-
gala och illegala) sker virtuellt (Capgemini 2015). Sett till denna
uppskattning skulle bade seminariedeltagarnas bedémning och
bilden som ges i avdelning I till viss del kunna vara underskattad.



Funktioners behov och sarbarhet

Bankkontooverforingar

Behov och tillvigagdangssdtt
Eftersom pengarna vid ekobrott oftast befinner sig i det finansiella
systemet, finns ett stort behov av att kunna féra 6ver pengar mel-
lan olika konton. Uppskattningsvis ror det sig fraimst om medel
fran bedragerier och om utbetalning av svarta loner och andra
oredovisade kostnader, samt av vinstuttag. For andra brott dr be-
hovet av banktransaktioner mindre och anvinds framfor allt for
att betala och ta emot pengar fran internetforsiljning. Det kan
till exempel vara forsaljning av narkotika, dopningspreparat och
stulna och piratkopierade varor pa internet.

Bankkontooverforingar handlar om 6verforingar fran garnings-
personers konton (uttag) och till gdrningspersoners konton (insatt-
ning). I ménga fall dr det en kombination av insdttning och uttag,
ddr pengar strommar in pd girningspersonernas konton for att
darefter snabbt foras vidare till andra konton. Ménga 6verforing-
ar gors till konton utomlands och i viss mén aven fran utlindska
konton. I vissa fall galler det privatpersoners konton och i andra
fall foretagskonton. Medan oOverforingar mellan privatpersoners
konton ofta ror mindre belopp, kan 6verforingar mellan foretag
vara i mangmiljonklassen. Undantaget dr nir privatkonton an-
vinds for informell betalningsformedling. I dessa fall forekommer
det att manga lidga belopp kommer in pa betalningsformedlarens
konto och att medlen skickas vidare i klumpsummor till olika
mottagare utomlands. Falska identiteter och mélvakter anvands
ofta for att mojliggora kontoodverforingar.

Nedan beskrivs vad girningspersoner anvinder elektroniska
overforingar till och hur de gér till vaga for att gora overforing-
arna.

Elektroniska overforingar fran gidrningspersoner (uttag)
Bankoverforingar frin girningspersoners konton anvinds exem-
pelvis for dterinvesteringar i brott, betalningar for olika typer av
kostnader och maskeringar av vinstuttag. Aterinvesteringar i brott
och betalningar av svarta och kriminella tjanster, l[oner och varor
sker genom overforingar till andra garningspersoners privata kon-
ton eller foretagskonton. Maskeringarna sker bland annat genom
att belopp kommer in pa ett konto och sedan delas upp for att
forsvinna vidare till flera andra personers eller foretags konton.
Dessa personer eller foretag for sedan pengarna vidare i ytterligare
steg, dar slutdestinationen exempelvis ar ett konto i Sverige eller i
ett finansiellt paradis. I 6verforingens referenstext anges det ibland
att overforingen avser ndgonting annat dn vad den faktiskt avser.
Osanna fakturor och skenavtal dr andra vanliga sitt att moti-
vera en Overforing fran ett foretag till ett annat. I dessa fall kan
fakturan pa ndgot sitt vara manipulerad, exempelvis genom att
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det ar en felaktig kvantitet, felaktig produkt eller felaktig prissatt-
ning. Har forekommer dven factoringbolag och underentrepreno-
rer som mellanled. Overfoéringarna legitimerar i vissa fall att trans-
aktioner sker till foretagsstrukturer i andra lander, exempelvis till
skatteparadis med hogt insynsskydd eller till linder ddr kontantut-
tag ar lattare att utfora.

Elektroniska cverforingar till gdrningspersoner (insdttning)

For en del typer av brott, exempelvis kop av sexuella tjanster, for-
sdljning av illegala varor pd internet eller vissa typer av bedri-
gerier, forekommer det att betalningarna och insittningarna sker
elektroniskt. I manga av dessa fall kommer intikterna i konstanta
floden in pa konton dir bara beloppen skiljer sig fran varandra.
I de fall betalningen for varan eller tjansten sker till en virtuell
pldnbok kan girningspersonen sjilv vilja om och nir ett belopp
ska foras over till ett bankkonto, och hur stort beloppet i sa fall
ska vara.

Girningspersoner fir pengar insatta pa bankkonto genom plus-
och bankgiro. Sannolikt gors detta vid forsaljning av till synes le-
gala varor. Plus- och bankgirot legitimerar en inbetalning trots att
det inte finns ett foretag bakom — det ar istillet ett sitt att ge sken
av en verksamhet. I de fall det finns ett foretag i grunden, exem-
pelvis en enskild firma, behover det inte innebdra att foretaget dr
aktivt, eller att redovisningen skots korrekt.

For sma overforingar och betalningar gors insdttningar och uttag
i vissa fall genom Swish. Till exempel anvinds Swish vid forsilj-
ning av illegala varor (Polismyndigheten 2015). Eftersom Swish
ar knutet till ett bankkonto med ett telefonnummer, forekommer
i dessa fall bade bulvankonton och flera telefoner, vilket manga
garningspersoner har.

Overforingar sker dven till konton i linder dir banker ir sjilv-
standiga, och inte har koppling till banker i andra linder som fol-
jer penningtvattsregleringar. Det gor att insikten om de transak-
tioner som sker till dessa konton dr timligen liten, sdrskilt om det
giller ett land dar det 4r svart att fa ut uppgifter om forekomsten
av konton.

Pengar ndr dven girningspersoners konton frdn andra lander.
Bland annat ar flera myndighetspersoner av uppfattningen att
pengar — exempelvis brottsvinster — som gomts utomlands i lan-
der som ar finansiellt instabila kommer tillbaka till Sverige nir
kriser uppstér. Det giller enligt intervjupersoner aven pengar som
tidigare befann sig i skatteparadis, men som garningspersoner valt
att ta hem till Sverige. I vissa fall uppger giarningspersonerna att
det dr en gava eller ett arv, i andra fall skulle det kunna handla om
en sd kallad frivillig rdttelse (FATF 2012). Dartill har intervjuade
myndighetspersoner uppgett att svenska bankkonton anvints som
mottagarkonton for exempelvis bedrigerier som begdtts utom-
lands.



Sdrbarbet vid kontooverforingar

Garningspersonernas olika metoder for att minska sin synlighet
vid bankkontooverforingar, gor det svarare for verksamhetsuto-
varna att uppticka avvikande transaktioner och identifiera ratt
person. I andra fall behover giarningspersonerna inte ens maske-
ra Overforingarna. Det giller bland annat 6verforingar som inte
kan hirledas till en kriminell, svart eller grumlig aktivitet, utan ar
normala overforingar med hinsyn till garningspersonens vanliga
aktiviteter. Samma sak galler for de 6verforingar som gors for att
inforskaffa hjalpmedel till den brottsliga verksamheten, som hyra
av fordon, ligenheter och lokaler, eller ink6p av verktyg och ar-
betsklader, vilket, trots att det innebar banktransaktioner, inte ar
nagon avvikande transaktion.

Flera transaktioner sker dock innan forbrottet begds. Det hand-
lar exempelvis om en del skatte- och momsbrott, dir brottet upp-
star ndr korrekt redovisning inte sker. Enligt flera intervjupersoner
ar kontrollen av pengar som fors in i Sverige dessutom bristfillig,
vilket medfor att brottsvinster som forts ut ur Sverige enkelt kan
ta sig tillbaka genom en kontooverforing. Detsamma galler for
brottsutbyte frdn brott som begdtts utomlands. Intervjupersoner
menar att svenska bankkonton har anvints dels for att kontona
befunnit sig i ett annat land dn dir brottet begicks, dels for att
Sverige anses vara ett relativt sikert land. Aven omstindigheter
som att fd penningtvattsrapporteringar gors i Sverige har angetts
som ett skal till att Sverige anvants som transitland.

En sarbarhet dr svérigheten att se vem avsiandarkontot i 6verfo-
ringen tillhor. Nir en 6verforing sker fran en person till en annan
vet inte mottagaren vem som har gjort overforingen. I de fall de
tva personerna dessutom har olika banker kan inte heller den en-
skilda banken se hela forloppet. Det innebar att mottagaren inte
vet vem som betalat ut 16n, och utbetalaren inte vet vem som far
16nen. Genom att varken bank eller kontoinnehavare kan se vem
som for over pengar kan avsindaren maskera utbetalningen och
mottagaren dessutom tro att det ir en legal 6verforing. Enligt in-
tervjupersoner anvinds detta exempelvis vid utbetalning av lon
eller betalning av fakturor nir andra foretag gor de faktiska betal-
ningarna, men dven vid olika typer av bedragerier eller nir perso-
ner har i uppgift att fora pengar vidare till en annan part.

Riskbedomning: bankkontodverféringar

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Samtliga grupper pd myndighetsseminariet bedomde att risken
ar hog vid bankkontooverforingar. Ocksd nagra branschforetra-
dare bedomde risken som hog. Flera branschforetridare papekade
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dock att sparbarheten vid 6verforingar ar storre jamfort med an-
dra transaktioner, vilket kan forklara varfor de, trots det stora ho-
tet, bedomde att risken ar medel.

Insittning pa konto

Behov och tillvigagdngssdtt

Insittning pa konto anvinds framst for att fa in kontanta medel i
det finansiella systemet. Det handlar om inséttning av vinstmedel
och intikter frdn exempelvis kontantintensiv brottslighet och kon-
tanta svarta loner. Insittning av kontanter pa konto gors pa bank,
vaxlingskontor och andra finansiella institut, samt via insitt-
ningsautomater. For insittningsautomater finns dock sparrar som
reglerar hur stora och ménga insittningar som far goras. Detta,
i kombination med fler frigor vid insittningar 6ver disk, medfor
enligt en intervjuperson att det har blivit svirare att f in svarta
och kriminella pengar i de finansiella systemen. Intervjupersoner
berattar att insattningar darfor gors till flera olika konton i olika
banker, ibland tillhérande malvakter eller falska identiteter, i syfte
att dolja pengarnas ursprung. Aven insittningsautomater i utlan-
det anvinds. En intervjuperson menar dven att girningspersoner
ibland tar hjalp av en bankkontakt.

Foretag som har en omfattande kontanthantering kan anvinda
sig av sakerhetsforetag for att gora insdttning av illegala pengar
genom att blanda in dem i dagskassor. Till exempel beskrivs i
avdelning I samt i bilaga 1 hur virdetransportorer transporterar
pengarna till upprakningscentraler och direfter sitter in pengarna
pa foretagets konto.

Sarbarbet vid kontantinsdttning

Garningspersonernas anvindning av gangare, bulvankonton och
maénga konton forsvarar verksamhetsutovares kontroll. Den legala
aktoren, till exempel ett virdetransportbolag, som gor insittning-
en av uppblandade dagskassor har dessutom svart att, som pa-
pekats av en branschforetradare, kontrollera vem som gor kopet
eller utokar kassans medel med illegala pengar.

Bankernas minskade kontanthantering och sparrar for insatt-
ning vid insattningsautomater skulle dessutom kunna innebira en
flytt (bade nutida och framtida) av insittningar fran banker till
vaxlingskontor och andra insattningsstallen som hanterar likvida
medel. Detsamma galler vid kontantuttag (se dven avsnittet om
valutavixling).

Riskbeddmning: kontantinsattning

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X




Tva av tre grupper pd seminariet med myndighetsrepresentanter
bedomde risken som medel for kontantinsittning med illegala
medel. Den tredje gruppen bedomde risken som hog. Branschfore-
tridarnas bedomningar var spridda. Lag, medel och hog var samt-
liga representerade, dven om flest bedomde risken som hog. En
branschforetriadare understrok att det ar vid insittning som den
finansiella sektorn kan utova storst kontroll. Att fler branschfore-
tradare trots detta ansdg att risken dr hog kan ha att gora med att
de samtidigt bedomde kontoinsittningars relativa betydelse som
hogre jamfort med myndighetsrepresentanterna.

Kontantuttag fran konto

Behov och tillvigagangssdtt

Garningspersoner tar ut pengar for att tillgodogora sig vinst, men
stora belopp tas dven ut for att betala svarta loner. I bada fallen tas
kontanter ofta ut efter flera led av 6verforingar eller genom osanna
fakturor. Det forekommer dven att arbetstagare gor uttag for att
betala tillbaka ln till arbetsgivaren. Aterbetalningen kan vara ett
led i att f& en falsk kontrolluppgift, som ett led i arbetskraftsex-
ploatering, for att minska den statliga inkomstskatten eller und-
komma loneutmaitning (se avsnitten om manniskohandel och svart
arbetskraft). Bara for att medel finns pa ett svenskt konto behover
inte pengarna tas ut i Sverige. Det har forekommit att garnings-
personer dkt utomlands for att plocka ut kontanter i utlindska
automater.

Pengar tas ut pd bank- och vixlingskontor och i bankomater.
Mainga garningspersoner har flera bankkonton, dir varje bank-
konto har ett kontokort. P4 sd vis kommer girningspersonerna
runt méanga av de sparrar som banker har nir det giller storlek
pa uttaget. Intervjupersoner beskriver att personer har stitt vid
en bankomat med ett tiotal uttagskort fran olika banker for att
gora maxuttag. For att minska risken for upptickt anvinds daven
bulvankonton, gangare och falska identiteter. I vissa fall anvands
aven falska underlag, exempelvis annonser eller linehandlingar,
for att legitimera uttaget.

Det forekommer dessutom att illegala pengar skickas via betal-
tjanstleverantorer for att sedan himtas ut kontant hos ett ombud.
Ofta anvinds dven i dessa fall milvakter eller bulvaner eftersom
det vid storre belopp gors id-kontroller.

For att tillgodogora sig medel pa konto har garningspersoner
inom foretag haft kontakt med exempelvis vixlingskontor som
tillhandahallit kontanter. Dessa har da bestillts av kontoret inom
ramen for kontorets ordinarie verksamhet (trots att de enligt un-
derrittelsematerial i vissa fall saknat besokskontor), och levererats
till uttagskontoret av viardetransportforetag. Det dr alltsd varde-
hanteringsforetaget som tillhandahdller kontanterna som sedan
betalas ut av uttagskontoret till gdrningspersonen.
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Sdrbarbet vid kontantutiag
Den finansiella sektorn ar sirskilt sarbar i de fall d4 bankkonton
Oppnas via internet utan personligt besok. Intervjupersoner menar
bland annat att det dr svdrare att kontrollera falska id-handlingars
akthet nidr de skickas elektroniskt, eller om girningspersonerna
anviander en malvakt eller malvaktens e-legitimation. Ett annat
problem som pdtalas av intervjupersoner ar att de finansiella akto-
rerna inte har befogenhet att férhindra uttag, trots att de misstan-
ker att uttagen exempelvis anvinds for att betala ut svarta loner.
Nir falska underlag anvinds vid uttag, ligger srbarheten istal-
let i att kunna virdera detta underlag. Myndighetspersoner lyfter
aven fram att kameramaterial fran uttagsplatsen inte alltid sparas
tillrackligt lange, vilket ibland medfor att den finansiella sektorn
inte kan bidra med underlag till brottsutredande myndigheter.
Nir det giller leverans av kontanter till vixlingskontor sker det-
ta ibland av ett virdetransportforetag, vilket medfor att det blir
svart for virdetransportforetaget att overblicka vem som till sist
kommer i kontakt med pengarna vid uttag (for andra sdrbarheter
kopplade till uttag pa vaxlingskontor, se avsnittet om valutavax-
ling).

Riskbedémning: kontantuttag

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Medan myndighetsrepresentanterna var 6verens om att risken for
kontantuttag med illegala pengar ar hog, var bedomningen delad
mellan hog och medel bland branschforetradarna. Att hilften av
branschforetridarna gjorde en mildare bedomning dn myndighets-
representanterna skulle kunna forklaras med att de bedomer att
uttag ir mindre omfattande.

Valutavixling

Behov och tillvigagdngssdtt

Vixling av laga valorer till hogre samt till andra valutor gors pa
banker, vaxlingskontor och andra finansiella institut med kontant-
hantering. Vixling gors dven genom att ta ut utlindska valorer
fran konto. Inom viss brottslighet, som smugglingsbrott, transpor-
teras stora summor kontanta medel utomlands for betalning av
leveranser, eller for att fora ut vinstmedel. Detta sker ofta efter att
de svenska medlen vixlats till storre valorer och utlandska valutor,
som euro och dollar (jfr bl.a. Brd 2007:4, Bra 2014:10). Intervju-
personer berdttar 4ven om svenska medel som fors utomlands, for
att troligtvis viaxlas dir. Det beror bland annat pa battre vaxlings-
kurs utomlands eller pa att kontrollen vid viaxlingen ar ldgre.



Sarbarbet vid vixling

Ar 2014 gjordes 400 penningtvittsanmilningar fran finansiella
verksamheter som tillhandahéller valutavixling, vilket utgor
knappt § procent av samtliga anmélningar (Finanspolisen 2015).
P4 grund av att manga garningspersoner anvander sig av gdngare
eller smurfar for att vixla pengar ar det dock svart for vaxlings-
kontoren, de finansiella instituten och bankerna att komma it de
verkliga garningspersonerna. Formodligen ar det darmed inte de
riktiga garningspersonerna som anmadls till Finanspolisen eller far
svara pa de fragor som stills vid vixlingen. Girningspersonerna
gar pa detta sdtt runt “kann din kund”-forfarandet.

Den minskade kontanthanteringen medfor att valutavaxling inte
langre dr mojligt pa alla bankkontor, utan frimst gors pa vax-
lingskontor. Flera intervjupersoner har dessutom uppmarksammat
att det finns ett antal vaxlingskontor som 4r mindre nogriaknade
eller staller firre kontrollfragor, dit manga girningspersoner gar.
Enligt en intervjuperson sprids det bland garningspersoner om ett
visst stalle ar sarskilt bra att ga till for att vixla, sitta in eller ta
ut pengar. Dessa vixlingskontor anmailer antingen girningsper-
sonerna efter att de 1itit dem vixla pengar, eller s anmiler de
inte alls. Intervjupersoner siger dven att vixlingskontor har hallit
Oppet efter stingningsdags for att garningspersoner eller ndgon i
deras stille ska kunna vixla obemirkt. Darutéver finns det i ti-
digare Bra-rapporter och underrittelsematerial uppgifter om att
vaxlingskontor har 6ppnats av garningspersoner i syfte att kunna
anvindas for vaxling, uttag, insittning och betalningsférmedling
(Bra 2007:4, Bra 2011:4).

Riskbedémning: valutavaxling

LAG MEDEL HOG

Myndighetspersonernas bedémning X
Branschféretradarnas bedémning X

Medan samtliga branschforetradare gjorde bedomningen att ris-
ken ar hog vid valutavaxling med illegala pengar, skiljde sig myn-
dighetsgruppernas bedomningar helt 4t. En grupp gjorde bedom-
ningen att risken dr lag, en annan att risken ar medel och en tredje
att risken dr hog. Branschforetradarnas samstimmiga bedomning-
ar kan forklaras med att deras uppfattning ar att vaxling ar relativt
vanligt bland gdrningspersoner. En myndighetsperson som deltog
i seminariet dr av uppfattningen att de spridda bedomningarna
bland myndighetsrepresentanterna beror pd att man med vixling
menar olika saker. Vixling tolkas enligt deltagaren ofta som bade
vaxling och uttag i en annan valuta dn svenska kronor, medan det
i andra fall tolkas som enbart kontant vixling.
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Betalningsformedling

Behov och tillvagagdngssdtt

Garningspersoner gor dven betalningar och 6verforingar via betal-
ningsformedlare. Via dessa skickar garningspersoner exempelvis
pengar till en mottagare i ett annat land. Betalningsférmedlare har
ofta ombud pa vixlingskontor eller banker, men det forekommer
aven att butiker fungerar som ombud. Betalning genom betal-
ningsformedling mojliggodr dirmed kontanta betalningar via finan-
siella system. Betalningsformedling kan dven goras till och fran
bankkonton och kontokort samt till och frén virtuella och mobila
planbocker. Dessa tjanster anvands dock, precis som valutavix-
ling, fraimst av garningspersoner i kontantintensiv brottslighet for
att skicka pengar utomlands for att betala for leverans- och rekry-
teringskostnader samt for att skicka vinstpengar. Trots att det ar
mojligt att skicka relativt stora summor pengar med betalningsfor-
medling, dr det troligt att pengar ofta fors 6ver i mindre belopp per
ging och plats for att sprida riskerna. Intervjupersoner berittar
aven om ekobrottslingar som anvant sig av betalningsformedling
till narliggande lander nar det funnits restriktioner att fora pengar
elektroniskt till ett visst land.

Sarbarhet vid betalningsférmedling

Betaltjanstverksamheter, dar betalningsformedling ingar, gjorde
3 144 penningtvattsanmilningar 2014, vilket utgor drygt en tred-
jedel av alla anmailningar (Finanspolisen 2015). Eftersom betal-
ningsformedling delvis gors pd samma plats som vixling och ofta
med kontanta medel, liknar sdrbarheterna de som galler vid vax-
ling. I likhet med vid vaxling anviands ofta bulvaner, malvakter el-
ler falska identiteter vid 6verforingarna for att komma runt ”kann
din kund”-férfaranden och id-kontroll nir det handlar om stora
belopp.

Riskbedémning: betalningsférmedling

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Myndighetsrepresentanternas samstimmiga bedomning ar att ris-
ken for betalningsformedling med illegala pengar 4r hog. Aven en
majoritet av branschforetradarna bedomde risken som hog. Ingen
bedomde risken som lag. Betalningsformedling ir, efter kontoo-
verforingar och uttag respektive insittning, den funktion som se-
minariedeltagarna bedomde som viktigast. Det forklarar dven var-
for risken bedoms som hog.



Kortkop

Bebov och tillvigagdingssdtt

Bade svenska och utlindska konton och kort anvinds for kon-
sumtion och vissa investeringar i Sverige och utomlands. Det finns
dven tjanster via internet som mojliggor att fakturor som hyresa-
vier betalas via kontokort. Vissa brott sker genom att ett foretags-
kort anvinds for privat konsumtion. Som tidigare beskrivits, star
biade kontobulvaner och foretag som innehavare till kontokort.
Vissa kort kan dessutom sakna namn, och andra kort kamoufle-
ras for att likna medlemskort. Darutover forekommer det att kort
lanas ut till andra personer som exempelvis far nyttja en kredit pa
5 000 kronor. Aven forbetalda kort som kops i handeln och fylls
pa med en kod forekommer.

Utlandska konton och kort medfor att konsumtionen blir mer
dold. Intervjupersoner nimner bade europeiska konto- och kre-
ditkort och kort utfiardade i skatteparadis som anvints i Sverige.
Rimligtvis 4r det mer sannolikt att kort som dr kopplade till ett
konto i ett skatteparadis har betydligt mer kapital bakom sig, men
det kan dven vara si att andra lander anvands for att skattepara-
disen far mest uppmarksamhet.

Kortkop som sker pa kredit gor det mojligt for garningspersoner
att gora stora kop utan att behova rora sig med kontanter. Kre-
ditkortsrakningen maste dock betalas, och detta kan ske kontant
hos de foretag som har mojlighet att ta emot fakturabetalning, s&
kallad giroservice. Kreditkortsrakningar betalas dessutom i vissa
fall fran depdkonton, frin konton utomlands eller av en annan
person eller foretag.

Sdrbarbet vid kortkop

Forekomsten av utlindska konto- och kreditkort vid kortkop
innebir en forflyttning av kontrollmojligheten fran svenska kort-
utstdllare och banker till utlindska. P4 si vis undviker minga gir-
ningspersoner det svenska kontrollsystemet. Darutover innebdr
anvandning av manga kort i flera banker att kortkopen blir mer
utspridda och darmed drar till sig mindre uppmarksamhet. Ano-
nyma kort, foretagskort, malvaktskort och kort kopplade till vir-
tuella planbocker medfoér andra kontrollsvarigheter for bankerna
och kortutstillarna.

En seminariedeltagare understryker dven att tjanster dar pengar
kan skickas mellan tva kort — svenska eller utlandska — pa myck-
et kort tid, kommer att innebara minskade kontrollmojligheter
for den finansiella sektorn. Denna tjanst skulle kunna liknas vid
Swish, med den skillnaden att 6verforingen gors mellan kort och
inte mellan konton.

Aven transaktioner som inte sticker ut frin vanligt konsum-
tionsmonster kan vara svdra for den finansiella sektorn att upp-
tacka. Det handlar till exempel om brottsvinster som konsumeras
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i handels- och tjanstesektorerna eller produkter och material som
behovs for ett brottsupplagg.

Riskbedémning: kortkdp

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Tva av tre grupper pa myndighetsseminariet bedomde risken vid
kortkop med illegala pengar som hog. Den tredje gruppen bedom-
de risken som medel. Bland branschforetradarna var det flera som
inte gjorde ndgon bedéomning av kortkop. De som fyllt i, bedomde
risken till medel. Aven om vi inte kan spekulera i variationen och
varfor branschforetradarna hade svart att bedoma risken vid kort-
kop, gér det att konstatera att bedomningarna star relativt val i
relation till viktningen av kortkop jamfort med andra funktioner.

Virtuell planbok

Bebov och tillvigagdngssdtt

Intervjupersoner ger bilden av att garningspersoner har tillgang till
olika typer av virtuella pldnbocker. Den virtuella planboken kan
antingen innehdlla en nationell valuta, som dollar eller svenska
kronor, eller en virtuell valuta. I denna rapport har framst bitcoin
patalats, men det finns dven andra virtuella valutor. Ur penning-
hanteringssynpunkt finns det fran garningspersonernas perspektiv
flera likheter, men dven ett antal skillnader mellan anvindning av
virtuella planbocker med nationella respektive virtuella valutor.

Nir det galler skillnader har pldnboken med den nationella va-
lutan i regel ndgon typ av kontakt med det finansiella systemet ge-
nom att overforingar gors till eller fran ett bankkonto. Plinboken
ar ocksa i hogre grad accepterad som ett legitimt betalningsmedel
via internet, vilket gor att betalningar kan ge sken av att vara le-
gala. Det handlar exempelvis om kép som sker genom Paypal. Det
stimmer dven med den bild som ges av intervjupersoner som be-
rittar att anvidndningsomradet ar stort hos ekobrottslingar.

Den virtuella valutan saknar istillet direkt koppling till det fi-
nansiella systemet. En del intervjupersoner likstiller istillet den
virtuella valutan med en rdvara eller betaltjanst samtidigt som det
finns rattsfall diar den likstélls med andra valutor. Ur garningsper-
sonens synsitt finns det hir en hogre grad av anonymitet, vilket
tilltalar den organiserade brottsligheten.

Virtuella valutor kan kopas och siljas pa vaxlingssidor pd inter-
net eller i fysiska virtuella valutaautomater. P4 vaxlingssidor pa
internet ar det mojligt att kopa valutan genom en bankoverforing,
en betalningsférmedlare, en virtuell planbok eller en Swishbetal-
ning. For storre kop behover man ibland skicka in kopior pa id-
handlingar till vixlaren (se bl.a. tjansterna Safello och Coinbase).



Darfor anvands malvakter for att genomfora vaxlingen fran den
virtuella valutan till kontanter. Enligt intervjupersoner finns det
dessutom en svart marknad for virtuella valutor i Sverige, dar
stora kontanta summor Overlimnas till personer som i gengild
lamnar over en kod till en virtuell pldnbok. I dessa fall sker trans-
aktionerna utanfor den finansiella sektorn.

Oavsett om valutan ar virtuell eller nationell anvands de vir-
tuella pldnbockerna bland annat till forvaring, forsaljningar, be-
talningar och 6verforing av vinstmedel. Dessutom ar det mojligt
att koppla internationellt gangbara kontokort till planbockerna,
vilket gor att nigon kontakt med bankkonton inte behovs. Det
kan exempelvis vara ett sitt att dolja tillgangar for myndigheter
eftersom pengarna inte befinner sig i ett bekant betalningssystem,
som en bank. Frin de virtuella pldnbockerna forekommer dven
overforingar till andra typer av system, till exempel, som niamns
av intervjupersoner, till spelkonton.

Sarbarbet vid anvindning av virtuella planbocker

En intervjuperson menar att virtuella betaltjinster har seriosa
verksamheter, men att de fallerar pad kundkidnnedomen eftersom
konto skapas pa internet. Sdrbarheten ligger enligt intervjuperso-
nen i att det dr enkelt och billigt att forfalska identitetshandlingar
som skickas in elektroniskt. Att det finns ett flertal virtuella plan-
bocker for bade nationella och virtuella valutor, exempelvis Pay-
pal, Payson, Paynova, Payex, Neteller, Bitcoin Core, Bither, Bitcoin
Wallet, Breadwallet, BitGo, Coinomi, Copay, Msigna, Armory,
GreenAdress, och Electrum, gor precis som sarbarheten vid bank-
konton att det dr svart att kdnna till om, och vilka, planbocker en
garningsperson har. Anvandning av malvakter forsvarar dessutom
upptackten av illegala pengar vid kundkannedomen.

En annan sdrbarhet nir det galler virtuella valutor ir, utover
svarigheten att fi kdnnedom om att girningspersonen faktiskt
har en planbok, att det i princip dr omojligt att hiarleda varifran
medlen i pldnboken har kommit. Det finns dessutom ytterligare
tjanster som gor att medlens ursprung kan anonymiseras efter att
de kopts eller overforts. Detta, i kombination med att valutan kan
foras over mellan olika virtuella planbocker och kopas och siljas
pa en svart andrahandsmarknad, forsvarar for bitcoinvixlare att
fatta misstanke om oegentligheter vid vaxling till nationell valuta.

Riskbeddmning: virtuell planbok

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Risken for att girningspersoner anvander virtuella pldnbocker
bedomdes av tva tredjedelar av seminariedeltagarna som medel,
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och av en tredjedel som hog. Fordelningen var densamma i bada
seminarierna. Trots att bdde myndighets- och branschforetradarna
bedomde anvindningen av virtuella planbocker bland garnings-
personer som relativt ovanlig, 4r bedémningen av risken relativt
hog. Detta kan bero pa plinbokens anonymitet och den allmanna
osakerheten och okunskapen kring virtuella betalningslosningar.
Det ar dessutom mojligt att deltagarna underskattar anvandning-
en (se ovan).

Postvaxlar och andra skuldebrev

Behov och tillvigagdngssdtt

Istillet for att ta ut kontanter fran konto forekommer det att gir-
ningspersonen vill ha en postvixel utfirdad. Postvixlar anvinds
av garningspersoner dels for att slippa kontanthantering, dels for
att maskera pengars ursprung vid exempelvis storre kop. I vissa
fall ar det dessutom svart att f3 ut kontanta medel, och dd menar
en intervjuperson att det dr lattare att fa en postvaxel upprattad.
Postvixeln har bland annat anvints for att kunna betala ut svarta
l6ner, gora svarta inkop, reglera skulder och for konsumtion. In-
tervjupersoner namner exempelvis att postvaxlar anvands vid kop
av varor av storre varde, som bilar eller fastigheter. Postvixeln
kan, liksom andra skuldebrev, overlatas tamligen enkelt. Till ex-
empel skulle den darfor forst kunna anviandas for att finansiera
svarta loner, for att direfter anviandas for att kopa en bat. Baten
sdljs sedan for att fa pengar, som ger sken av ett legitimt ursprung.

Sdrbarbet vid anvindning av postvixlar och andra skuldebrev

Postvixlar kan 6verlatas i flera led utan att en legal sektor behover
befatta sig med den forrdn vid inlosen. Det gor att den som loser in
postvixeln inte behover vara den som tagit emot den illegala betal-
ningen, eller ha kinnedom om varfor vixeln har forflyttat sig mel-
lan personer. Eftersom det dr riskabelt att ha stora belopp pa ett
papper far det dock antas att giarningspersonen ar man om att losa
in vixeln eller anvdnda den till konsumtion. Det kan ddrmed vara
svart att styrka de informella led som postvixeln passerat genom.

Riskbeddmning: postvéxlar och andra skuldebrev

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Bedomningarna av risken att girningspersoner anvinder post-
vaxlar och andra skuldebrev varierar mellan medel och hog. Tva
myndighetsgrupper bedémde risken som medel och en som hog.
Branschforetridarna bedéomde risken som medel. Det var dock
inte alla branschforetriadare som fyllde i risken vid anvandning av
postvixlar och andra skuldebrev. Bedomningarna kan ses i ljuset



av att postvixlar och andra skuldebrev bedoms forekomma i liten
utstrackning.

Leasing, lan och amortering

Behov och tillvigagangssdtt

For att legitimera penninginnehav och f tillgdng till en viss livsstil
tar garningspersoner i vissa fall Ian. Lanen kan da maskera att gar-
ningspersonerna egentligen lever pd illegala pengar. Lin anvinds
aven vid kop av fordon som bil och bat, eller fastigheter och fore-
tag. For att fa lan kravs i regel en viss vit formogenhet. Ekobrotts-
lingar som blandar en vit och svart verksamhet har dirmed moj-
lighet att fi 18n genom sin kreditvirdighet. Det forekommer att
falska kontrolluppgifter, 1onegaranti eller andra ersidttningar som
erhéllits felaktigt, ligger till grund for lanen. Andra girningsper-
soner, som inte har ekobrottslingars kreditvardighet eller kunskap
om de finansiella systemen, anvander sig istillet av bulvaner eller
falska identiteter for att ta lan. Som diskuterats i avdelning I fore-
kommer det dessutom att lan tas av bryggerier vid restaurangkop
och att gra 14n tas for att exempelvis finansiera ett brottsupplagg.
Detta innebdr att lan inte nédvandigtvis behover vara knutna till
den finansiella sektorn.

Sarbarbet vid leasing, ldn och amortering

Langivare inom de finansiella systemen kommer, som beskrivits
ovan, oftast inte i kontakt med giarningspersoner inom den orga-
niserade brottsligheten, utan framst med ekobrottslingar som pa
ytan framstar som framgangsrika affirspersoner.

I avdelning I beskrivs att de illegala pengarna anvinds i flera fall
for att gora avbetalningar pa leasing, lan och amorteringar. Att
dessa pengar ar illegala dr svart att kontrollera — sarskilt om de re-
dan befinner sig i det finansiella systemet eller betalas kontant via
giroservice. Problem finns dven nar langivaren forlitar sig pa kre-
ditupplysningar som baserar sig pa falska kontrolluppgifter, felak-
tiga virderingar och péhittade siffror i drsredovisningar. I vissa av
dessa fall kan en rddgivare omedvetet ha legitimerat underlaget.

Riskbeddmning: leasing, lan och amortering

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Tvéa av tre myndighetsgrupper bedomde risken som medel vid lea-
sing, lan och amortering med illegala pengar. Den tredje bedomde
risken som hog. Branscherna bedomde istéllet risken som lagre,
tvé tredjedelar bedomde den som lag och en tredjedel som medel.
Skillnaden kan ligga i olika viktning av omfattning och kontroller,
dar branschforetridarna sannolikt ligger storre vikt vid kundkan-
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nedom vid utfirdande av 1dn, och myndighetsrepresentanterna
pa moijligheten att amortera av ldnen med svarta eller kriminella
pengar. En branschforetridare menade exempelvis att dessa kun-
der ar de som den finansiella sektorn har bast kundkinnedom om.

Handel med vardepapper

Behov och tillvigagdngssdtt

Det forekommer att gdrningspersoner, framst ekobrottslingar,
koper virdepapper for sina vinster. En virdepappersdepd kan
upprattas bade for privatpersoner och inom ett foretag. Intervju-
personer ger flera exempel dir svenska girningspersoner anvant
utlindska foretagsstrukturer, men dven egna och andras bankkon-
ton utomlands for att mojliggora investeringar, insiderhandel eller
skattebrott med virdepapper. En foretagsstruktur kan i ett sddant
fall vara registrerat pd Cypern, medan virdepappersdepén finns
hos en bank i exempelvis Luxemburg eller Schweiz. Avyttring av
ett vardepapper legitimerar dessutom ofta ett innehav av pengar.
Det skulle darfor kunna forekomma att garningspersoner far ett
virdepapper som betalning for en utford tjdnst.

Sdrbarbet vid handel med virdepapper

Nir det giller rapporteringarna till Finanspolisen gjordes det un-
der 2014 endast en rapportering angdende vardepapper (Finanspo-
lisen 2015). Rapporteringarna ar sedan 2009 ytterst fa. P4 grund
av att pengarna har fiardats i Inga kedjor genom det elektroniska
systemet ser de till synes legala ut nar de val investeras i ett varde-
papper. Det innebdr att det blir svart for den finansiella sektorn att
uppticka att pengarna har ett brottsligt ursprung. En intervjuper-
son patalar dven att det dr svart att kontrollera nir viardepapper
limnas 6ver som gdvor och fors 6ver mellan olika banker. Likasa
kan investeringar i vardepapper goras for ndgon annans rikning,
det vill siga att ett bolag eller en person koper viardepapper at
ndgon annan.

Riskbedémning: handel med vardepapper

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Seminariedeltagarna bedomer risken vid handel med virdepapper
med illegala pengar som relativt ldg. Tva av tre myndighetsgrup-
per bedomde risken som medel, och den tredje som ldg. Bland
branschforetridarna var det halften som bedomde risken som lag
och hilften som medel. De relativt liga bedémningarna kan ha
att gora med garningspersonernas begriansade behov och den be-
domda omfattningen av att anvinda virdepapper.



Handel med forsakringar

Bebov och tillvigagdingssdtt
Forsikringar tecknas av girningspersoner av olika anledningar.
Formogna garningspersoner, speciellt ekobrottslingar, tecknar
livforsdakringar av precis samma anledning som vanliga forsak-
ringstagare — som ett ldngsiktigt sparande. Forsakringar tecknas
aven for att senare losas in eller aterbetalas for att fa pengar som
framstar som legitima. Likasa kan eventuella ménatliga avgifter el-
ler premier betalas med illegala medel. Darutover forekommer det
att forsakringsbolag anvinds i syfte att kunna legitimera en stulen
eller piratkopierad vara eller en vara som dr inkopt med brotts-
vinster. Genom att produkten forsikras eller ett forsakringsbevis
tecknas, legitimeras produktens ursprung. I flera av dessa fall ar
garningspersonerna i behov av en forsiakringsformedlare.
Inbetalningarna till forsikringen kan ske med hjilp av andra
personer, foretag eller konton som finns utomlands. Det férekom-
mer dven att illegala pengar anvands for att investera i forsakring-
ar utomlands och att forsakringar ar korsvist tecknade. Genom att
teckna en forsiakring korsvis, det vill siga i ndgon annans namn,
drar girningspersonen inte lika latt till sig uppmarksamhet.

Sarbarbet vid handel med forsikringar

Flest penningtvittsrapporteringar inom forsikringsformedling
gors om livforsakringar. Mellan 2010 och 2014 har det varierat
mellan 13 och 74 anmailningar. Andra forsikringsférmedlare har
dock rapporterat ytterst fa misstinkta fall av penningtvatt (Fi-
nanspolisen 2015).

I en tidigare Bra-rapport nimndes att forsikringsbolagen inte
alltid fragar varifran den egendom som forsikras kommer, eller
hur den har finansierats (Brd 2002:7). I de fall betalningen av en
forsdkringsprodukt inte kontrolleras dr sannolikheten att upp-
tiacka att betalningen sker med illegala pengar relativt liten. Peng-
arna finns ofta i det finansiella systemet och kan ha firdats i flera
led tills de ndr mottagaren. Som beskrivits ovan forsvarar aven
malvakter, foretag, korsvist tecknande och betalningar genom
utlindska konton kontrollen. Ovriga sirbarheter har dven bero-
ringspunkter med radgivningssektorn.

Riskbedomning: handel med forsékringar

LAG MEDEL HOG

Myndighetspersonernas bedémning X
Branschféretradarnas bedémning X

Precis som for handel med vardepapper, bedomde seminariedelta-
garna risken for handel med forsiakringar med illegala pengar som
relativt lag. Skillnaden 1ag i att tva tredjedelar av myndighetsre-
presentanterna bedomde risken som lag, medan tva tredjedelar av
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branschforetridarna bedomde risken som medel. Omfattningsbe-
domningen och det relativt begransade behovet skulle kunna for-
klara den laga riskbedémningen.

Private banking

Behov och tillvigagdngssdtt

Nadgra intervjupersoner berittar att garningspersoner som tillgo-
dogjort sig pengar genom ekobrott (fraimst oredovisade inkom-
ster) har nyttjat private banking-tjanster. I sidana avseenden ror
det framst storre belopp som anvinds for investering. Det innebar
bland annat utlandsoverforingar till s& kallade korrespondentban-
ker, det vill saga en svensk banks bankkonto hos en bank i ett land
med exempelvis lag skattesats. En annan anledning till anvind-
ning av korrespondentbanker som en myndighetsperson nimner
ar att de utlindska korrespondentbankerna kan vara benigna
att ta storre risker nidr det giller rddgivning och placering som
inte alltid dr inom den svenska lagens ramar. Investeringarna sker
dven inom ramen for foretag. Private banking-tjdnster innefattar
dessutom olika typer av rdd, exempelvis skattemissiga rad. Har
hianvisas till avsnittet Radgivning” under rddgivningssektorn i
nastfoljande avsnitt.

Sarbarbet vid anvindning av private banking

Intervjupersoner forklarar att rollen som private banking-radgi-
vare till viss del ar problematisk eftersom det ror sig om relativt
vilbestillda garningspersoner och en relation mellan anstilld och
kund som ofta dr mycket personlig. Dessutom galler detta troligt-
vis fraimst grumliga pengar som redan ser legala ut. En intervjuad
myndighetsperson ir dven av uppfattningen att bankens penning-
tvittsavdelning inte alltid har bra koll eller samarbete med pri-
vate banking-avdelningen, och jamfor det med att den forsta ar en
overvakningsavdelning och den andra en siljavdelning. Mer om
radgivares roll och sarbarheter beskrivs i avsnittet om radgivnings-
sektorn.

Riskbedémning: private banking

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretrddarnas bedémning X

Bland myndighetsgrupperna skiljde sig bedomningarna av risken
for att illegala pengar anvands vid private banking-tjanster vasent-
ligt. Tva grupper bedomde risken som hog, medan den tredje grup-
pen bedomde risken som lag. En tredjedel av branschforetridarna
bedomde risken som hog, medan tvé tredjedelar bedomde risken
som medel. Med andra ord var det en stor spridning, men med
lutning at relativt hog risk. Denna bedomning grundar sig i att det



kan handla om stora belopp och att pengarna dessutom ofta ar val
dolda i foretaget och dirmed redan ser legala ut. De som bedomt
risken som ldgre, viktar sannolikt en relativt begriansad anvind-
ning av private banking-tjanster hogre jamfort med hoga belopp
och kontrollsvarigheter.

Gemensamma sarbarheter inom den finansiella sektorn

Eftersom den finansiella sektorn anvinds som ett instrument vid
bland annat investeringar, forsaljningar, konsumtion och utbetal-
ningar av svarta loner, ar det en realitet att de anvidnds som ett led
i den brottsrelaterade penninghanteringen.

En majoritet av rapporteringarna till Finanspolisen gors av akto-
rer inom den finansiella sektorn. Bankrorelsen star ensam for over
halften av samtliga rapporteringar. Darutover gors drygt en tred-
jedel av rapporteringarna av betaltjinstverksamheter, och en inte
obetydlig del av andra anmailningspliktiga finansiella verksamhe-
ter (Finanspolisen 2015). Vi har dock ingen kdnnedom om vilka
typer av forbrott som rapporteras eller uppticks, forutom att en
stor del av de rapporteringar som de brottsutredande myndighe-
terna gar vidare med ar bedrageribrott.

Den finansiella sektorn kontrollerar och granskar kunden samt
identifierar och analyserar transaktioner for att forsoka hitta av-
vikande transaktioner. Vissa transaktioner fangas upp av de finan-
siella systemens kontrollsystem. Enligt Finanspolisens arsrapport
2014 (Finanspolisen 2015) och intervjupersoner giller det bland
annat transaktioner som misstinks vara aterbetalning av Ion,
upprepade utlandsbetalningar eller 6verforingar av stora belopp,
foretagskonton som snabbt toms pd pengar, eller personer som
regelbundet 6ppnar och stinger bankkonton och flyttar runt sina
pengar. Aven om en del av agerandet enstaka ganger kan framsta
som helt vanliga aktiviteter, kan de repetitiva momenten dra till sig
misstankar om oegentligheter (jfr Bra 2011:4).

Nedan presenteras ett antal sirbarheter som ar gemensamma for
hela eller stora delar av funktionerna inom den finansiella sektorn.
Dessa kan sammanfattas med svarigheter att uppticka brottsrela-
terade transaktioner och omstiandigheter som forsvarar kontroll.
Flera av dessa sarbarheter beskrivs dven i Bra-rapporten Penning-
tvéitt (Bra 2011:4).

Svart att avgora vad som ar en misstankt transaktion

Baserat pa bade sarbarheter och giarningspersonernas behov av att
anvinda sig av finansiella system ar sannolikheten stor att manga
— formodligen de flesta — brottsrelaterade transaktioner missas.
Dessutom maste man ha i dtanke att det finansiella systemet bestar
av en mangd produkter och att dtskilliga hundratusen transaktio-
ner gar genom dessa system varje dag. Den finansiella sektorn ar
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darmed foremal for ett omfattande penningflode, dar endast en
brakdel bestdr av kriminella, svarta eller grumliga pengar. Det kan
darfor vara svart for banker, kreditmarknadsféretag och andra
aktorer inom sektorn att avgora om en transaktion dr misstankt
eller inte. Ett problem 4r att hitta ritt modus och anvinda ratt
variabler for transaktionsanalyser. For att trimma dessa variabler
och hitta misstankta transaktioner ar dialogen viktig mellan den fi-
nansiella sektorn och bade Finanspolisen och Finansinspektionen.
En intervjuperson inom sektorn patalar att det dr svart att forlita
sig pd monitoreringssystem, och en myndighetsperson menar att
scenarierna knappast kan finga in allt (jfr Brd 2011:4). En annan
intervjuperson ar dessutom av uppfattningen att en majoritet av
rapporteringarna istallet kommer fran externa eller interna killor,
som bankpersonal ute pa kontoren.

Myndighetspersoner menar dessutom att de aldrig sett penning-
tvdttsrapporteringar som rort storre foretag och storre summor.
Istdllet verkar det vara de medelstora beloppen som fastnar i ban-
kernas monitoreringssystem. En mojlig forklaring till att de hoga
beloppen inte fastnar kan vara att pengarna ar val inarbetade i
foretagets vardagliga verksamhet och darfor antingen overfors i
mindre belopp eller i flera led for att senare samlas upp pa ett
konto. Det kan dven bero pa att underlagen for transaktionerna
ar val utformade. Vissa av transaktionerna ir heller inte brottsliga
nar de gors. Det dr exempelvis inte sikert att en vara ar kriminell
eller svart i det skede transaktionen dger rum. Det kan gilla inkop
av varor som inte momsredovisas eller varor som inte tas upp till
beskattning.

Svart att vardera underlag

Girningspersonerna kan i manga fall hantera brottspengar i finan-
siella system genom att presentera falska handlingar, avtal eller an-
dra typer av dokument som ser helt legitima ut. I de fall det kom-
mer in underlag efter att bankpersonal efterfrigar sddana stills
personal dessutom pd prov. Det giller underlag som kommer fran
andra liander, avtal och fakturor. Som beskrivits i avdelning I ar
dokument med felaktigt innehall vanliga dels for att minska kost-
nader, dels for att flytta vinstmedel. I vissa fall ser underlagen helt
legala ut, och ibland kan det kravas specialistkunskap for att kun-
na avgora om virderingen vid en forsiljning verkar vara rimlig,
eller om varan faktiskt har flyttats. En avtalsrelation som exem-
pelvis baserar sig pa vardet av ett foremal eller betalningsskyldig-
het i ett avtal kan vara svar att bedoma. Mer om sarbarheter vid
vardering av underlag tas upp i avsnittet om radgivningssektorn.

Svart att komma at ritt person

En del transaktioner gors inte av den reella personen bakom kon-
tot. Vid den identitetsrelaterade brottsligheten férekommer det
exempelvis att e-legitimationer anvinds i falska identiteters namn



och att identiteter kapas. Falska id-handlingar anvinds dven for
att oppna konto och for att koppla kort till konton. Detta blir
ett problem for verksamhetsutévarna inom den finansiella sektorn
nar de ska utfora kontroller. Det giller sarskilt om en kontobulvan
upplatit sitt konto, om en e-legitimation anvands av ndgon annan
eller om en person kontrollerar ménga personers bankkonton och
med hjilp av dosa och koder kan fora pengar fram och tillbaka
mellan konton. Detta medfor att de misstankta transaktionerna
ofta leder fram till malvaktskonton eller till en falsk identitet. In-
tervjupersoner med bakgrund frdn bankvisendet berittar till ex-
empel om bulvaner som styrkt foretagets verksamhet med under-
lag som kopts pa internet och med passkopior som faxats over,
vilket har medfort att det varit svart att verifiera vem som man
gjort affiren med.

En maélvakt, liksom ett foretag, kan vara av olika dignitet, vilket
beskrivs i avdelning I. Det forekommer darfor att bide mindre vil-
bestillda och mer vilkapitaliserade malvakter assisterar garnings-
personer. Medan vissa mdlvakter ar relativt enkla att genomskada,
ar andra ”styrelseproffs” eller valutbildade studenter. I ménga fall
anvinds dock personer i garningspersonernas narhet, som familje-
medlemmar eller nira vanner, vilket medfor att dessa konton och
tillgdngar borde vara mer lattupptackta (jfr Brd 2011:7).

Intervjuade myndighetspersoner berdttar dock att banker som
tillhandahaller tjanster dir en bulvan representerar foretaget (med
bulvan avses har en si kallad nominee som foretrader ett utlindskt
foretag) ofta far kinnedom om vem som ar den egentliga dgaren.

Regler och bristande informationsutbyte forsvarar kontroll
Bankanstillda menar att bade datalagringsdirektivet och person-
uppgiftslagen sidtter begransningar for att gora risklistor och efter-
sOka andra mojligheter att kunna kontrollera misstinka kunder.
Man har exempelvis inte mojlighet att lista kunder som man tack-
at nej till tidigare, lista domda ekobrottslingar och placera dem i
forhojd risk, eller med hansyn till kontraheringsplikten avsluta en
kundrelation hur som helst. Yrkesgrupper som inte faller under
kontraheringsplikten, som radgivare, konsulter och vaxlingskon-
tor, kan lattare neka en kundrelation.

Seminariedeltagare fran sektorn papekar dven att det finns bris-
ter i lagstiftningen avseende informationsutbytet inom foretag och
gentemot andra aktorer. Bland annat kan det for aktorerna vara
svart att fa information om och kontrollera konton och kort i an-
dra banker, sarskilt i utlindska banker. Bankernas okade kontrol-
ler i kombination med avsaknaden av ett centralt kontoregister
eller vidarebefordring av misstankar till andra kontor och aktorer,
medfor troligtvis att brottsligheten flyttar till kontor som inte gor
lika harda kontroller, eller dar giarningspersoner efter goda kon-
takter undslipper kontroll.
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Sammanstallning av hot och sarbarheter inom den finansiella sektorn

FUNKTION

HOT/BEHOV

FUNKTIONSSPECIFIKA
SARBARHETER

SEKTORSSPECIFIKA
SARBARHETER

Bankkontooverféringar

(insattning/uttag)

Ink6p, forsaljningar,
Sverforingar, betalningar

Flera konton, flera identi-
teter, utlandséverféringar,
oklara avsandare, felaktiga
e-legitimationer

Kontantinsattning

Fa in illegala pengar i
elektronisk kontomiljo,
betalningar av fakturor
sker med illegala medel

Flera konton, flera iden-
titeter, oklara insattare,
kontanthantering, dags-
kasseservice

Kontantuttag

Betalning av ersattningar,
ink6p, anonyma betalning-
ar, uttag i Sverige av medel
pa utlandska konton, uttag
i utlandet av medel pa
svenska konton

Flera konton, flera kort,
flera identiteter, svenska
uttag fran utldndska kon-
ton, utlandska uttag fran
svenska konton, felaktiga
underlag, kontanthantering

Valutavaxling

Vaxling av laga valdrer
till hégre och utlandska
valrer

Flera personer och identi-
teter, kontanthantering

Betalningsférmedling

Skicka kontanta betalning-
ar elektroniskt, utlandsbe-
talningar

Flera personer och identi-
teter, kontanthantering

Kortkdp

Ink6p, konsumtion,
betalningar

Féretagskort, utlandskort,
anonyma kort, flera identi-
teter, olika kortutfardare

Virtuella planb&cker

Anonyma betalningar,
anonyma kép, anonyma
forséljningar, anonym
konsumtion

Sparbarhet, bristande
kunskap

Postvaxlar och andra
skuldebrev

Betalningar, konsumtion,
slippa kontanthantering

Kan lamnas 6ver i flera led
utan kontakt med finansiell
sektor

Leasing, lan och

Legitimera penninginnehav

Avbetalningar med illegala

amortering pengar

Handel med Investeringar, legitimera Gavor, 6verforingar,

vardepapper innehav pengar fran felaktiga kon-
ton, felaktiga personer

Handel med Legitimera varor Flera personer, andra

forsakringar

dgare, betalningar fran
andra konton

Private banking

Investeringar, délja innehav

Personlig relation

- svart att avgéra vad
som &r en misstéankt
transaktion

- svart att vardera
underlag (osanna
underlag)

- svart att komma at
rétt person (felaktiga
identiteter)

- regler och bristande
informationsutbyte
forsvarar kontroll

- vinstintresse hammar
kontroll

Intervjupersoner bdde pad myndigheter och inom sektorn pdtalar
risker med att information inte foljer med i de fall penningtvatts-
rapporteringen sker frdn en bankavdelning, och myndigheterna
begir ut information frin en annan avdelning. En myndighetsre-
presentant ger dock en bank som ett bra exempel pa koordinering,
dd banken har kopplat ihop bedrigeri- och penningtvittsavdel-
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ningarna och dessutom gor all monitorering i Sverige istallet for
att, som vissa andra aktorer, lagga delar av monitoreringen utom-
lands.

Vinstintresse hammar kontroll

Sektorn har, precis som andra sektorer, ett vinstintresse i att lita
en giarningsperson agera inom ramen for dess verksamhet. Att gir-
ningspersoner anviander branschen for transfereringar dr i mingt
och mycket inte bra for foretagets rykte och renommé, men vinst-
intresset kan leda till att vissa fragor inte stalls eller kollas upp (jfr
Brd 2011:4). En myndighetsperson med mycket god insyn i trans-
aktioner frdn utlandet menar exempelvis att trots att det finns en
plikt att lamna kontrolluppgifter till Skatteverket for 6verforingar
fran utlandet for belopp 6verstigande 150 000 kronor (23 kap. 1 §
forsta stycket SFL), dr det inte alltid verksamhetsutévarna rappor-
terar detta. Samma person ar ddrfor av uppfattningen att banker
och andra verksamhetsutovare medvetet kan se mellan fingrarna
for vissa transaktioner gillande sarskilda kunder.

En annan intervjuperson ir av uppfattningen att vinstintresse
sarskilt kommer i friga ndr den enskilda arbetstagaren inom den
finansiella sektorn har mojlighet att paverka sin egen l6n eller er-
sattning genom att genomfora en transaktion. Mer om detta finns
i avsnittet om radgivningssektorn.

Radgivningssektorn

I det hdr avsnittet redovisas garningspersonernas behov av olika
funktioner inom radgivningssektorn samt funktionernas sarbarhe-
ter. Avsnittet omfattar advokater, bitridande jurister pd advokat-
byrd och andra oberoende jurister, godkidnda och auktoriserade
revisorer, skatterddgivare, fastighetsmiklare och olika typer av
formedlare. Benimningen av dessa radgivare ar i vissa fall ndgot
bredare dn de yrkesgrupper som penningtvittslagstiftningen tar
upp. Det beror pa att garningspersonerna daven vander sig till an-
dra radgivare, bland annat personer som har blivit frintagna sina
titlar, eller till andra personer med kunskap pd omrddet. I detta
avsnitt kommer dirfor samtliga av dessa yrkesgrupper bendmnas
radgivare. Nir det anses vara av vikt anges vilken typ av rddgivare
som avses.

For girningspersonerna styr behov och kontakter vilka radgiva-
re som anlitas. Vissa raddgivare lampar sig for foretagsoverlatelser,
andra for skattebrott. Nagra har tillgdng till klientmedelskonton,
andra dr experter pa finansiella system. Behovet kan vara kopplat
till att legitimera sjdlva penningoverforingen. Som nimnts tidigare
ir det framst ekobrottslingar och andra girningspersoner med
stora resurser som kontaktar advokater och andra jurister, samt
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skatterddgivare och andra radgivare. Sektorns viktigaste funktio-
ner for gdrningspersonerna ar (utan inbordes ordning):
radgivning
¢ anvindning av klientmedelskonto och annan
transaktionshjilp
e upprittande och godkdnnande av felaktiga intyg och
andra handlingar
e maklartjanster i samband med kop av bostdder, bolag,
fastigheter etc.
e fastighetsforvaltning och hyresformedling.

Nedan beskrivs dessa funktioner mer i detalj.

Radgivningssektorns viktigaste funktioner

Det hir avsnittet borjar med seminariedeltagarnas bedémningar
av fordelningen mellan funktionerna inom radgivningssektorn, in-
kluderat korta resonemang med utgangspunkt i avdelning I. Det
kan pdpekas att litteraturen inte ar samstimmig nar det giller i vil-
ken utstrackning radgivare anlitas. Darefter foljer en redogorelse
av funktionerna, som inkluderar girningspersonernas behov samt
funktionernas sirbarheter, inklusive seminariedeltagarnas riskbe-
domning. Gemensamma sdrbarheter for hela eller stora delar av
sektorn diskuteras i slutet av avsnittet, men inkluderas i riskbe-
domningen.

Figur 5. Seminariedeltagarnas bedémningar av de for garningspersonerna
viktigaste funktionerna inom radgivningssektorn

Myndighetsrepresentanternas bedémning

Fastighetsférvaltning och hyresférmedling

Radgivning

Maklartjénster i samband med kop av

bostader, bolag, fastigheter etc. . .
Anvéndning av klient-

medelskonto och annan
transaktionshjalp

Uppréttande och godkénnande av
felaktiga intyg och andra handlingar

Branschféretradarnas bedémning

Fastighetsforvaltning och hyresférmedling

Méklartjanster i samband med kép av

> ; Radgivning
bostéder, bolag, fastigheter etc.

Anvéndning av klient-
medelskonto och annan
transaktionshjalp

Upprittande och godkénnande av
felaktiga intyg och andra handlingar



Cirklarna i figur 5 visar myndighetsrepresentanternas respektive
branschforetrddarnas bedomningar av fordelningen mellan den
brottsrelaterade penninghanteringen inom radgivningssektorns
olika funktioner. Hela cirkeln omfattar alla illegala pengar som
moter radgivningssektorn.

Seminariedeltagarna var 6verens om att klientmedelskonton och
annan transaktionshjalp ar en viktig del i den totala penninghan-
teringen som ror radgivare. Aven factoring nimndes som en typ av
transaktionshjilp. En branschforetradare papekade att det troligt-
vis finns ett stort morkertal nir det giller klientmedelskonton och
att det kan handla om sammanlagt mycket pengar, sirskilt som det
kan inkludera stora belopp av grumliga pengar. Sett i ljuset av att
sarskilt ekobrottslingar i forhdllandevis stor utstrackning investe-
rar sina vinstmedel, kan denna bedémning anses rimlig.

I jimforelse med myndighetsrepresentanterna bedémde bransch-
foretradarna att rddgivning utgor en storre del av sektorn och
maklartjanster en mindre del. Ekobrottslingar har ett stort behov
av att ha kontakt med personer som ar kunniga inom redovisning
och juridik, bland annat for placering av kapital och for olika ty-
per av investeringar. Radgivning borde sirskilt utgora en viktig
del med hinsyn till att ekobrottslingar ofta kan tillgodogora sig
radgivningstjanster pa grund av sina legala befattningar.

Angaende maklartjanster var dock myndighetsrepresentanterna
inte eniga, utan bedéomningarna varierade mellan att funktionen
bedomdes vara den viktigaste inom sektorn, till en av de mindre
viktiga funktionerna. Skillnaden mellan seminarierna och inom
myndighetsseminariet kan ha att gbra med inkluderandet eller
exkluderandet av maklartjanster for investeringar utomlands. En
branschforetridare papekade att utlandsaffirer dar maklare ar
involverade 4r svarare att bedoma. Det dr, som framgar i avdel-
ning I, forhallandevis vanligt att ekobrottslingar, likvil som vissa
andra garningspersoner med mycket pengar, investerar sina vin-
ster i legala verksamheter i Sverige och utomlands. Sarskilt koper
garningspersoner hus och ligenheter, vilket medfor kontakt med
fastighetsmaklare.

Nir det galler upprittande och godkinnande av felaktiga intyg
och andra handlingar menade branschforetridarna att det till stor
del handlar om osanna fakturor. Samtidigt gjordes bedomningen
att det i jaimforelse med transaktionshjalp handlar om mindre be-
lopp. En anledning till att denna funktion dnda anses vara begrin-
sad, kan ha att gora med att foretag med tvivelaktig verksamhet
undviker att ha revisorer. Avskaffandet av revisorsplikten innebar
att mindre foretag inte langre behover ha nigon som granskar
transaktioner, aktieagartillskott eller fakturor. Enligt en seminarie-
deltagare inom sektorn viljer 80 procent av alla nystartade foretag
att inte ha revisor. Bransch- och myndighetspersoner berittar om
stora brister sedan avskaffandet.
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Fastighetsforvaltning och hyresformedling, som inkluderar hyra
av bade bostader och lokaler, bedomde bada seminariegrupperna
som relativt begransat. Troligtvis giller detta framst hyra av bo-
stider och forrdd inom den organiserade brottsligheten och den
mindre vilbestillda ekobrottsligheten, vilket innebdr att bedom-
ningen kan anses rimlig.

Funktioners behov och sarbarhet

Radgivning

Behov och tillvigagdngssdtt

Girningspersonerna kan vara i behov av rddgivning for olika ty-
per av transaktioner. Radgivare kan bland annat handla for kli-
enters rakning, medverka i foretags- och fastighetsinvesteringar,
forvalta tillgdngar och genomfora olika foretagskonstruktioner.
Finansiella rddgivare assisterar exempelvis garningspersonerna ge-
nom att bidra med rdd och assistans vid placering av tillgangar i
finansiella paradis utomlands — eller genom att dterféra pengar till
Sverige fran finansiella paradis, vilket innebar att de medverkar till
att dolja brottsvinster. Den typen av radgivare som ger rad vid ex-
empelvis skatteoptimering eller placering kan indirekt hjilpa gir-
ningspersonen. Med hinsyn till de resonemang som tidigare forts
torde sirskilt ekobrottslingars vinster anvindas just for placering.
En myndighetsperson dr dessutom av uppfattningen att garnings-
personer fir rdd om att anvianda utlindska korrespondentbanker
till svenska banker, eller dotterbolag till dessa, vid tveksamma
skatteupplagg. Det forekommer dven att rddgivarna medverkar
vid transaktioner som avser fastigheter och foretag.

Sarbarbeter vid radgivning

Brottsvinster fran ekobrott som anvinds for att betala for radgiv-
ning har ofta en ldg upptacktsgrad, sarskilt om det ror sig om grum-
liga pengar, eller om de har dolts med hjilp av osanna handlingar
som en annan radgivare redan validerat. Sett till radgivningsbran-
schen som helhet ar det nog darfor sillan som de medvetet bidrar
till rddgivning for att dolja illegala pengar. Det forekommer dock
att rddgivare medvetet dolt eller fort 6ver brottspengar. Bland an-
nat finns det internationella exempel pa att advokater gjort for-
villande transaktioner till foretag och privatpersoner for att dolja
brottsvinsters ursprung (Nelen och Lankhorst 2008). Flera inter-
vjupersoner berittar dven om bdde advokater, andra jurister och
skatterddgivare som hjilpt svenska garningspersoner att uppratta
bolag dit pengar fran brott forts 6ver. Enligt en myndighetsperson
har det pa storre redovisningsbyrders frukostmoten dessutom pra-
tats om tvivelaktiga upplidgg med utlindska kontokort som kopp-
lats till utlindska bankkonton.



Riskbedémning: radgivning

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschforetradarnas bedémning X

Myndighetsrepresentanterna var samstimmiga om att bedoma
risken for att illegala pengar anvinds vid rddgivning som medel.
Aven tva tredjedelar av branschforetridarna bedémde risken som
medel. En tredjedel bedomde risken som hog. Den marginella
skillnaden mellan myndighets- och branschforetridarna kan for-
klaras med att branscherna bedéomde att radgivning relativt spe-
lar en storre roll inom radgivningssektorn och att sektorn relativt
hanterar en storre del av garningspersonernas pengar, jamfort med
myndigheternas bedomningar.

Anvindning av klientmedelskonto och annan transaktionshjilp

Behov och tillvigagdngssitt

Utover for radgivning, kontaktas radgivare for att de har tillgang
till verktyg som mojliggor transaktioner mellan garningspersoner.
Ett sddant verktyg ar klientmedelskontot. Avsikten ar att klientens
medel ska forvaras dir, exempelvis i samband med en transaktion.
Garningspersoner soker sirskilt klientmedelskonton som stdr i by-
rans namn istéllet for klientens namn. 1 vissa fall delas kontot dven
mellan olika klienter.

Girningspersonerna anvinder bland annat klientmedelskonton
for forvaring av illegala pengar, exempelvis brottsvinster. Intervju-
personer berittar att girningspersoner har bett att f4 gora stora
forskottsbetalningar till kontot for pahittade uppdrag, for att de
darefter ska fa beloppen terbetalade. Darutover forekommer det
att garningspersoner konstruerar rattsliga tvister for skens skull,
for att legitimera overforingar av medel mellan parter. En inter-
vjuperson berittar att en person som hade placerat pengar pa ett
klientmedelskonto ville att dessa skulle overforas till ett land i
Centralasien. Detta var troligtvis ett led i att fora brottsutbyten
utomlands. Klientmedelskonton har dven anvints for att mojlig-
gora konsumtion och investeringar. Exempelvis berittar en inter-
vjuperson att garningspersonens barns skolgidng betalats genom
klientmedelskonto.

En annan typ av transaktionshjilp giller foretag som tillhanda-
héller fakturaservice, det vill siga skickar ut fakturor, eller betalar
fakturor for en klients rakning. Bland annat berittar en intervju-
person att garningspersoner dragit nytta av att radgivares foretag
har tillhandahallit sddana tjanster for att skicka osanna fakturor.
Sannolikt har girningspersonen forsokt skapa legitimitet genom
att anvinda rddgivarens varumirke vid fakturautformningen.
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Sdrbarbeter vid anvindning av

klientmedelskonto och annan transaktionshjilp

Mainga rddgivare dr medvetna om risken med att klientmedelskon-
ton anvinds for forvaring och 6verforing av brottspengar.

Klientmedelskonton innebir inte endast sarbarheter for radgiv-
ningssektorn. Denna typ av konton anvinds dven av andra aktorer,
som betaltjanstforetag. Dessutom forsvarar klientmedelskonton
som star i byrdns namn naturligtvis for en tredje part — exempelvis
banken dir klientmedelskontot finns — att veta vem som faktiskt
har konto hos banken. Att klientmedelskonton normalt ar atskilda
fran foretagets egen verksamhet och sirskilt dgnade at en viss kli-
ent, men aven kan finnas for andra aktorer (till exempel spelbolag
och betaltjanstleverantorer), innebar en hog risk for banken som ar
nodgad att forvara dessa medel (jfr Svenska bankforeningen 2014).

Detsamma giller, som en intervjuperson pdatalade, for klientme-
delskonton som delas av fler an en klient. Som en niringslivsre-
presentant uttryckte det, ar klientmedelskonton ett slags bulvan-
konton, eftersom den finansiella sektorn och myndigheter inte har
insikt i vem pengarna pa kontot tillhor. En branschforetradare
forklarar att banker inte behover ta reda pa vem klientmedels-
kontot dgs av, men att de har ritt att krdva att fi veta vem som
ar den verkliga huvudmannen. Diaremot har radgivaren i vissa fall
tystnadsplikt gentemot sin klient. Girningspersonens 6verforingar
till kontot behover heller inte ske genom direkta 6verforingar fran
privata konton, utan kan ske frin foretagskonton som finns ut-
omlands.

Vid fakturaservice har radgivaren troligtvis varit omedveten om
att den deltagit i brottsuppldgget. Hir ligger sdrbarheten delvis i
en begrinsad kinnedom om kunden. I den osanna fakturans na-
tur ligger det dessutom att se legal ut, vilket ar en sdrbarhet nar
foretaget med fakturaservice har en begransad kannedom om de
verkliga forhallandena mellan parterna.

Riskbedémning: anvandning av klientmedelskonto och annan
transaktionshjalp

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

Risken for att garningspersoner anvinder sig av klientmedels-
konto och annan transaktionshjilp bedoms av myndighetsrepre-
sentanterna som relativt hog — tva grupper bedomde risken som
medel och en grupp bedémde risken som hog. Branschforetradar-
na var ddremot Overens om att risken skulle bedomas som hog.
Skillnaden i bedomningen kan, precis som med radgivning, bero
pa att branschforetradarna tillskriver sektorn en hogre betydelse
an myndighetsrepresentanterna.



Upprittande och godkannande av
felaktiga intyg och andra handlingar

Behov och tillvigagdingssdtt

Garningspersoner med foretag kan vara i behov av revisorer och
redovisningskonsulter for att legitimera illegala transaktioner och
regelbrott, dar dessa dolts for att inte upptickas av rddgivarna.
Betalningar gors ibland med osanna fakturor till underentrepre-
norer, fakturaskrivande bolag eller factoringbolag, varav en del
bedriver sin verksamhet utomlands. Av avdelning I framgar att
ménga inkop regleras via avtal, dokument och fakturor. Det f6-
rekommer att girningspersoner upprittar underlag med dndrade
kvantiteter, specifikationer eller andra virden, avsindare eller
bankkontonummer, for att dessa underlag ska kunna smalta in
i foretagets bokforing. Felaktiga underlag medfor ett storre be-
hov for garningspersonen att godkdnnas av radgivare som arbetar
med fakturagranskning. Intervjupersoner berattar dven att illegala
pengar forts in pa foretagets konto genom dagskassor. Till radgi-
varen har garningspersonen dock uppgett att medlen ska redovisas
som aktieagartillskott.

Sarbarbet vid upprattande och godkinnande

av felaktiga intyg och andra handlingar

I méanga fall ar det svart for revisorer och andra radgivare att upp-
tacka felaktigheter nir de granskar foretagets bokforing. For rad-
givaren kan det vara problematiskt att gora en rimlig vardering
eftersom den oftast dr expert pa sitt omrade, det vill sdga redovis-
ning eller juridiska sporsmal, men inte pd virdering av immate-
riella tillgangar eller virden av specifika féremdl. P4 grund av att
en korrekt vardering av foretaget inte gjorts, kan foretaget sedan
ta lan och krediter. Det ar heller inte sikert att rddgivaren har moj-
lighet att granska att de fakturor som finns i bokféringen ocksa
motsvaras av fysiska foremal, exempelvis inkop eller forsaljningar
och kontroll mot lager. Intervjupersoner patalar exempelvis att det
ar vanligt att gora stickprovskontroller istillet for kontroller mot
hela varulagret.

For revisorer ar det aven svart att kontrollera att inkop av varor
inte hamnar i foretagsiagarens 4go, eller att fakturan avser ett verk-
ligt inkop. Sarskilt kontanta utbetalningar ar svarkontrollerade.
Intervjupersoner niamner att vissa av underlagen dr benimnda
som kontant utbetalning, nar det vore rimligare att utbetalningen
skedde via konton. Nir det giller inkop som ar av privat natur
ar det naturligtvis dven komplicerat att avgora vad som dr privat
och inte. Det kan exempelvis gilla elektronik och bilar, men dven
andra inkop som gors for foretagets rakning, men som anviands
for privat bruk.

Det kan dessutom vara svart for en radgivare att upptiacka lone-
utbetalningar till nirstdende som inte arbetat, loneutbetalningar
till personer som arbetat svart eller kontanta terbetalningar av
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loner. En intervjuperson berattar att lonespecifikationerna i vissa
fall upprattats sa att det stdr ”kontant lon”, medan l6nen for an-
dra anstillda har satts in pa bankkonto.

Sammantaget gar det att konstatera att radgivare formodligen
missar vildigt minga fakturor, insittningar och betalningar som
ar helt eller delvis felaktiga. Intervjupersoner menar exempelvis att
det 4r sallan man hittar ett aktiebolag som har gjort helt ritt och
att det nastan alltid forekommer privata kostnader i foretags bok-
foring, samtidigt som det dr besvarligt for rddgivare att pasta att
underlaget som kunden presenterar ar falskt. I vissa fall kan dock
avsaknaden av rddgivare — har nimner intervjupersoner kravet pa
revisor — vara anledningen till att mdnga underlag godkanns och
kontrollbalansrakningar saknas.

Flera intervjupersoner menar dven att det finns rddgivare som
godkidnner uppenbara felaktigheter. En intervjuperson berittar
exempelvis om en auktoriserad revisor som godként en arsredo-
visning dar balansrikningen inte balanserade och dir det i revi-
sionsberittelsen framgick att inventarier kopts in, trots att ndgra
saddana inte syntes i redovisningen. En annan intervjuperson talar
om en radgivare som tagit upp stora poster pa foretagets observa-
tionskonto eftersom bokforingsverifikaten varit otydliga, och en
tredje nimner bidrag frin Arbetsférmedlingen som en radgivare
inte redovisat.

Riskbeddmning: uppréattande och godkannande av felaktiga
intyg och andra handlingar

LAG MEDEL HOG

Myndighetspersonernas bedémning X
Branschforetradarnas bedémning X

Tva myndighetsgrupper bedéomde risken att illegala pengar an-
vinds vid upprittande och godkidnnande av felaktiga intyg och
andra handlingar som hog, medan den tredje gruppen bedomde
risken som medel. Branschforetradarna var samstimmiga i be-
domningen av risken som medel. Skillnaden skulle kunna forkla-
ras med att myndigheterna i sina utredningar ofta ser intyg och
andra handlingar som ir felaktiga, medan branschforetradarna
ser till det totala flodet, som endast till en del inkluderar felaktiga
underlag.

Miklartjanster i samband med kop
av bostader, bolag, fastigheter etc.

Bebov och tillvigagdngssdtt

Som beskrivits i avdelning I investerar garningspersoner i fastig-
heter och foretag. Framst anvinds fastigheter for boende, men
det forekommer dven att de kops som en kapitalinvestering eller
for att i ett senare skede siljas for att fi en vit vinst. Fastigheter



och andra lokaler kops dessutom for att anvandas i den brottsliga
verksamheten. Detsamma giller for foretag. Dessa kops dessutom
for status, pa grund av kontakter eller som ett investeringsobjekt.
Fastighets- och bolagsmiklare berors vid flera av de ovanstiende
exemplen eftersom mdnga, men inte alla, fastighets- och foretags-
forsdljningar gar via maklare. Det ar troligt att garningspersoner
i de fall de koper en fastighet eller ett foretag vitt eller med ett 14n
genomfor kopen med hjalp av miklare. I vissa fall kops fastigheter,
lokaler och foretag av bulvaner eller foretag for att dolja 4gandet.
Bland annat finns det underrittelsematerial som visar att det inte
alltid ar giarningspersonen som varit den som stdtt som dgare.

Kopen kan ske med hjalp av konton utomlands eller radgiva-
res klientmedelskonton. Intervjupersoner menar att det dven finns
fastighetsmiklare som tar emot kontanta insatser vid fastighets-
kop. Enligt Bras studie av narkotikabrottslighetens ekonomihan-
tering, dr dessutom checkar och postvixlar vanliga vid kép av
fastigheter (Brd 2007:4, Bra 2011:4). Betalningen behover dock
inte motsvaras av det belopp som stir pa kontraktet, utan inter-
vjupersoner ger exempel pa bade lagre och hogre pris, dar ibland
hela eller delar av betalningen gors under bordet.

Sdrbarbet vid mdklartjanster i samband

med kop av bostdder, bolag, fastigheter etc.

Vid forsaljningar har det upptickts att svarta pengar finansie-
rat exempelvis renoveringar av fastigheter, men ocksa att svarta
pengar anvidnts som handpenning. Har dr risken att radgivaren
legitimerar forsiljningen och mojliggor formogenhetsoverforingar.
Underrittelsematerial visar att forsidljningen och renoveringarna i
vissa fall har skett i flera led.

Sarbarheten ligger dven i svarigheten for maklare att uppskatta
rimligheten i 6ver- och underpris, samt att ifrigasatta prissttning-
ar som verkar vara i 6ver- eller underkant. Da kop med miklare
troligtvis gors nar parterna har en kreditvardighet, dr det dessutom
svart for maklaren att fatta misstanke om att pengarna dr illegala.
Detta forsvaras ytterligare ndr bulvaner anvinds. Nar kop gors
helt eller delvis svart ar det hogst troligt att maklare inte anvands.

Riskbedomning: maklartjanster i samband med kop av bostader, bolag,
fastigheter etc.

LAG MEDEL HOG

Myndighetspersonernas bedémning X
Branschféretradarnas bedémning X

Riskerna for att garningspersoner anvinder sig av maklartjanster
i samband med kop av bostader, bolag, fastigheter med mera, be-
domdes av tvd myndighetsgrupper som hog och av en som medel.
Bland branschféretridarna fanns det diremot en stor spridning
i bedomningarna, dir lika delar var fordelade pa lag, medel och
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hog. Skillnaden mellan seminariedeltagarna kan forklaras med att
myndighetsrepresentanterna generellt gav maklartjanster storre
vikt jamfort med flera av branschforetradarna.

Fastighetsforvaltning och hyresformedling

Behov och tillvigagdngssdtt

Girningspersoner hyr ligenheter, lokaler och forrad for att anvin-
da dem som boende, for att forvara exempelvis obeskattad tobak
eller narkotika, eller for att bedriva en illegal verksamhet i lokalen,
till exempel en svartklubb. I dessa fall berors ofta fastighetsforval-
tare och hyresférmedlare. Precis som vid kop av fastigheter, loka-
ler och foretag anviands malvakter, falska identiteter och foretag
som kan std pa hyreskontrakt. Hyresavierna kan dessutom betalas
med illegala pengar med hjilp av butiker som tillhandahéller kon-
tantbetalning av fakturor (giroservice).

Sarbarbet vid fastighetsforvalining och hyresformedling
Malvakter, falska identiteter och bulvaner gor girningspersonerna
mer svarupptiackta. Dessutom kan betalning av hyra i manga fall
ses som vardagskonsumtion, vilket innebar att s3 lange det inte pa-
gar en illegal aktivitet i ligenheten eller lokalen, kravs det mycket
for att fastighetsforvaltare ska fatta misstanke. Detsamma géller
vid formedlingen av lokaler.

Vid betalning av hyresavier ligger sdrbarheten i svarigheten att
kunna verifiera dels att det ar ritt person som gjort betalningen,
dels de kontanta medlens ursprung. Som beskrivits i avdelning I
forekommer det dven att hyresformedlare far en ersittning eller
muta, eller blir hotade, for att formedla bostiader svart. Bland an-
nat ges det i Bras studie om sexuell manniskohandel exempel dar
en rddgivare pd den svarta marknaden foérmedlat boende till man-
niskohandelsnitverk (Bra 2008:24).

Riskbeddmning: fastighetsférvaltning och hyresférmedling

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschforetradarnas bedémning X

Myndighetsrepresentanterna var oense om riskbedomningen av
fastighetsforvaltning och hyresformedling. En grupp bedémde ris-
ken som ldg, en annan som medel och en tredje som hog. Tva
tredjedelar av branschforetradarna gjorde bedomningen att risken
ar lag, medan en tredjedel bedomde risken som medel. Behovet
av fastighetsforvaltning och hyresformedling identifierades i avdel-
ning I som relativt litet, vilket kan ha bidragit till seminariedelta-
garnas bedomningar. Skillnaden mellan grupperna och deltagarna
tyder dven pd att det inom detta omrade rader en stor osikerhet.



Gemensamma sarbarheter inom radgivningssektorn

Ar 2014 gjorde radgivare sammanlagt 15 anmilningar om miss-
tankta penningtvittsfall till Finanspolisen (Finanspolisen 2015).
Intervjuade rddgivare forklarar delvis de laga siffrorna med att de
uppfattar att det finns en viss svdrighet att folja reglerna (jfr Bra
2011:4). Nir det finns tveksamheter kring om rapportering ska
goras, har dessutom undantagen i lagstiftningen kunnat tillimpas.
Med hinsyn till att penningtvattsrapporteringen ar begriansad ex-
empelvis vid rittsliga processer torde det innebara att radgivaren
kan vara medveten om pengarnas illegala ursprung men lagstift-
ningsmissigt begrinsas fran att rapportera. Medan den finansiella
sektorn soker efter avvikande beteenden, rapporterar radgivare
(och aktorer inom handeln) dartill direkt misstankta transaktioner.
Denna nyans i misstankegrad i rapporteringarna skulle kunna vara
en ytterligare orsak till att rddgivare rapporterar langt farre fall till
Finanspolisen jamfort med den finansiella sektorn. Nedan presen-
teras ett antal srbarheter som dr gemensamma for hela sektorn.

Kunder som nekas i dérren gar vidare till nasta radgivare

Det finns ett fatal branscher dar radgivarna har skyddade titlar som
auktoriserade revisorer och advokater. Personer med sddana yrke-
stitlar torde vara noga med klientkinnedomen och redan i dorren
tacka nej till vissa uppdrag, till exempel hantering av pengar som
misstanks vara illegala. En intervjuperson berittar exempelvis att
byraer ofta nekar personer som har troliga kopplingar till terror-
organisationer, eller som vid identifiering anvint falska identiteter
eller falska pass. Eftersom radgivaren inte tagit emot kunden sker
enligt intervjupersoner sillan rapporteringar i dessa fall.

En intervjuperson menar dock att det ar klart att garningsperso-
ner efter att dorren har stangts viander sig till andra radgivare. Det
finns dven intervjupersoner som indikerar att vissa raddgivare har
kdnnedom om personer som agerar rddgivare inom yrkesomraden
dir penningtvittsanmailan inte dr en plikt. En myndighetsperson
berittar att det forekommer advokater som istillet for att ta emot
en kund, hanvisar kunden till en rddgivare som ar mindre nog-
raknad. En representant for en advokatbyrd menar dock att ingen
hederlig advokat skulle hdnvisa vidare, eftersom man da forstor
for den person som tar emot den tvivelaktiga klienten.

Svart att uppfatta misstankta forfragningar

Ovan har vi beskrivit svarigheter for revisorer och redovisnings-
konsulter att uppticka felaktigheter. Detsamma giller for andra
radgivare — och sjalvklart dven for andra rapporteringspliktiga ak-
torer. En stor del av dessa ar med all sikerhet omedvetna om att de
bidrar till brott eller till att omvandla brottsvinster. Detta kan bero
pa att garningspersonerna — sarskilt ekobrottslingar som agerar
inom foretag — skickligt doljer pengarnas ursprung, men till viss
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del d4ven pd okunskap fran rddgivarnas och foretagens sida. En in-
tervjuperson papekade exempelvis att fa rapporteringar kan bero
p4 att det finns kunskapsluckor rorande penningtvittslagstiftning-
en. Liknande slutsatser har dragits i tidigare forskning, inklusive
Brés rapport om penningtvatt (Bra 2011:4).

Vissa aktiviteter kan till sin natur dessutom befinna sig i en gra-
zon dar det dr svart att avgora om transaktionerna och rdden ar
legitima. Detta galler exempelvis skatterddgivning dar skiljelinjen
ar tunn mot skattefusk. Att hantera lagstiftning, exempelvis kring
meddelarforbudet, stalla fragor till kund, och i viss man kinna sig
bekvim med hur penningtvittslagstiftningen skots internt inom
foretaget, kan vara svart. Detta dr dock ingenting nytt utan har
presenterats atskilliga gdnger i flera rapporter, bland annat i Bras
rapport om penningtvitt 2011, en rapport fran Finansinspektio-
nen om att 6ka penningtvittsrapporteringar och den nationella
riskbedomningen frdn 2013 (Brd 2011:4, Finansinspektionen
2012, Finansinspektionen 2013a, Finansinspektionen 2013Db).

Vinstintresse och ridsla

Flera intervjupersoner tror att vissa radgivare dr mutade, har ett
missbruksforhdllande eller 4r utsatta for hot eller utpressning. Att
radgivare utpressas tas dven upp i bilaga 1 (i avsnittet om utpress-
ning, indrivning och gra lan). Intervjupersoner nimner att det inte
behover rora sig om nagot direkt hot, utan att det kan vara fraga
om obehagskanslor eller radsla. Bland annat tror de att det inte
alltid gors nagon kontroll av pengarnas ursprung pa grund av att
det kan kinnas obekvamt att undersoka och ifragasitta klienters
privatekonomi. Det kan, som en intervjuperson uttrycker det, leda
till att radgivaren ser mellan fingrarna. Detsamma géller for andra
sektorer.

Hoga provisioner, eller l16ner och konkurrens fran andra foretag,
ndmns som andra anledningar till att rddgivare later bli att utfora
kontroller (jfr Bra 2011:4). I de fall rddgivaren far en provisions-
baserad ersittning, fir bonus eller kan paverka sin egen position
pa foretaget om den tecknar avtal med en kund, kan incitamen-
ten minska att gora en kontroll enligt penningtvattslagstiftningen.
Enligt intervjupersoner har redovisningskonsulter och jurister pa
advokatbyrder dessutom fatt provision for att hinvisa klienter till
specifika radgivare for olika typer av skatteuppligg som inte varit
forenliga med lagstiftningen. Manga foretag dr dock mana om sitt
rykte, och de dr medvetna om att mottagandet av illegala pengar
kan leda till att de sjdlva far forsamrade villkor och konkurren-
snackdelar. Det kan dirfor vara den enskilda medarbetaren som
agerar stick i stdv med foretagets riktlinjer.

Intervjupersoner patalar dock att det finns ett fital mindre nog-
riknade radgivare som medvetet bidrar till brottsrelaterade trans-
aktioner. Levi och Reuter (2006) menar exempelvis att finansiella
radgivare hjalper till att skapa osanna fakturor (Levi och Reuter



2006). Enligt intervjupersoner assisterar ett antal radgivare gar-
ningspersoner inom olika brottstyper. Detta galler troligtvis framst
inom organiserad brottslighet, som i mindre utstrickning har fore-
tag eller en forklarlig formogenhet bakom sig. Eftersom det framst
ir ekobrottslingar som gor stora investeringar i legala verksamhe-
ter och dirmed ar i behov av radgivare, ar det sannolikt inte sar-
skilt vanligt att radgivare medvetet medverkar i en brottsrelaterad
penninghantering.
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Sammanstillning av hot och sarbarheter inom radgivningssektorn

FUNKTION

HOT/BEHOV

FUNKTIONSSPECIFIKA
SARBARHETER

SEKTORSSPECIFIKA
SARBARHETER

Radgivning

Konsumtion, investeringar
och ddlja illegala pengar,
t.ex. rdd om placering

av tillgangar, genomfdra
féretagskonstruktioner,
medverka vid investeringar

Felaktiga underlag, konton
utomlands

Upprittande och
godkannande av
felaktiga intyg och
andra handlingar

Verifiera och legitimera
illegala transaktioner och
regelbrott

Felaktiga underlag, anvénd-
ning av underentreprendrer
och factoringbolag, verk-
samheter utomlands,
stickprov

Anvandning av
klientmedelskonto
och annan trans-
aktionshjalp

Férvaring och 6verféring
av illegala pengar

Anonym person, felaktiga
underlag

Méklartjanster i
samband med kép
av bostader, bolag,
fastigheter etc.

Fé6rvaring, konsumtion och
investeringar, t.ex. genom-
foéra kop och foérsaljning av
foretag och fastigheter

Felaktiga underlag,
felaktiga identiteter,
kontanthantering

Fastighetsforvaltning
och hyresférmedling

Uthyrning av bostédder och
lokaler

Felaktiga underlag,
felaktiga identiteter,

- kunder som nekas i
dorren gar vidare till
nésta radgivare

- svart att uppfatta
missténkta férfragningar

- undantag frén rapporte-
ringsplikten

- vinstintresse och radsla

kontanthantering

Handels- och tjanstesektorn

Som redogjorts for i avdelning I, kommer stora summor kriminel-
la, svarta och grumliga pengar i kontakt med handels- och tjanste-
sektorn vid konsumtion, forvaring och 6verforing av brottsvinster.
Sektorn kan dven anvindas pa olika sitt i forberedelser och ge-
nomfoérande av brott. I handeln ingdr bland annat parti- och de-
taljhandeln, konst- och antikhandeln, bil- och bithandeln, skrot-
handeln, auktionsverk, pantbanker med flera. Tjansteforetagen
omfattar allt frin restauranger och barer till hotell, biluthyrning,
taxiforetag, budfirmor och byggnadstjinster. Aven spel, som kasi-
no och legalt onlinespel, ingdr i sektorn. Sektorns viktigaste funk-
tioner for garningspersonerna dr (utan ndgon inbordes ordning):
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¢ lyxkonsumtion och inkop av vardefulla varor och tjanster
¢ vardagskonsumtion och inkop

e forsiljning av varor och tjanster

e investering i sektorn.

Bide vardags- och lyxkonsumtion handlar om kop av varor och
tjanster, men dd vardagskonsumtion ror livets nodtorft, medan
lyxkonsumtion 4r den konsumtion som tillhor framgang och sta-
tus och dessutom omfattas av penningtvittslagstiftningen, har
dessa separerats i varsin funktion. I vissa fall kan gransen mellan
de tva funktionerna dock vara svér att dra. Forsdljning av varor
och tjanster inkluderar dven inkassering av spelvinster.

Handels- och tjanstesektorns viktigaste funktioner

Nedan redovisas seminariedeltagarnas bedomningar av fordel-
ningen mellan brottsrelaterad penninghantering inom funktioner-
na i handels- och tjanstesektorn. Diarefter beskrivs varje funktion
utifrdn vilket behov som finns for illegal penninghantering i res-
pektive funktion, hur garningspersonerna anvander sig av funk-
tionerna samt kort vilka sarbarheter som finns inom funktionerna.
I samband med redovisningen av sarbarheter redogors for semina-
riedeltagarnas riskbedomningar. Nagra gemensamma sdrbarheter
for hela sektorn presenteras i slutet av avsnittet.

Figur 6. Seminariedeltagarnas bedémningar av de for garningspersonerna
viktigaste funktionerna inom handels- och tjanstesektorn

Myndighetsrepresentanternas
bedémning
Investering i sektorn

Férsaljning av varor och tjanster

Vardagskonsumtion
och inkép

Lyxkonsumtion och inkdp av vérdefulla varor

Branschféretrddarnas
bedémning

Investering i sektorn

Vardagskonsumtion

Forsaljning av varor och tjanster och inkép

Lyxkonsumtion och inkép av vérdefulla varor



Cirklarna i figur 6 visar myndighetsrepresentanternas respektive
branschforetrddarnas bedomningar av fordelningen mellan den
brottsrelaterade penninghanteringen inom handels- och tjdnste-
sektorns olika funktioner. Hela cirkeln omfattar all penninghante-
ring med illegala pengar som moter sektorn.

Precis som beskrivits i avdelning I ar konsumtion en viktig del
av de illegala pengar som moter handels- och tjanstesektorn. Del-
tagarna var ense om att vardagskonsumtionen ar omfattande pa
grund av att det handlar om manga transaktioner. Som en narings-
livsrepresentant uttryckte det: ?mdanga backar sma”.

Bedomningarna av lyxkonsumtion skilde sig dock at mellan se-
minariedeltagarna. Vissa myndighetsrepresentanter bedomde att
lyxkonsumtion omfattar storre belopp dn vardagskonsumtion,
medan andra grupper hade omvind uppfattning. Sammantaget
bedomdes dock konsumtion utgéra en betydande del av sektorn.
Branschforetridarnas bedomning var istillet att lyxkonsumtion,
pd grund av att det ar sa reglerat, ofta 6verskattas och inte dr s
stort som folk tror. Som diskuterats i inledningen av denna avdel-
ning kan skillnaderna i bedomningarna till stor del forklaras med
seminariedeltagarnas olika perspektiv. Myndigheterna, som har
ett stort fokus pa tillgdngar, ser naturligtvis till de dyra varor och
produkter som kan beslagtas och foérverkas. Branscherna, som i
storre utstrackning har ett ekobrottsperspektiv, inriktar sig istillet
pa foretag och investeringar i sektorn. De menar att investeringar
i jamforelse med lyxkonsumtion kan handla om storre volymer
och darfor totalt utgor storre belopp. Myndighetsrepresentanterna
viktade investeringar i sektorn lidgre. Samtliga seminariedeltagare
bedomde forsiljning av varor och tjanster vara relativt begriansat.

Ser man till litteraturen och vad som framgar i avdelning I ir
bade vardags- och lyxkonsumtion viktiga inslag i penninghante-
ringen. Lyxkonsumtion ar ofta ett motiv for brottsligheten och
omfattar sammantaget stora belopp. Manga brott har gemensamt
att det finns en stravan om att kopa dyrbara produkter och tjans-
ter — dven om det i vissa fall inkluderar piratkopierade varor och
leasade bilar. Det framkommer dven att en del av lyxkonsumtio-
nen sker synligt, medan den i andra fall 4r mer diskret eller sker
utomlands. Dessutom ir de belopp som madste rapporteras till Fi-
nanspolisen s pass hoga att en stor del av lyxkonsumtionen inte
omfattas av regleringen.

Ekobrotten ger de storsta mojligheterna att spendera vinstpeng-
arna pa lyxkonsumtion. Sannolikt dr de gdrningspersoner som be-
gar ekobrotten, exklusive de som arbetar svart, betydligt firre dn
Ovriga garningspersoner. Rimligtvis borde darfor majoriteten av
garningspersonerna anvanda stora delar av sina vinster till var-
dagskonsumtion, medan betydligt mer pengar fordelade pa farre
personer anvinds till lyxkonsumtion. Vir bedéomning ar darfor
att varken vardags- eller lyxkonsumtionen ska underskattas. Na-
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ringslivets bedomning av investeringar i sektorn ska dock inte for-
ringas. En stor del av svartarbetet sker inom handels- och tjans-
tesektorn, och sarskilt besoksnidringen har nimnts som attraktiv
for organiserad brottslighet. Svartarbetets omfattning och att dven
den organiserade brottsligheten gar mot att i storre utstrickning
anvinda sig av foretag, medfor att investeringar i sektorn trots allt
inte borde utgora en obetydlig del. Daremot ar det enligt avdelning
I sannolikt mer illegala pengar som liaggs pa lyxkonsumtion dn pa
investeringar i sektorn.

Funktioners behov och sarbarhet

Vardagskonsumtion och inkop

Behov och tillvigagdngssdtt

Av avdelning I framgar att kop av varor och tjanster har en central
roll for giarningspersonerna. Mindre inkop avser fraimst vardags-
konsumtion och kép av varor och tjanster som anvinds i brotts-
upplagg. Till exempel képs material, utrustning, reparations- och
transporttjanster for att anvandas i brottsuppliggen.

For médnga girningspersoner, till exempel narkotikadistributo-
rer i de lagre leden och svartarbetare, anvands vinsterna framst
till vardagskonsumtion - till livsmedel, hyra och vardagliga nojen
som restaurangbesok och spel. En stor del av vardagskonsumtio-
nen och de sma inkdpen kan, som beskrivits i avdelning I, ske
kontant. Det forekommer dven betalningar med postvixlar och
avbetalning. Intervjupersoner nimner bland annat att bilar — som
exempelvis anvinds i forberedelse och genomfoérande av brott —
kops med postvixlar eller pd avbetalning. P4 grund av att en del
garningspersoner inte alltid har gott om pengar, forekommer det
att fordon leasas eller kops pd kredit.

Sdrbarbeter vid vardagskonsumtion

Nir det galler vardagskonsumtion kompliceras kontrollen av att
det far anses som i praktiken omojligt att forstd att de pengar som
konsumeras harror frén brott (jfr Lotteriinspektionen 2014). Det-
samma galler vid kop av material, verktyg, utrustning och vissa
tjanster som anvands i brottsuppligg eller for att hélla igdng den
lopande brottsliga verksamheten. I sakernas enskilda natur finns
det ingenting som ar markligt med kopen och som kopplar dessa
kop till en viss typ av brottslighet. Kép av andra tjanster, som
transport av illegala varor, forutsitter dock ofta en medverkan av
transport- eller detaljistforetag eller en insider pa foretagen. Mer
om sdrbarheter vid konsumtion och inkép tas upp nedan under
lyxkonsumtion.



Riskbedomning: vardagskonsumtion och ink6p

LAG MEDEL HOG

Myndighetspersonernas bedé6mning X
Branschféretradarnas bedémning X

Tvé av tre myndighetsgrupper bedomde risken for vardagskon-
sumtion och inkop med illegala pengar som hog, och en grupp
bedomde risken som medel. Fordelningen var densamma for
branschrepresentanterna. Bedomningen grundar sig sannolikt pa
samtliga deltagares bedéomning av vardagskops relativa omfatt-
ning av brottsrelaterad penninghantering i sektorn, och pa att
kopen ar nist intill omojliga att upptiacka, samtidigt som de inte
omfattas av penningtvattslagstiftningen.

Lyxkonsumtion och inkép av virdefulla varor och tjanster

Behov och tillvigagangssdtt

Inkop av virdefulla varor och tjanster gors bade for lyxkonsum-
tion, for att anvindas i brott och for att dolja eller 6verfora brotts-
vinster. Virdefulla varor, som konst, ddelmetaller och metallskrot,
kops till exempel for att fungera som betalningsmedel i kriminella
affiarer. Ar virdet dessutom osikert kan varan vara foremal for
over- eller underprisoverlatelse for att fora over medel mellan
girningspersoner. Aven spel anvinds i viss utstrickning i syfte att
forvara eller fora over vinstpengar eller for att genomfora en betal-
ning. Vid spel kan 6verforing ske mellan spelkonton eller genom
att marker, kvitton eller vinstlotter limnas 6ver. Eftersom pengar
kan foras in pd, men dven tas ut fran, spelkonton kan brottspengar
forvaras dar precis som pd ett bankkonto eller i en vardefull vara
(Polismyndigheten 2015).

Lyxkonsumtion inkluderar bland annat kép av dyra bilar, batar,
konstforemadl, guldkedjor, resor, dyra restaurangbesok, spel, lyx-
renoveringar och skonhetsbehandlingar. I avdelning I lyfts ett fler-
tal exempel fram dir lyxvaror och tjanster kopts kontant. Bland
annat har spel, bilar, bdtar, antikviteter och konst nimnts. Det
forekommer dessutom att varor som bestills pd internet betalas
kontant i butiker som tillhandahaller giroservice. En relativt ny
trend 4r att forbetalda kort i viss man har borjat ersitta kontanter
vid I6neutbetalningar och konsumtion. Dessutom kan pengar, med
hansyn till virtuella pldnbocker, osanna fakturor, insattningsauto-
mater, vaxlingskontor och banker, komma in i det elektroniska
systemet eller pa spelkonton. Stora kop gors darutover sillan av
garningspersonerna, utan de later bulvaner, mélvakter och foretag
kopa varor eller tjanster och std som adgare till virdefull egendom.
Det forekommer exempelvis att fordon kops av foretag pa avbe-
talning och att garningspersonen dger ett eget leasingbolag for att
inte behova sti som dgare. Aven kontobulvaner, falska identiteter,

Bra rapport 2015:22

133



Bra rapport 2015:22

134

forbetalda kort, kreditkort och kort som ar registrerade utom-
lands och i andra personers och foretags namn forekommer. Detta
giller dven vid vardagskonsumtion, om an troligtvis inte i samma
utstrackning som vid lyxkonsumtion.

Sdrbarbeter vid lyxkonsumtion

Lyxkonsumtion dr precis som vardagskonsumtion utspritt och
svart att komma 4t (jfr Bra 2007:4, Bra 2011:4). Stora kontanta
kop eller kontanta fakturabetalningar kan dock verka misstinkta
i den butik képen gors. En stor del av lyxkonsumtionen Gverstiger
dock inte de rapporteringsskyldiga beloppen. Detta forklarar del-
vis varfor det gors s fi penningtvattsanmalningar (Finanspolisen
20135, jfr Brd 2011:4).

Forbetalda kort, mdlvaktskort eller utlindska kort gor det sva-
rare att uppticka kop. Aven virtuella valutor, vouchers och e-plan-
bocker, minskar mojligheterna till sparbarhet. I de fall fakturor
betalas kontant genom ombud som tillhandahdller giroservice, vet
heller inte sidljaren av tjansten eller varan hur den har finansierats,
eller vem som betalat fakturan.

De grupper av garningspersoner som har ett behov av att visa
att de lever gott exponerar sig dock mer, genom att visa sig pa ratt
stille men dven genom internet och sociala medier. Det kan dock
vara svirt for handels- och tjanstesektorn att forstd detta, utan det
ar troligtvis frimst ndgot som kan uppfattas av brottsbekampande
myndigheter.

I intervjuer har myndighetspersoner uttryckt att en del foretag
som siljer transportmedel dr mindre nogriknade, medan andra
inte vill stota sig med kunderna nir de misstinker att pengarna
kommer frdn brott (jfr Brd 2014:10). Bland annat sdger en in-
tervjuperson att bilhandlare ibland inte rapporterar kontantkop
pa grund av koparens skramselkapital. For verksamhetsutovare ar
provision dessutom en mojlig riskindikator.

Riskbedomning: lyxkonsumtion och ink6ép av vardefulla varor och tjanster

LAG MEDEL HOG

Myndighetspersonernas bedémning X
Branschféretradarnas bedémning X

Medan myndighetsrepresentanterna bedomer risken for att ille-
gala pengar anvinds vid lyxkonsumtion och inkop av vardefulla
varor och tjanster som relativt hog, bedomer branschforetradarna
att risken ar relativt ldg. Tva av tre myndighetsgrupper bedéomde
risken som hog och en grupp bedéomde risken som medel. Bland
branschforetridarna bedomde tva tredjedelar risken som lag och
en tredjedel bedomde risken som medel. Skillnaden kan forklaras
med seminariedeltagarnas olika bedomningar av lyxkonsumtio-
nens relativa omfattning, och med att branschféretradarna menar
att kontrollen vid lyxkonsumtion ar stor.



Forsaljning av varor och tjanster

Bebov och tillvigagdingssdtt

Handels- och tjinstesektorn anvinds for att placera in piratko-
pierade varor eller varor fran stolder, men dven varor som gir-
ningspersonen efter forsaljning inte har for avsikt att ta upp till
beskattning. Varorna siljs pad och till begagnatmarknaden, till
restauranger och byggforetag och i vissa fall till parti- och detalj-
handeln. Det senare gors ndr giarningspersonerna har en inging
i verksamheten genom en insider eller genom att de sjilva driver
en verksamhet. Om produkten ska siljas vidare forekommer det
att garningspersonen lurar foretaget som koper in produkten med
hjalp av fakturor, kvitton och intyg for att fa en kontant betalning
eller insattning pa konto.

Det forekommer, som beskrivits i avdelning I, dven att garnings-
personer koper virdefulla varor som konst eller antikviteter med
enda syfte att kunna silja dessa igen for att forklara ett kontant
penninginnehav eller fa in till synes vita pengar pa konto. Pa lik-
artat sitt koper garningspersoner spelkvitton eller vinstbongar for
att ddrefter inkassera vinsten och fd in den pd konto (Brd 2011:4,
Lotteriinspektionen 2014, SOU 2006:64). I litteraturen fram-
kommer det dessutom att girningspersoner vixlar kontomedel
mot spelmarker pa kasino for att darefter vaxla tillbaka dem till
kontanta pengar for att ge sken av spelvinster eller for att 6ver-
lamna pengarna som betalning for ersittning (Bra 2011:4, SOU
2006:64). Forekomsten verkar dock relativt begransad eftersom
kasinon inte erbjuder spelkvitton for de spelvinster som vixlas in.

Girningspersoner som tillhandahaller illegala tjanster, som svart
arbetskraft vid bygg-, stad- och assistanstjanster, ar mdna om att
kunna nyttja dessa tjanster i de legala sektorerna. Det giller inte
minst hos foretag som upphandlar eller koper in tjansterna for att
kunna bedriva eller forstarka sin verksamhet. Har ligger det ome-
delbara behovet i att den legala tjanstesektorn finansierar brotts-
uppligget med legala pengar.

Sdrbarbeter vid forsdljning av varor och tjdnster

For handels- och tjanstesektorn kan det vara svart att avgora om
foremalet som kops in ar stulet eller forfalskat. Det beror pa att
varor innan de siljs till handels- och tjanstesektorn foridlas ge-
nom reparationer, modifiering eller falska intyg. For begagnat-
marknaden kan en naturligt ldg kontroll pd grund av svarigheter
att verifiera bakgrunden till ett foremaél, innebara forsiljning av
stoldgods eller piratkopierade varor.

Vissa branscher, som skrothandeln, har infort ett frivilligt kon-
tantforbud som innebir att kontanter och checkar inte godtas som
betalningsmedel. I férlingningen innebar detta dven att skrothand-
larna ska kontrollera om deras skrotleverantorer anvander sig av
kontanta medel for att gora sina inkop (SOU 2014:72). Bade lit-
teratur och intervjupersoner menar dock att det fortfarande fore-
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kommer att skrothandlare koper skrot kontant. Eftersom skrot
bade kan avidentifieras och siljas genom foretag dr det i andra fall
svart att uppticka felaktigheter samt att kontrollera leverantorer-
nas kop (jfr Bra 2006:6, SOU 2014:72).

For girningspersoner som anvinder flertalet foretag och under-
entreprenorer, kan det for tjanstesektorn som behover kopa in en
tjanst genom en underentreprendr vara svart att fi en uppfattning
om vem som egentligen anlitats. Flera rapporter, exempelvis Kon-
kurrensverket (2015:4) och Bra (2007:27), tar upp problemet med
upphandling och kedjor av underentreprenérer. I vissa fall vet hel-
ler inte foretaget som koper in tjdnsten vem eller vilket foretag som
disponerar bankkontot som rikningen betalas till. En ytterligare
sarbarhet ar att det inte sillan sker flertalet vidarefaktureringar
fran ett foretag till ett annat. I slutindan kan det innebara att det
legala foretaget koper in en tjanst som gor att det bidrar till svart-
arbete eller arbetskraftsexploatering.

Precis som inom de andra sektorerna forekommer det att foreta-
get eller en person pa foretaget 4r medvetna om att produkter eller
tjanster som de koper har ett illegalt eller svart ursprung. Utover
de fall dar garningspersonen sjalv bedriver verksamheten, medver-
kar personer inom handels- och tjanstesektorn, i likhet med rad-
givare, rimligtvis pa grund av vinstintresse, hot eller utpressning.

Riskbedémning: forséljning av varor och tjanster

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschféretradarnas bedémning X

De flesta seminariedeltagare bedomde risken for att garningsper-
soner siljer varor och tjanster i sektorn som medel. Daremot fanns
det bland myndighetsrepresentanterna en grupp som bedémde ris-
ken som hog och bland branschféretridarna en tredjedel som be-
domde risken som ldg. Skillnaden i bedémningarna skulle kunna
ligga i att myndigheterna viktade hanteringen av illegala pengar i
sektorn hogre jamfort med branschforetradarna.

Investering av illegala pengar i handels- och tjanstesektorn

Behov och tillvigagdngssdtt

Som beskrivits i avdelning I férekommer det dven att garningsper-
soner koper foretag eller investerar i handels- och tjanstesektorn,
antingen som investeringsobjekt, for status, pd grund av kontakter
eller for att med hjalp av foretaget bedriva brottslig verksamhet.
Kopen gors bland annat med lan fran den finansiella sektorn, gra
lan, falska lan eller bryggerilan. Intervjupersoner berattar dven att
verksamheter kopts delvis svart. Bulvaner och malvakter forekom-
mer ocksa.



Sdrbarbeter vid investering

Bulvanforhéllandet och andra metoder som anvands for att dolja
den verkliga huvudmannen kan vara svara for en siljare att upp-
tacka. Delvis svarta forsiljningar forutsitter daremot siljarens
medverkan. Intervjupersoner menar att forsiljningen forutom av
sdljares vinstintresse, kan vara ett resultat av hot eller utpressning.

Riskbeddmning: investering i sektorn

LAG MEDEL HOG

Myndighetspersonernas bedémning X

Branschforetradarnas bedémning X

Medan samtliga branschféretradare bedomde risken for att illegala
pengar investeras i sektorn som hog, bedomde endast en av myn-
dighetsgrupperna risken som hog. De andra grupperna bedomde
risken som medel. Skillnaden mellan deltagarna kan forklaras med
att branscherna lagger storre relativ vikt vid denna funktion jam-
fort med myndigheterna.

Gemensamma sarbarheter
inom handels- och tjanstesektorn

Verksamheter som bedriver yrkesmissig handel med varor ar skyl-
diga att anmaila misstinkta transaktioner till Finanspolisen. Det
inkluderar bland annat aktorer som bedriver handel med anti-
kviteter och konst, ddelstenar och ddelmetaller, transportmedel
och skrot, samt auktionsforetag. Dessa dr rapporteringsskyldiga
vid kontant betalning som motsvarar minst 15 000 euro (Lag
2009:62). Ar 2014 gjordes det endast atta penningtvittsanmal-
ningar inom handeln (Finanspolisen 2015). Det dr dock sdllan som
garningspersonerna konsumerar for sidana belopp. Dessutom ser
mycket av de illegala pengarna legala ut (jfr Brd 2011:4).

Inom spelbranschen r det dn sd linge endast kasinon som ar
skyldiga att rapportera misstiankta fall av penningtvatt till Finans-
polisen. Med det fjarde penningtvattsdirektivet utokas dock detta
till andra typer av spel. Ar 2014 gjordes 315 anmilningar fran
kasinon, vilket innebir att de efter den finansiella sektorn stir
for flest rapporteringar (Finanspolisen 2015). I och med att det
i dagsldget saknas rapporteringsplikt i andra spelbranscher finns
det anledning att tro att dessa branscher ar mer utsatta. Det galler
sarskilt spel med omfattande kontanthantering, exempelvis trav,
men med hinsyn till att illegala pengar i stor utstrackning redan
finns pd konton kan det dven réra andra spel.

Inom tjansteforetagen finns det ingen rapporteringsskyldighet,
vilket innebdr att inga rapporteringar sker darifréan.
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Avsaknad av identitetskontroll

Till skillnad fran de andra sektorerna gors sillan ndgon identi-
tetskontroll inom handels- och tjanstesektorn. Ett undantag dr
vissa typer av spel, som dessutom i flertalet fall kraver spelkort
kopplat till personnummer. Det forekommer i dessa fall att falska
id-handlingar anvinds for att komma runt identitetskontrollerna.
Vid oppning av spelkonto pd internet menar en intervjuperson att
det ar enkelt att skapa falska underlag genom att till exempel ma-
nipulera bilder och andra dokument som efterfrigas. Annan kon-
sumtion, inkluderat spel som saknar identitetskontroll, mojliggor
anonyma kop och forsiljningar. En myndighetsperson, som ger
exempel fran spelbranschen, forklarar att det sker i det dolda, sa
det ar svart att uppskatta omfanget eftersom man endast hor att
det forekommer”.

Sammanstallning av hot och sarbarheter inom handels- och tjanstesektorn

FUNKTION

HOT/BEHOV

FUNKTIONSSPECIFIKA
SARBARHETER

SEKTORSSPECIFIKA
SARBARHETER

Vardagskonsumtion
och inkdp

Vardagskonsumtion,
inkop till brottsupplagg

Kontanta kop, utland-
ska och férbetalda kort,

- svart att veta vad som

postvéxlar ar en missténkt transak-

Lyxkonsumtion och
inkdp av vérdefulla
varor och tjanster

tion
Kontanta kop, utldndska
och férbetalda kort,
postvéxlar, avbetalning

Lyxkonsumtion, betalning,
férvaring och 6verféring

av illegala pengar - felaktiga identiteter

och personer

Forséljning av varor
och tjanster

Kontanta férsaljningar,
osanna underlag

Placera stéldgods, pirat-
kopierade och svarta varor,
legitimera penninginnehav
genom k&p och forséljning
av vardefulla varor eller
inkassering av spelvinster

- bristande kunskap och
vilja (vinstintresse, hot,
utpressning)

- bristande identitets-

Investering i sektorn

Investeringsobjekt, Osanna underlag kontroll

brottsverktyg
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Sammanfattande analys

I det hdr avsnittet sammanfattas och analyseras de tre foregdende
avsnitten. Syftet ar att identifiera hur sektorer — eller rittare sagt
funktioner — dr exponerade for brottsrelaterad penninghantering,
och att nivibedéma riskerna for denna penninghantering. Forst
sammanfattas hoten och sirbarheterna och darefter presenteras
riskbedomningen.

Hotet: hantering av illegala pengar i legala sektorer

Det som i risktermer beskrivs som hot har i denna rapport disku-
terats dels i termer av girningspersonernas behov av penninghan-
tering i de legala sektorerna, dels i termer av omfattning av denna
penninghantering. Omfattningen har flera nivaer. Det handlar forst



och frimst om gdrningspersonernas sammantagna penninghante-
ring, som har konstaterats vara okiand. Av denna totala okianda
mingd brottsrelaterad penninghantering dr seminariedeltagarnas
bedomning att drygt tre fjirdedelar kommer i kontakt med legala
sektorer. Med hinsyn till att den storsta brottsrelaterade penning-
hanteringen gors inom ekobrotten, dir pengarna vanligtvis redan
befinner sig i de finansiella systemen, moter en stor del av de ille-
gala pengarna den finansiella sektorn genom framfor allt overfo-
ringar, men dven uttag, insittning, kortkop, betalningsformedling,
vixling etc.

Eftersom konsumtion ofta ar sjilva anledningen till brottet (jfr
Brd 2007:4, Bra 2011:4) konsumeras en inte obetydlig del av
brottsvinsterna i handels- och tjanstesektorn. Konsumtionen gors
dels kontant, dels med olika typer av kortlosningar. Dessutom in-
vesterar garningspersonerna i sektorn. Som redogjorts for i avdel-
ning I, och som pédpekades av branschforetridarna, kan sarskilt
ekobrottslingar vara i behov av rddgivare for bland annat radgiv-
ning, transaktionshjilp, miklartjanster och legitimering av felak-
tiga intyg och andra handlingar. P4 grund av att det i dessa fall
kan handla om stora summor, som till stor del bestar av grumliga
pengar, har dven radgivare en viktig roll i den brottsrelaterade pen-
ninghanteringen.

Sarbarheten: exponering for illegal
penninghantering och motstandskraft

I inledningen till denna del definierades sdrbarhet som en kombi-
nation av hotet — exponeringen for illegal penninghantering och
egenskaper hos sektorn som mojliggor penninghantering — och
sektorns motstandskraft vid denna exponering. Motstandskraften
har framst berorts i forhdllande till garningspersonernas metoder:
hur de géar till vdaga for att undvika och komma runt kontroller. I
genomgéngen ovan framkommer flera likheter i hur sektorerna ut-
sitts. Genomgdende dr bland annat att gdrningspersonerna anvin-
der sig av mélvakter, falska identiteter och foretag i bemotandet
med de legala sektorerna. Darutover anvands osanna underlag,
flera konton och kort, utlindska verksamheter och konton, samt
anonyma tjanster som forbetalda kort och kontanter. Pengar fran
ekobrott och andra brott dir foretag anvinds, finns dessutom re-
dan i de finansiella systemen och ser ofta helt legala ut. Detta galler
sarskilt grumliga pengar, men 4ven kriminella och svarta pengar
som overforts i flera led, genom underentreprenorer eller via andra
lander.

Dessa tillvigagdngssitt medfor svarigheter for sektorerna att
uppticka och identifiera misstinkta transaktioner, betalningar
och felaktiga underlag bland alla andra — helt vanliga — aktivite-
ter. Transaktioner inom det finansiella systemet dr sparbara, men
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aven om transaktionen i vissa fall upptackts, forekommer det att
den leder till fel person pad grund av att malvakter, bulvaner eller
falska identiteter anvints. I andra fall ar transaktionerna i sig s
vardagliga att verksamhetsutovarna aldrig skulle fatta misstanke.
Det giller framfor allt vardagskonsumtion och sma inkép, men
aven foretagare som inom ramen for sin verksamhet tar hjilp av
radgivningstjanster.

Utover svarigheter med att sdlla fram brottsrelaterad penning-
hantering, nimns andra anledningar till att kontrollen brister. Fle-
ra av dessa sarbarheter har tidigare tagits upp i den nationella risk-
bedomningen samt i den tidigare Bra-rapporten om penningtvatt
(Brd 2011:4, Finansinspektionen 2013a). Det handlar bland annat
om korta kundrelationer, bristande kunskap och informationsut-
byte, bristande vilja pad grund av vinstintresse, utpressning eller
hot, eller att det helt enkelt inte finns ndgon skyldighet att rappor-
tera (till exempel rddgivare som 4r undantagna rapporteringsplikt,
verksamhetsutovare inom handeln dar belopp understiger 15 000
euro samt tjanstesektorn).

Vissa intervjuade verksamhetsutovare har dessutom indikerat
att de litar pd den kontroll som sker i forsta ledet. Det innebar att
exempelvis en rddgivare forlitar sig pd den bedomning som den
finansiella sektorn har eller borde ha gjort. I seminarier och inter-
vjuer framkommer det dven att en del verksamhetsutovare vill ha
substans och sikerhet innan de lamnar en misstanke till Finanspo-
lisen, medan andra menar att det gors slentrianmassiga rapporte-
ringar om avvikelser som inte behover vara resultatet av ett brott.

Den sparsamma &dterkopplingen fran myndigheter innebir att
vissa sektorer stiller sig frigande till syftet med kontroll och re-
gelefterlevnad och de kostnader som det medfor (jfr Bra 2011:4).
En intervjuperson péapekar att regleringen av branscherna och ris-
kerna for sanktioner har medfort att manga aktorer inte i forsta
hand forsoker motverka penningtvitt, utan istillet anpassar sin
verksamhet for att klara de krav som stills av den aktuella till-
synsmyndigheten.

Samtidigt pdatalar myndighetspersoner att anmailningarna ar
mycket bristfilliga och inte inkluderar den information som myn-
digheterna behover for att ga vidare med ytterligare atgarder mot
garningspersoner (jfr Brd 2011:4). Har kan exempelvis kringlig-
gande omstiandigheter, som information om huruvida personen
som genomfor transaktionen ir bevakad, registreringsnummer el-
ler kopior pa eventuella handlingar som visas upp, nimnas.



Sammanfattande nivibedomning av riskerna
for penninghantering i de legala sektorerna

Nivibedomningen dr en sammanslagning av hoten och sarbarhe-
terna redovisade i avdelning I och II, inklusive seminariedeltagar-
nas riskbedomningar. Denna bedémning ska inte ses som en full-
andad riskbedomning, eftersom varken sannolikhet, alla aspekter
ndr det giller kontroll eller vida konsekvenser ridknats in. Kon-
sekvenserna ar begrinsade till de som innebar att garningsperso-
nerna kan fortsdtta gora vinning pa brott genom dterinvesteringar,
och att de kan berika sig pa brotten. I stort skiljer sig bedomning-
arna inte nimnvart fran seminariedeltagarnas riskbedomningar.

Den finansiella sektorn

Garningspersonerna har ett stort behov av den finansiella sektorn.
Vikten av att anvidnda sig av den finansiella sektorn framgar bade
i genomgangen av penninghanteringen i de olika brottsomradena
i avdelning I och i seminariedeltagarnas bedomningar. Den finan-
siella sektorn dr avgorande sirskilt for den ekonomiska brotts-
ligheten, som ocksa star for en stor del av den brottsrelaterade
penninghanteringen.

Penningtvittsregleringen har dven till stor del riktat in sig pd
den finansiella sektorn, som till foljd av detta har hardast kon-
troller och producerar flest penningtvittsrapporter. P4 grund av
svarigheter att uppticka misstankta transaktioner till foljd av
stora penningfloden, de metoder garningspersonerna anvinder for
att ga runt kontrollerna, och vissa omstandigheter som forsvarar
kontroll, dr sektorn trots detta mycket sarbar for brottsrelaterad
penninghantering.

Den finansiella sektorn mojliggor den ekonomiska brottslighe-
ten, som utan denna varken skulle kunna genomforas eller fort-
skrida. Sarskilt kontooverforingar och uttag ar viktiga. Kontoo-
verforingar identifierades dven av seminariedeltagarna ha hog risk.
Myndighetsrepresentanterna bedéomde dven att risken vid kon-
tantuttag ar hog. Utover dessa funktioner bedomdes dven private
banking-tjidnster ha hog risk for att anvindas av girningspersoner.

En del av den organiserade brottsligheten kraver inte de finan-
siella systemen, men brottsligheten underlittas nar de kan anvin-
das — sirskilt vixling och betalningsformedling. Aven dessa funk-
tioner identifierades ha relativt hog risk av seminariedeltagarna.
Dessutom innebir kontoinséttning att vinsterna i hogre grad kan
konsumeras och investeras. Sdrskilt branschforetridarna bedomde
risken som hog vid insittning pa konto. Stora delar av den orga-
niserade brottsligheten kan dock bade fortsitta och utvecklas utan
nagon inblandning av den finansiella sektorn.
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Med hansyn till dessa faktorer bedoms riskerna vara foljande:

BEDOMNING
FUNKTION LAG |MEDEL| HOG

Bankkontod6verféringar X
Inséttning pa konto X
Kontantuttag fran konto X

Valutavaxling X
Betalningsférmedling X
Kortkép X
Virtuell planbok X
Postvaxlar och andra skuldebrev X
Leasing, l&n och amorteringar X
Handel med vérdepapper X
Handel med férsakringar X
Private banking X

Radgivningssektorn

Som beskrivits ovan dr det framst ekobrottslingar som anvander
sig av rddgivare. I genomgangen av de olika brottstyperna namns
att rddgivare anvinds inom andra brottsomrdden ocksd, men da
det i dessa fall snarare handlar om undantag, verkar det inom eko-
brotten snarare vara en regel. Branschforetridarna understrok att
de belopp som ekobrottslingar hanterar dessutom kan vara avse-
vart hogre dn de som hanteras inom den organiserade brottslig-
heten, och bedomde dirmed att en relativt stor del av de illegala
pengarna kommer i kontakt med radgivare. Myndighetsrepresen-
tanterna lade mindre vikt vid radgivarna.

Det som gor radgivarna sirskilt sirbara for illegal penninghan-
tering dr, oberoende av de belopp de hanterar, att pengarna ofta
redan befinner sig i de finansiella systemen och ser helt legala ut
eller doljs vil, vilket innebar att ekobrottslingarna kan anvinda
sig av de tjanster rddgivarna tillhandahéller utan att rddgivarna
fattar misstanke.

Rédgivare krivs inte for att den organiserade brottsligheten ska
kunna fortskrida och behover inte nodvandigtvis vara en forutsatt-
ning heller for den ekonomiska brottslighetens forekomst, eventu-
ellt med undantag for upprittande och godkiannande av felaktiga
underlag och andra handlingar. Detta behov dr dock mindre sedan
revisorsplikten avskaffades, men bedomdes av myndighetsrepre-
sentanterna dndd ha hog risk. Daremot dr radgivare ofta viktiga
for att ta ut vinsterna frdn den ekonomiska brottsligheten och
darmed for att de ska kunna berika sig pa brotten. Klientmedels-
konton och annan transaktionshjilp som anvinds av garningsper-
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sonerna for hantering av brottsvinsterna identifierades darfor av
samtliga seminariedeltagare ha sirskilt hog risk for brottsrelaterad
penninghantering. Aven miklartjinster beddmdes av myndighets-
representanterna ha hog risk.

Med hinsyn till dessa faktorer bedoms riskerna vara foljande:

BEDOMNING

FUNKTION LAG |MEDEL| HOG
Radgivning X

Anvandning av klientmedelskonto och annan X
transaktionshjélp

Upprattande och godkéannande av felaktiga X
intyg och andra handlingar

Maklartjanster i samband med kdp av bostéder, X
bolag, fastigheter etc.

Fastighetsforvaltning och hyresférmedling X

Handels- och tjanstesektorn

Eftersom vinster och konsumtion ofta ir sjilva anledningen till
brotten, dr dven handels- och tjanstesektorn viktig for garnings-
personerna. I avdelning I framgdr att vardagskonsumtion och i de
flesta fall aven lyxkonsumtion forenar all brottslighet. Oberoende
av vilket brott som utférs finns en strdvan av att kunna konsumera
sina vinster.

Aven om det, som branschféretridarna bedémer, sammanlagt
inte dr lika stora belopp som hanteras inom den finansiella sek-
torn, har handels- och tjanstesektorn en nyckelroll och blir dar-
med sdrbar for brottsrelaterad penninghantering. Till foljd av att
rapporteringsplikten endast omfattar mycket stora kop och vissa
speltjanster, kan sammanlagt stora illegala belopp konsumeras
inom sektorn utan kontroll och rapporteringar. Vardagskonsum-
tion ar dessutom nast intill omojligt att upptacka och gér inte att
reglera mot. Seminariedeltagarna bedomer darfor att risken dr hog
vid vardagskonsumtion. Aven lyxkonsumtion och investeringar i
sektorn bedoms ha hog risk.

Handels- och tjanstesektorn kommer vanligtvis inte i kontakt
med illegala pengar vid aterinvestering i brottsligheten. Undanta-
get dr svarta eller grumliga verksamheter som bedrivs inom sek-
torn. Darutover behover garningspersonerna inom organiserad
brottslighet ofta gora inkop inom sektorn for att kunna genom-
fora brotten. Till exempel kan redskap och utrustning kopas pa
den legala marknaden. Dessa inkop skulle dock dven kunna goras
pa den illegala marknaden.
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Med hansyn till dessa faktorer bedoms riskerna vara foljande:

BEDOMNING
FUNKTION LAG |MEDEL| HOG
Vardagskonsumtion och inkép X
Lyxkonsumtion och ink&p av vardefulla varor X
och tjanster
Férséljning av varor och tjanster X
Investering i sektorn X




Avdelning III

Slutsatser och forslag
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Slutsatser och forslag

Denna summerande avdelning redogor for rapportens viktigaste
slutsatser och redovisar forslag for hur brottsrelaterad penning-
hantering kan motverkas och riskerna for denna penninghantering
kan minskas. Dessa slutsatser och forslag syftar till att ge en grund
for overvaganden och atgarder for att stirka kontrollen och be-
kdampningen av penningtvitt.

Avdelningen borjar med att avvdpna nigra pdastdenden om
brottsrelaterad penninghantering och struktureras sedan efter de
olika faktorer som ingér i en riskbedéomning, nimligen hot, sdr-
barhet, konsekvenser och sannolikhet. Som redan anmarkts 4r det
inte mojligt att djupare trianga in i vissa av dessa riskfaktorer pa
grund av bristande underlag. Den faktor som bast kan beskrivas
ar hotet for brottsrelaterad penninghantering i legala sektorer och
dérefter sektorernas sarbarhet. Tdankbara utvecklingar och fram-
tidsutsikter redogors for i det sista avsnittet om sannolikhet.

Pastdenden om penninghantering

Under utredningsarbetets gang har vi i olika sammanhang stott pa
sex pastdenden: pastdenden som i takt med att utredningen fort-
skridit mer och mer borjat likna myter. Innan vi ger oss in pa for-
slagen finns det darfor skal att avvapna dessa pastdenden.

® Det forsta pdstdendet ar att alla illegala pengar moter legala
sektorer och darfor hamnar i penningtvattsregleringens kon-
trollsystem. I sjdlva verket kommer stora summor illegala
pengar aldrig i kontakt med ndgon legal sektor, utan istillet
forflyttas de mellan girningspersoner i en akvarieekonomi.
Till exempel aterinvesterar giarningspersoner sina vinster i nya
brottsupplagg och konsumerar narkotika, illegalt spel och pi-
ratkopierade varor. Mot dessa pengar hjalper alltsa inte pen-
ningtvattslagstiftningen.

® Det andra pdstdendet ir den regelritta penningtvitten dir
garningspersonerna forsoker fa in pengar i de legala syste-
men. I sjilva verket handlar merparten av de illegala pengarna
om att garningspersonerna vill ha ut dessa ur det finansiella



systemet. Istillet for att tvitta illegala pengar vita genom att
satta in kontanter pd konto, tas pengar ut kontant (ofta efter
en rad overforingar) for att betala svart arbetskraft eller gora
vinstuttag, alternativt fors de 6ver till mottagarens konto.

® Det tredje pdstdendet tar sikte pa att mycket uppmarksam-
het riktas mot organiserad brottslighet och narkotikapengar. I
sjalva verket omsitter ekonomisk brottslighet vasentligt stor-
re belopp dn organiserad brottslighet. Dessa pengar befinner
sig redan i de finansiella systemen, som framgar av ovansta-
ende punkt.

* Det fidrde pdstdendet ir att alla illegala pengar dr kriminella
eller svarta. Men det finns ocksd illegala pengar, i rapporten
benamnda grumliga pengar, som dr sid djupt rotade i fore-
tagets verksamhet att de kan hanteras legalt. Man kan dar-
for sdga att pengarna redan dr tvittade i foretaget. For dessa
brott hjilper heller inte penningtvittslagstiftningen.

® Det femte pdstdendet ar att en stor del av brottsvinsterna som
fors utomlands stannar dar. I sjdlva verket atervander en hel
del till Sverige dels genom att de fysiskt aterfors (kontant eller
elektroniskt), dels genom att utlindska kort och utlindska
konton anvinds vid konsumtion och investeringar i Sverige.

* Det sjitte pdstdendet dr att garningspersonerna ar i stort be-
hov av kontanter. Med hjalp av moderna betalningslsningar,
som virtuella planbocker och forbetalda kort, sker en allt
storre del av penninghanteringen utan kontakt med kontan-
ter. Vissa av dessa transaktioner gors ocksa utan egentligt be-
hov av legala sektorer och sker dirmed utanfér kontrollsys-
tem och penningtvittslagstiftning.

I ljuset av dessa pastdenden och den redogorelse som tidigare
gjorts presenteras har forslag for att forbattra arbetet mot brotts-
relaterad penninghantering.

Hot och sarbarhet

1.1 Slutsats: Pengarna finns i ekobrotten
och hotet ar vart pengarna tar viagen

Slutsats: En stor del av de illegala pengarna kommer frin
ekonomisk brottslighet, framfor allt skattebrott. En sarbar-
het 4r att manga av brotten doljs av naringsverksamheters
normalitet och att pengarna redan finns i kontomiljon. Hotet
ar darfor snarare vart pengarna tar vagen an att de ska in i
det legala systemet.

Historiskt sett har penningtvittsregleringen sina rotter i att mot-
verka att narkotikapengar hamnar i legala system. En seminarie-
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deltagare illustrerade det med bilden av ett Shurgardforrad med
kartonger fulla av sedlar i mindre valorer. For garningspersonerna
giller det att kunna anvianda dessa medel, vilket forutsitter att de
obemirkt kan sittas in pd konto och kanske genom ytterligare
madtt och steg tvittas rena fran sitt smutsiga ursprung. Samtidigt
stravar myndigheterna efter att genom penningtvittsregleringen
motverka att sddana pengar integreras i den vita ekonomin. Dess-
utom vill myndigheterna helst ta narkotikapengarna i beslag och
fa dem forverkade.

Av den tidigare genomgdngen av olika brottsligheters penning-
hantering framgar dock att de riktigt stora pengarna kommer fran
ekonomisk brottslighet, framfor allt pa skatteomrddet, och inte
fran narkotika och annan organiserad brottslighet. Pengarna be-
finner sig darfor redan inne i kontomiljon. For att referera till re-
geringsuppdraget dr det den finansiella sektorn som i sirskilt stor
utstrackning ar exponerad for brottsrelaterad penninghantering.

Skalet till att en stor del av de illegala pengarna redan finns pa
konto dr att brotten begds inom ramen for foretag och inte utanfor
legala verksambheter, vilket ofta ir fallet med dtminstone mer tra-
ditionella former av organiserad brottslighet som i exemplet med
narkotikapengar i forrad.

Foljaktligen dr kontomiljon sdrbar for svarta och grumliga
pengar, och hotet dr knappast garningspersonernas behov av att
fora in pengarna pa konton, utan att slussa dem vidare eller fa ut
dem ur systemet. For att terknyta till regeringsuppdraget ar detta
ocksa tillvagagingssitten for penninghantering.

De uppgifter som kommit fram tyder pd att nar pengar vil ar pa
konto dr kontrollen mindre jamfort med insattningar med kontan-
ter eller att en ny kund vill 6ppna konto. Slutsatsen ar darfor att
fran ett penninghanteringsperspektiv bor storre uppmarksamhet
riktas mot ekonomisk brottslighet och pengar som redan finns pa
konto samt vart pengarna tar vigen.

1.2 Forslag: Tre inriktningar mot ekobrott

Forslag: For att motverka hanteringen av de riktigt stora vo-
lymerna illegala pengar kan tre inriktningar mot ekobrott
Overvigas 1) storre insatser for att upptacka ekobrott, fram-
for allt skattebrott, 2) 6kad kontroll av pengar som redan
finns i kontomiljon och 3) 6kad kontroll av vart dessa pengar
tar vagen. Vidare skulle Finanspolisen kunna bli en myndig-
hetsgemensam finansiell underrattelsetjanst, inte minst med
inriktning mot ekonomisk och organiserad brottslighet samt
denna brottslighets penninghantering. Skatteverket kan f4 i
uppgift att arbeta mot brottsrelaterad penninghantering. Till-
synsmyndigheterna pa penningtvittsomradet kan ocksa fa en



starkare representation i det myndighetsgemensamma arbe-
tet mot organiserad brottslighet (GOB).

Mot bakgrund av bedémningen ovan om den ekonomiska brotts-
lighetens stora betydelse bor en strategi mot sddan kriminalitet
ha tre inriktningar. Den forsta dr att storre resurser bor laggas
pa att uppticka forbrotten. Det handlar om att prioritera och
stirka skatterevisioner, finansiell underrittelseverksamhet samt en
rad myndigheters tillsyn och kontroll pa filtet. I vissa fall saknas
dessutom lagstod. Det galler exempelvis vid Skatteverkets ifraga-
sattande av lamnade av uppgifter infor en vandelsprovning vid
registrering av skatteupplag. Eftersom punktskatt inte omfattas
av skattebetalningslagen eller skatteforfarandelagen ar inte heller
samma utredningsverktyg tillimpliga som vid beskattningsforfa-
randen (jfr Brd 2015:15).

Nista steg ar att battre folja upp de illegala pengar som redan
finns i kontomiljon. En 6kad kontroll av dessa pengar bor inte
enbart vara en metod for att motverka brottsrelaterad penning-
hantering, utan kan ocksd vara en viss ingdng for att upptiacka
forbrotten till penninghanteringen i och kring foretagen. Hir har
aktorer inom den finansiella sektorn en viktig uppgift.

Den tredje inriktningen tar sikte pa vart pengarna tar vigen. En
i hog grad uppmarksammad brottsrelaterad penninghantering ar
ndr vita pengar pa konto genom olika forfaranden omvandlas till
kontanter som ett led i svartarbete (se avsnittet om obeskattade
medel i en legal verksamhet och bilaga 1). Aven om det ir ett
mycket stort problem att motverka att banker, vixlingskontor och
factoringforetag — inte sillan med hjilp av en insider — dr involve-
rade i sddan penninghantering, bor uppmarksamhet ocksa riktas
mot overforingar mellan konton. En rimlig utgdngspunkt ar att de
stora pengarna inte omvandlas till kontanter och konsumtion utan
till kapitalvaror och investeringar som betalas genom kontoover-
foringar. Aven pa denna punkt har banker och andra finansiella
institut en central roll.

Bra har tidigare foreslagit att Finanspolisen, som ar en del av
Polisens nationella operativa avdelning (NOA), boér omvandlas
till en myndighetsgemensam finansiell underrittelsetjanst (Bra
2011:4). Ett av argumenten dd var att atskilliga rapporter om
misstankta transaktioner gillde skattebrott. Den nu genomforda
undersokningens resultat lyfter fram foretag, ekonomisk brotts-
lighet, inte minst skattebrott, samt brottsrelaterad penninghan-
tering i kontomiljo. Det starker ytterligare argumenten for att
det behovs en myndighetsgemensam finansiell underrattelseverk-
samhet. Forhoppningsvis skulle det dven leda till underldttande
av hindrande sekretessregler. Idag berittar flera intervjupersoner
bdde frdn myndigheter och fran branscher om underlag som lam-
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nas till Finanspolisen i samband med rapportering, men som inte
foljer med — underlagen tvittas bort — nir drendet skickas vidare
i myndighetskedjan. Eftersom den branschavdelning som rappor-
terar till Finanspolisen i mdnga fall inte 4r sammankopplad med
den avdelning som tar emot myndighetsbegiran leder detta till att
myndigheten inte far del av all information. Det innebar dessutom
att flera myndigheter inte ir medvetna om att andra myndigheter
arbetar med narbesliktade drenden. Har skulle den finansiella un-
derrittelsetjansten fylla en sammanlidnkande funktion.

Skatteverket dar den enda myndighet som pa djupet gar igenom
foretags bokforing genom skatterevision. Skatteverkets skatte-
brottsenheter kan enligt 1 och 6 §§ lagen (1997:1024) om Skat-
teverkets medverkan i brottsutredningar varken utreda penning-
tvattsbrott eller bedriva underrittelseverksamhet riktad mot sidan
brottslighet. Den finansiella underrittelsetjansten skulle darfor
dven kunna vara ett motiv for att Skatteverkets bade fiskala del
och skattebrottsenheter bor ha en viktig uppgift dven mot brotts-
relaterad penninghantering.

Mot bakgrund av de legala sektorernas forutsattningar och be-
tydelse for brottsrelaterad penninghantering, kan det dessutom
Overvigas om inte den rad myndigheter som enligt penningtvatts-
lagstiftningen utovar tillsyn 6ver sektorerna, bor ha en fastare re-
presentation i det strukturerade myndighetsgemensamma arbete
som sker inom ramen for satsningen mot organiserad brottslighet
(GOB). En forhoppning av ett sidant samarbete ar att tillsynsmyn-
digheterna tidigare kan agera mot, men aven identifiera, oseriosa
verksamhetsutovare.

2.1 Slutsats: Grumliga pengar
— ett mindre uppmarksammat problem

Slutsats: Fran perspektivet insatser mot illegala pengar, ar
grumliga pengar ett problem eftersom de fatt begransad upp-
mirksamhet och passar ddligt in i ramen for bdde penning-
tvattsbekdmpning och tillgdngsinriktad brottsbekdampning.
Med inriktningen att forsvara illegala pengars integration i
legala sektorer dr darfor grumliga pengar ett hot och de le-
gala sektorerna i hog grad sarbara.

Genom att bryta mot de regler som galler for naringsverksamhet
spar foretag pengar som i sin tur forbattrar resultatet. En stor del
av specialstraffritten tar sikte pd att kriminalisera forsummelser
inom foretag pd en mingd olika omraden. Denna del av ekono-
misk brottslighet har fatt vasentligt mindre uppmarksamhet 4n ex-
empelvis skattebrott, brott mot borgenarer och insiderbrott.



Det som kannetecknar de grumliga pengarna fran det perspek-
tiv som dr aktuellt for denna rapport ar att deras ursprung inte
behover doljas eftersom det handlar om indirekt vinning genom
inbesparade kostnader. De pengar som utgor resultatet dr som
utgangspunkt legalt intjdnade. Nagra atgirder for brottsrelate-
rad penninghantering dr didrfor inte nodvandiga. Dessa grumliga
pengar omfattas inte heller av penningtvittsbrottet — formodligen
inte heller om garningspersonerna med kinda penninghanterings-
metoder for ut brottsvinsten ur foretaget. Skilet bor vara svarig-
heten att knyta pengarna och deras storlek till de specifika brotten
och de inbesparade kostnaderna.

Mycket talar dock for att de grumliga pengarna sammantaget
representerar mycket stora belopp. De har tillkommit genom
brott, finns i kontomiljon och kan utan vidare anvindas till vad
som helst. Penningtvittsregleringen syftar inte enbart till att mot-
verka penningtvatt. Syftet dr ocksd att motverka konsumtion och
investeringar med hjilp av illegala pengar. Aven om de grumliga
pengarna inte omfattas av penningtvittsbrottet, bor de vara rele-
vanta fran perspektivet illegala pengar. Det far darfor anses otill-
fredsstillande att grumliga pengar inte fatt storre uppmarksam-
het inom ramen for de atgirder som samhaillet riktar mot illegala
pengar.

2.2 Forslag: Oversyn av grumliga pengar

Forslag: En oversyn skulle kunna goras 6ver hur grumliga
pengar bittre kan fingas upp inom ramen for dtgarder mot
illegala pengar och brottsrelaterad penninghantering.

Den nyss foreslagna inriktningen mot ekonomisk brottslighet med
tonvikt pa skattebrott bor dven ha relevans for att motverka grum-
liga pengar. For att kunna agera mot dessa pengar dr de kontroll-
myndigheter som finns i samhillet av vikt. Det géller att férhindra
forbrottet. Har har kontrollanter och inspektorer, exempelvis livs-
medels- och arbetsmiljéinspektorer, som granskar de regler och
foreskrifter som foretag maste héilla sig efter, en viktig roll. Med
tanke pa beloppens storlek bor ytterligare 6verviaganden goras for
att bittre motverka att grumliga pengar anvinds for konsumtion
och investeringar.
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3.1 Slutsats: Ett hot ar att foretag
ar centrala for penninghantering

Slutsats: Ett hot ar att girningspersoner inom organiserad
brottslighet ser en nytta med att utnyttja foretag for bland
annat penninghantering. Foretag doljer brottslighet bakom
en legitim fasad. En sarbarhet ar enkelheten att etablera bo-
lag, och att kontrollen ar begriansad. Gransen mellan ekono-
misk och organiserad brottslighet blir allt otydligare.

Definitionsmassigt brukar den stora skiljelinjen mellan ekonomisk
och organiserad brottslighet vara att ekobrotten sker inom ramen
for ett legalt foretag medan organiserad brottslighet haller sig ut-
anfor legala strukturer. Som tidigare framgdtt ar typiska omrdden
for organiserad brottslighet narkotika, utpressning och mannisko-
handel. Det ar kriminaliteter som knappast behover utga fran en
legal naringsverksamhet.

Utvecklingen gar dock mot att organiserad brottslighet i 6kande
grad drar fordel av foretag (Bra 2016). Narkotikasmuggling un-
derlattas om garningspersonerna infiltrerar logistikforetag for att
den illegala verksamheten ska smalta in i en naringsverksamhets
normala godsflode. Istdllet for att smuggla punktskattepliktiga va-
ror som alkohol och tobak etableras foretag med av Skatteverket
godkinda punktskattelager. Organiserat svartarbete tar sig istdl-
let ibland sddana former att det dr relevantare att hianfora det till
organiserad brottslighet an till ekonomisk brottslighet. Nar bygg-
nadsarbeten eller andra tjanster ska utforas forutsitts foretag.
P4 det sittet kan svarta och vita arbeten blandas, allt i syfte att
minska uppticktsrisken. Fér den moderna tidens valfiardsbrott dr
foretag nodvandiga for att fa del av de stod och bidrag som riktar
sig till naringsidkare (Bra 2015:8).

Det finns ocksd exempel pa att garningspersoner etablerat vax-
lingskontor och factoringforetag for att underldtta penninghan-
tering, bade fran egen verksamhet och som serviceorgan at andra
garningspersoner. Dessutom utnyttjar garningspersoner malvakter
som styrelseledamoter, som inte sdllan ar tungt skuldsatta. Vix-
lingskontor och andra serviceinrattningar som stiller f3 eller inga
kontrollfragor kan darfor bli fristader for vaxling, uttag och insatt-
ningar av illegala pengar. Eftersom det ar enkelt att starta foretag
ar det manga ganger inte nodvindigt for brottsplanen att forvarva
ett redan befintligt foretag. Till det kommer insiderproblematiken
dar personer anstillda i exempelvis en bank dr girningspersoner
behjalpliga.

Om foretag per definition ar ett nodviandigt inslag i ekonomisk
brottslighet framstar foretag dven som allt viktigare for organise-
rad brottslighet. Fran penninghanteringssynpunkt dr darfor ett hot



att organiserad brottslighet utnyttjar foretag. Aven om de bada
brottsomrddena kan beskrivas som idealtyper, framstdr numera
griansen som alltmer oklar nir foretag finns med i bilden.

Utifrén regeringsuppdraget dr det framfor allt den finansiella sek-
torn som ar utsatt for penninghantering frin organiserad brotts-
lighet dar foretag och konton spelar en viktig roll. Handels- och
tjanstesektorn ar utsatt i de fall det handlar om foretag i sektorn.
Aven om nivierna ir lidgre 4n for ekonomisk brottslighet innebar
organiserad brottslighet ett inte ovisentligt problem med hinsyn
till de skador kriminaliteten for med sig.

3.2 Forslag: Okad uppmirksamhet mot att
foretag utnyttjas av organiserad brottslighet

Forslag: En okad uppmarksamhet skulle kunna riktas mot
foretag som anvinds av garningspersoner och hur foretag ut-
nyttjas for brottsrelaterad penninghantering.

Eftersom utvecklingen gdr mot att organiserad brottslighet anvin-
der foretag finns ytterligare skil — forutom i friga om ekonomisk
brottslighet — att 0ka insatserna mot den brottslighet som sker
inom ramen for foretag eller med foretag som front eller brotts-
verktyg. For organiserad brottslighet ar ett relevant begrepp in-
filtration, dir garningspersonerna infiltrerar foretag genom for-
vary, genom utpressning eller genom att ta hjilp av en insider (Bra
2016). Aven nyforetagande hos girningspersoner bor riknas som
en form av infiltration. Det gar darfor att pastd att den penning-
tvatt som organiserad brottslighet uppmarksammats for har bytts
ut mot att pengarna redan finns pa foretags konto. P4 det sittet
liknar den i allt hogre grad ekonomisk brottslighet.

Det ar idag mycket enkelt att registrera ett nytt bolag eller for-
varva ett befintligt foretag. Nyforetagande underlittas ocksd av att
aktiekapitalet satts ned till 50 000 kronor och att revisionsplikten
for mindre bolag tagits bort (Brd 2015:15). Ett hot ar darfor att
legala sektorer i for hog grad ser foretag som legitima och att det
saknas tillrackliga kunskaper om hur foretag anvinds for organi-
serad brottslighets infiltration. De illegala pengar som infiltratio-
nen leder fram till finns i kontomiljén, och darfor ar den finansiella
sektorn sarskilt utsatt.

Vad de legala sektorerna behover ar kunskap om hur de ska kan-
na igen tecken pd infiltrerade foretag. Uppmirksamhet bor dven
riktas mot foretag i eventuella riskbranscher och dir dgar- och
styrelseforandringar sker.

Nedan, under problemet med felaktiga identiteter, foreslds att
Bolagsverket skulle kunna fi en kontrollerande uppgift for att
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viarna om bolagens integritet och bland annat motverka bolags-
kapning och den penninghantering som foljer i dess spar.

4.1 Slutsats: Sarbarheten ar enkelheten att
skaffa felaktig identitet och dga utan registrering

Slutsats: Ett hot ar att garningspersoner doljer sig bakom fel-
aktiga identiteter. En sdrbarhet ar att for lite kontroll gors vid
folkbokforing och registrering av styrelseledamoter i bolag.
Ytterligare en sdrbarhet ar bristen pd register, till exempel
over aktiedgare. Dessa hot och sdrbarheter flyttas sedan vi-
dare till de legala sektorerna som blir féremal for brottsrela-
terad penninghantering.

I allt hogre utstrackning ar delar av brottsligheten pd vag in i en
maskeradtillvaro, dar identiteter doljer sig bakom masker. Forkla-
ringen 4r att garningspersonerna i 6kande grad behover verka mot
eller inom legala sektorer: det som penningtvittsregleringen soker
motverka. Detta innebar dven att identiteter behover blottlaggas.
Pengar pa konto forutsitter exempelvis en namngiven kontoin-
nehavare. Likasa bestar foretags styrelseledamoter av namngivna
personer som foretrader bolaget. Lagfarter, aktiedepder och for-
don kraver ocksd namn. Identitet behovs dessutom for att for-
virva egendom, silja, pantsitta eller pd annat sitt forfoga over
egendomen,.

Identitet spelar darfor en allt storre roll, och for att garningsper-
sonerna inte ska exponera sig anvinds felaktiga identiteter samt
madlvakter och andra bulvaner. Giarningspersoner anvander ocksa
felaktiga identiteter eller bulvaner for att begd brott. Dubbla eller
tredubbla identiteter nyttjas for bidragsbrott och bedragerier. Det
finns dven ett problem med falska kontrolluppgifter som bland
annat lyfts fram i Bra-rapporten Intyget som dorroppnare till val-
fardssystemet (Brd 2015:8) och utredningen om atgarder mot fel-
aktiga utbetalningar i vilfardssystemet (SOU 2008:74).

En ledstjarna inom penningtvittsregleringen ar att ”kinna sin
kund”. Av utredningen framgéar att de illegala pengarna i allt va-
sentligt redan befinner sig i kontomiljon. I den meningen ar kun-
den redan kind, men ar det ”ratt” kund med tanke pd problemen
med identiteter?

Ett problem som har biring pa identitet galler 4gande. Det sak-
nas idag ett register over aktiedgare. Inte heller finns bat- och bo-
stadsrittsregister. Aven om det pa liknande sitt som med bank-
konton kan vara ”fel” person registrerad, ar franvaron av register
en sdrbarhet eftersom register anda utgor ett fundament for sam-
hallets kontrollverksamhet. I det langa loppet ar det for garnings-
personerna inte heller riskfritt att i for hog grad forlita sig pa bul-



vaner och milvakter. Aven dessa kan byta sida och vinda sig mot
garningspersonen.

Idag har ett flertal foretag ratt att utfiarda giltiga identitetskort
som i de flesta sammanhang dr gdngbara. Det framstdr som ett sar-
bart system med risk for att det kan bli fel. Brister har dven kon-
staterats i Skatteverkets rutiner i samband med folkbokforing (Bra
2015:8). Nar Skatteverkets folkbokforing ”godkant” en identitet
godtas uppgiften av andra myndigheter, och felaktigheten trans-
porteras sedan genom ett helt rotsystem av olika regelverk.

Bolagsverket dndrar registrering av styrelseledamoter i foretaget
utan ndgon niarmare kontroll av uppgifterna. Det dr en svaghet
som utnyttjas genom att felaktiga foretradare sitts in i bolaget.

Fragan 4r inte enbart vilka pengar som har koppling till brott
utan vem som faktiskt ligger bakom penninghanteringen. Om per-
sonen eller personerna bakom medlen kan identifieras 6kar ocksa
forutsittningarna att gora en bedomning av deras pengar eller den
av pengarna ersatta egendomen. En betydande sdrbarhet for att le-
gala strukturer ska anvindas for brottsrelaterad penninghantering
ar dels att identiteter manipuleras, dels att det ar svart att veta vem
som star bakom konton, verksamheter etc.

4.2 Forslag: Register och battre kontroll pa identiteter

Forslag: Skatteverkets och Bolagsverkets rutiner for folkbok-
foring respektive registrering av foretag skulle kunna stirkas
for att forsvara att det blir fel. Det finns behov av fler regis-
ter, over aktiedgare, konton, batar, bostadsritter etc. Legala
aktorer skulle kunna fa fler legala verktyg att arbeta med.
En viktig faktor ar da register och informationsutbyten med
andra legala aktorer.

Penningtvittsregleringen forutsitter att pengar kan knytas till per-
soner och brottslig verksamhet. Detsamma galler tillgdngsinrik-
tad brottsbekampning. Betydande svarigheter intrader darfor nar
personer upptrader under felaktig identitet eller oriktigt upptrader
som 4gare till egendom eller foretradare for bolag. Nar det sedan
inte pa ett enkelt satt gdr att klargora vem som ar agare till viss
egendom forsvaras arbetet ytterligare. Det finns darfor ett behov
av att se Over register, bdde existerande och forslag som forts fram
av olika intressenter, till exempel 6ver aktiedgare. Ett register 6ver
exempelvis bostadsritter respektive batar skulle dven vara av in-
tresse for att motverka brottsrelaterad penninghantering och leda
till att myndigheter kan bedriva en effektivare tillgangsinriktad
brottsbekdmpning. Andra intressanta register géiller konton, kort
och krediter.
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Samtidigt mdste det betonas att register inte ar nidgon kardinal-
l6sning. Framfor allt innebar det att delar av den brottsrelaterade
penninghanteringen flyttas och kontroll férsvaras genom virtuella
planbocker och bulvaner. For garningspersonerna kan det med-
fora kostnader samtidigt som det innebdr en risk att bulvanen for-
svinner med egendomen. Till det kommer att pengar investeras
utomlands ldngt fran svenska register. Ett rimligt utgangslage ar
darfor att den brottsrelaterade penninghanteringen bor vara en av
flera faktorer som vigs in nir behovet av nya register Overvags.

Lagstiftningen satter begransningar for legala sektorer att arbeta
med risklistor for att kunna kontrollera misstinkta kunder. Ex-
empelvis ar det inte mojligt att lista kunder man tidigare nekat
pa grund av misstanke om penningtvitt eller placera domda eko-
brottslingar i en forhojd riskkategori. Har far istillet den legala
aktoren forlita sig pa de anstilldas goda minne eller tillgang till
databaser som inte faller in under svensk lagstiftning. Dessutom
menar vissa intervjupersoner att penningtvitten sitter kontrahe-
ringsplikten pd prov da en kundrelation inte kan avslutas, eller
nekas, hur som helst. I de fall den legala aktoren trots allt lyckas
neka en ny kund pd grund av penningtvittsmisstankar ar det inte
sakert att den aktor som garningspersonen sedan vinder sig till
gor samma gedigna kontroll. Olika verksamheter har olika resur-
ser. Det ligger ddrfor ndra till hands att informationsutbyten mel-
lan legala aktorer i viss man behover tillitas om lagstiftningen har
for avsikt att vara effektiv.

Nigon moda bor dock inte sparas for att f3 till stand en sakrare
hantering av identiteter. Forutom att felaktiga identiteter utnyttjas
for en rad brottsliga verksamheter, dr det centralt for att motverka
brottsrelaterad penninghantering till f6ljd av att mycket pengar
finns i kontomiljon med destination till zgande som ocksa forut-
satter registrering pd namn. En 6versyn bor darfor ske av hur iden-
titetsproblematiken kan motverkas. Det galler Skatteverkets och
Bolagsverkets rutiner, utfirdande av id-kort, forutsittningarna att
f& ut nya pass etc. Ndgon kontroll 6ver hur, eller vem, som finan-
sierat ett forvarv av bolag eller aktiekapitalet (det vill siga kontroll
over bankintyg eller revisorsintyg) finns heller inte. Att kontrol-
lera hur bolaget finansierats, i kombination med aktiedgarregister,
skulle exempelvis forsvdra for malvakter att trada in i bolagets
styrelse. Idag dr dock aktiekapitalet sd pass lagt att frdgan dr hur
motiverat enbart en sddan kontroll skulle vara.

Ett ytterligare motiv for att ta identitetsfrigan pa storsta allvar
ar att felaktiga identiteter, mélvakter och andra bulvaner ir ett for-
enande behov hos atskilliga garningspersoner. Bide nar det hand-
lar om kriminella och svarta pengar, och i ndgon méan grumliga
pengar, utgor forklidnad ett viktigt inslag i penninghanteringen.
Ett 6kat fokus pa identiteter och bulvaner riktar sig darfor mot en
betydande del av den brottsrelaterade penninghanteringen.



5.1 Slutsats: Radgivarnas roll underskattas
och de ar sarbara for att medverka till
brottsrelaterad penninghantering

Slutsats: Aven om de flesta transaktioner med illegala pengar
i legala sektorer gar till livets nodtorft och viss lyxkonsum-
tion, kanaliseras de stora pengarna till kapitalvaror och in-
vesteringar. D4 kommer rddgivarna in i bilden, som ir en
sarbar grupp for att medverka till brottsrelaterad penning-
hantering.

Inom organiserad brottslighet dr det forhallandevis fa personer
som har behov av kvalificerade tjanster for att hantera pengar
och for att undanhdlla pengarna frin myndigheterna. Diremot ar
forutsittningarna for overskott betydligt storre inom ekobrotts-
ligheten, framfor allt pa skatteomrddet. Det giller inte enbart fo-
retagare utan aven arbetstagare. Ett rimligt antagande ar att stor-
skaligt svartarbete dtminstone leder till en hel del kop av dyrbara
kapitalvaror som bilar, motorcyklar och batar. Nasta niva dr som-
marstugor, bostadsritter, fastigheter och foretag. Pengar hamnar
ocksd utomlands, for att anvindas till nyss nimnda kapitalvaror
och investeringar samt till konsumtion.

Nair det handlar om mycket illegala pengar som ska anvindas
till dyra kapitalvaror samt investeringar sker nastan alltid ett mote
med radgivare som fastighetsmiklare, bolagsférmedlare, jurister,
skatteradgivare och ekonomer. Ibland 4r det uppenbart att det
handlar om illegala pengar, till exempel med olika uppligg nir
vita kontomedel ska forvandlas till svarta pengar och loner for
svartarbete.

Slutsatsen dr darfor att rddgivare ar sdrbara for att medverka
till brottsrelaterad penninghantering. Samtidigt har de en nyck-
elroll i friga om de storre pengarna. I hog grad handlar det om
illegala pengar som doljs av den normalitet som utmirker gar-
ningspersonerna och deras naringsverksamheter och kapitalfor-
valtning. Darfor ligger det i farans riktning att rddgivarnas roll for
brottsrelaterad penninghantering underskattas. Som lyfts fram ar
en besvdrande sarbarhet att det finns sa stora kunskapsbrister om
gdrningspersonernas penninghantering.
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5.2 Forslag: Stark radgivarnas kontrollmojligheter

Forslag: Det finns anledning att overvaga hur rddgivarnas
kontroll ska kunna fordjupas, sarskilt i friga om svarta peng-
ar. P4 sikt skulle samtliga legala sektorer, sarskilt rapporte-
ringsskyldiga, som moter illegala pengar kunna undersokas
ur sirbarhetssynvinkel och hur deras forméga ska kunna
starkas.

Forutom oseriosa radgivare och de som befinner sig i grazonen,
ar en rimlig utgangspunkt att de flesta rddgivare ir mana om att
folja lagstiftningen och de etiska krav som dr forbundna med de-
ras professioner. Vid sidan av penningtvattsregleringen ar atskil-
liga rddgivare foremdl for auktorisations- och tillstdndsforfarande
med vandelsprovning (Bra 2015:15). De har darfor mycket att for-
lora om de blir ifrdgasatta. Som nyss namnts dr problemet istillet
att en stor del av de illegala pengarna framstir som legala. De
finns redan pd konto och deras bakgrund framstar som naturlig
och forklarlig. Givetvis kan fragor om avancerad skatteplanering
komma upp dir raddgivarna medverkar till att sdtta press pa skat-
telagstiftningen, men formodligen i villfarelsen att det handlar om
vita pengar. Radgivare kan ocksa ha forstielse for berittigade ons-
kemal fran sina klienter om att deras tillgdngar och andra ekono-
miska forhéllanden ska vara skyddade fran insyn. Fragan ar dar-
for vilka forutsattningar radgivarna har att ana ordd.

I grund och botten har banker och andra som hanterar kon-
ton samma problem nir transaktioner och tillgingar framstr
som korrekta. Andd framstir det som att det finns stérre forut-
sattningar att ta fram riskprofiler kring transaktionsmonster med
tanke pd de volymer som hanteras. En rddgivare kanske traffar
klienten vid enbart ett tillfille och infor en enda affir. Det kan
ocksd vara ett ldngvarigt och fortroendefullt klientsamarbete dir
de flesta fragestallningar inte har ndgot med penninghantering att
gora utan giller fullt legitima forhdllanden. Samtidigt ar radgivare
en nyckelfaktor for brottsrelaterad penninghantering och darmed
ocksa for att motverka sddan hantering. Till skillnad mot myndig-
heterna befinner de sig i frontlinjen genom det direkta motet med
klienter och ar darfor av strategisk betydelse for att uppratthalla
penningtvittsregleringen. Fragan ar dirfor hur deras roll som kon-
trollfunktion kan stirkas.

Det saknas undersokningar om de legala sektorernas — inklusive
verksamhetsutovare enligt penningtvittsregleringen — sdrbarhet
for att medverka till brottsrelaterad penninghantering, men ocksa
forutsattningar for att f storre betydelse fran kontrollsynpunkt.
En illustration ar de tidigare refererade uppgifterna fran Finans-
polisen om frekvensen av rapporterade misstinkta transaktioner.
Aven om denna rapportering knappast fingar upp radsokande



personer som fatt vinda i dorren, ger de statistiska uppgifterna
anda en fingervisning om en alltfor stor variation av rapportering
fran olika verksamhetsomrdden. P4 vissa hall ar till och med in-
trycket att det bara kan bli battre.

En undersokning bor darfor goras som ar inriktad pd radgivar-
nas sdrbarhet och hur deras kontrollfunktion skulle kunna star-
kas. Eftersom kunskapsbristen giller dven andra sektorer bor ett
storre arbete Overvigas dir inte bara radgivarna ar i centrum utan
aven andra legala sektorer. Behovet av kunskap omfattar ett annu
vidare omrade, som behandlas nedan.

6.1 Slutsats: Ett hot mot vissa legala sektorer
ar att ”alla” stravar efter lyxkonsumtion

Slutsats: Gemensamt for garningspersoner inom bade den
kriminella och den svarta ekonomin dr att de striavar efter
lyxkonsumtion. Det ir ett hot for att vissa legala sektorer
blir foremal for brottsrelaterad penninghantering, men ger
samtidigt vissa mojligheter.

Konsumtion av illegala pengar dr en viktig del av den illegala
ekonomin. En stor skiljelinje gar dock mellan det fatal som ror
sig med stora pengar och alla de som knappast behover fundera
over borsutvecklingen eller kvadratmeterpriset pd Solkusten. Vad
”alla” har gemensamt dr dnda att det finns en drom om att sitta
guldkant pa tillvaron och anvianda mycket pengar till lyxkonsum-
tion. Aven om det inte ir alla forunnat finns strivan dir. Diaremot
omfattas inte vardagskonsumtion och den inte alltfor utsvavande
lyxkonsumtionen av penningtvittsbrottet.

I lyxkonsumtionen ingdr ett omfattande uteliv med besok pé res-
tauranger och barer. Aven utlandsresor omfattas, och de som ir
forsiktiga ser istdllet till att leva ett vidlyftigt liv under utlandsvis-
telser. For mindre forsiktiga ar synbara attribut for framgang vik-
tiga. Det giller markesklader, ljudanldggningar, klockor, smycken,
bilar, batar och motorcyklar. Att ha ett foretag innebar ocksé sta-
tus, exempelvis en centralt belagen restaurang. Det ir ett hot att
legala sektorer blir foremal for brottsrelaterad penninghantering i
fraga om lyxkonsumtion, och det dr handels- och tjanstesektorn
som 4r mest utsatt. Det ar heller inte anmarkningsvart att handla
for stora belopp i en butik med dyrbara varor, utan det sker inom
ramen for den normala verksamheten. Eftersom en hel del av den-
na konsumtion bor ske genom kontooverforingar dr det dven ett
problem for den finansiella sektorn.
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6.2 Forslag: Lyxkonsumtion bor forvandlas
till penninghanteringens akilleshal

Forslag: Lyxkonsumtion i vid mening kan goras till ett prio-
riteringsomrdde inom ramen for att motverka brottsrelaterad
penninghantering.

Som framgatt har lyxkonsumtion inte fatt tillracklig uppmarksam-
het i insatserna mot brottsrelaterad penninghantering. De foremal
och produkter som foljer av viss lyxkonsumtion ar dock i hog grad
av intresse vid tillgdngsinriktad brottsbekdmpning. Skilet dr att
dessa lyxmarkorer i form av exempelvis fordon, batar och smyck-
en dr synliga och ndgorlunda gripbara. Dessutom uppfattas det
som angelaget att ta dem i beslag eftersom det minskar lyskraften
hos giarningspersonerna, vilket bedoms ha en paverkan pa rekryte-
ring till den kriminella miljon.

Bra har tidigare foreslagit konsumtionsspaning” som en metod
for att identifiera narkotikaentreprendrer eftersom atskilliga ar
skickligare pa att halla sig undan myndigheter dn borta fran krog-
miljon (Brd 2007:4). Penningtvittsregleringen ar dock i mycket
liten grad inriktad mot lyxkonsumtion. Handlare som saljer for
15 000 euro kontant ska visserligen anmala sig till myndigheterna
for att std under penningtvittskontrollen. Det ar ett mycket hogt
belopp, och dessutom kan man ana att medvetenheten om denna
regel inte dr alltfor stor, liksom kontrollen 6ver att handlare regist-
rerar sig.

Aven fran ett penninghanteringsperspektiv bor det finnas mycket
att vinna pd att rikta insatserna mot lyxkonsumtion. Oavsett om
det handlar om kriminella eller svarta pengar dr lyxkonsumtion
ett gemensamt intresse for girningspersonerna. Manga av lyxmar-
korerna kops dessutom pa kredit, genom leasing eller via foretag.
Hur dessa insatser narmare bor utformas aterstér att utredas. Ett
satt ar att g lagstiftningsviagen och komplettera vilka verksam-
hetsutovare som bor omfattas av regleringen. Vad som talar mot
att omedelbart lagstifta dr, som nyss namnts, att verksamhetsuto-
vare behover ett bittre stod for att kunna uppfylla sina kontroll-
funktioner. Att enbart utvidga kretsen av branscher som stir under
lagstiftningen framstdr som mindre effektivt. Resultatet riskerar
att bli symboliskt och inte leda till ndgra konkreta atgarder, exem-
pelvis i form av rapporter om misstankta transaktioner.

Det ar mojligt att en myndighetsgemensam finansiell underrit-
telseverksamhet som foreslagits ovan skulle leda till mer intressant
information 4dn den formella rapporteringsskyldighet som finns i
penningtvattslagen. Till det kommer forslaget om ett okat infor-
mellt samarbete med naringslivet. Sidana kontakter bor kunna
leda till virdefulla uppslag om var giarningspersonernas penning-



hantering sker, inte minst i friga om lyxkonsumtion. Aven forsla-
get om att utreda verksamhetsutovarnas sarbarhet och hur deras
kontrollfunktion skulle kunna stirkas bor ha stor betydelse for
att minska risken att legitimera anskaffning av lyxprodukter med
illegala pengar.

7.1 Slutsats: Mojligen ar den storsta sarbarheten
bristen pa kunskap om den brottsrelaterade
penninghanteringen

Slutsats: Den kanske storsta sarbarheten for brottsrelaterad
penninghantering ar bristande kunskap om penninghante-
ringens omfattning och struktur. For verksamhetsutovarna
giller det att identifiera uppldgg och monster for brottsrela-
terad penninghantering.

Ett centralt resultat av den genomforda undersokningen ar att
kunskapslaget om garningspersonernas penninghantering ar
mycket bristfalligt.

Det giller ocksa pa olika nivéer, fran verksamhetsutévare som
kommer i omedelbar kontakt med denna penninghantering till
lagstiftaren. Aven om penningtvitt numera ir ett brott siger de
statistiska uppgifterna inte ndgonting om omfattningen. De for-
brott som ger upphov till den brottsrelaterade penninghanteringen
ar i allt vasentligt ingripandebrott. F4 brott har tydliga offer som
kan anmaila eller har ett intresse av att anmala. Ett viktigt undan-
tag ar dock bedragerier. For att ingripandebrotten ska upptickas
forutsitts en kontrollverksamhet, foretridesvis genomford av
myndigheter. Det betyder att de statistiska uppgifter — som i basta
fall skulle kunna ge en fingervisning om den penninghantering som
agt rum med anledning av brotten — snarare beskriver vilka re-
surser myndigheterna sitter in 4n den faktiska brottsligheten (Bra
2003:1).

P4 seminarierna understrok foretradare for verksamhetsutovare
som banker, kreditmarknadsforetag och andra aktorer pa den fi-
nansiella marknaden, att det dr svart att avgora om en transak-
tion ar misstankt eller inte. De uttryckte svarigheter med att gora
riskbedomningar i sina verksamheter eftersom de saknar djupare
kunskap om hur den brottsrelaterade penninghanteringen gér till.
Intervjupersoner inom den finansiella sektorn efterfragar en storre
dialog med bide Finanspolisen och Finansinspektionen for att
kunna trimma sina variabler pa ett riktigt satt i syfte att kunna
hitta en misstinkt transaktion. Eftersom monitoreringssystemen
innebar stora kostnader for de finansiella institutionerna, och
bristande regelefterlevnad kan innebira stringa sanktioner och
indragna tillstdnd, understryker de behovet av dialog. Det finns
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uppenbarligen en informationsbrist och ett behov av kontinuerliga
uppgifter om forfaringssatt. Ett sedan lange kant 6nskemal ar att
fa aterkoppling om rapporterade misstankta transaktioner (jfr Bra
2011:4).

Med tanke pé att ett av huvudresultaten i denna undersokning
ar att en stor del av de illegala pengarna redan kretsar i konto-
miljon och att dessa konton ar knutna till en legitim fasad — fo-
retag — har givetvis verksamhetsutovarna betydande svarigheter
att identifiera brottsrelaterad penninghantering. Till det kommer
problemen med felaktiga identiteter och bulvaner.

Mot bakgrund av dessa synpunkter frin den finansiella sektorn
ar en 0kad kunskap om den brottsrelaterade penninghanteringens
omfattning och struktur i hog grad konkreta och praktiska fragor
for att kunna fullfolja de aligganden som lagstiftningen kraver.
For en praktiker i kontrollinjen handlar det om att fa kunskap
om kidnda uppldgg och monster. Dessvirre har inte mycket gjorts
for att kartligga den illegala ekonomin, och dnnu mindre i fraga
om motet med legala sektorer. Det omrade ddr kunskapslaget dar
mest utvecklat ar skatteundandragandet, som studerats sedan &t-
minstone 1980-talet. Daremot vet vi mindre om utlandsfallen och
vad pengarna fran skatteundandragande anvinds till. Delar av den
kriminella och delvis svarta ekonomin har undersokts av Bra (Bra
2005:11, Bra 2007:4, Bra 2007:23, Bra 2011:7, Bra 2014:10, Bra
2015:8, ISF och Bra 2011:12). De grumliga pengarna fran ekono-
misk brottslighet ar ett i allt vasentligt outforskat omrade. Svarig-
heten dr givetvis att det handlar om en mycket stor variation av
overtradelser.

7.2 Forslag: Oka kunskapen
om den kriminella ekonomin

Forslag: Det finns behov av ett ladngsiktigt och kontinuerligt
arbete for att 6ka kunskapen om den svarta, kriminella och
grumliga ekonomins omfattning och struktur, dess penning-
hantering och moéte med legala sektorer. T syfte att stiarka
verksamhetsutovarna behover konkret kunskap tas fram om
kdnda penninghanteringsmetoder som anvands av garnings-
personer.

Nyss foreslogs att kunskapen om infiltration av foretag bor oka.
P4 ett generellt plan bor risken for penningtvitt minska genom att
storre resurser liggs ned pd att oka kunskapen. Med hinsyn till
kunskapsbristerna i kombination med att det dr svarutforskade
omraden, bor en sddan satsning vara langsiktig och strukturerad.



Som nyss namnts finns ett stort behov hos verksamhetsutovarna
att fa ett battre kunskapsbaserat stod for att motverka brottsrela-
terad penninghantering. Mot denna bakgrund och den lagstiftning
som finns pd penningtvattsomradet, ir det rimligt att inriktningen
till storsta delen bor avse garningspersonernas penninghantering
och motet med legala sektorer. Eftersom en stor del av pengarna
redan finns i kontosystemet har egentligen motet redan dgt rum.
Snarare handlar det i hog grad om de legala sektorernas relation
till de illegala pengarna och de paféljande moten som kommer att
ske i samband med kontooverforingar, inkop, investeringar etc.

Nedan foreslds att den tillgingsinriktade brottsbekimpningen
bor ha ett ben dven i akvarieekonomin, det vill siga redan innan
de illegala pengarna via legala sektorer forvandlats till varor och
produkter. Det ar i akvarieekonomin som framfor allt kriminella
pengar skapas som sedan lagger grunden for penninghanteringen
av dessa. Vad som ocksd bor beaktas dr att pengar i akvarieeko-
nomin leder till omedelbar skada genom att de dr narmare brotten
an den brottsrelaterade penninghanteringen i den legala ekonomin
(med undantag av penningtvattsbrott). Undersokningar inom ra-
men for ett storre projekt bor darfor inte vara frimmande for att
avse dven akvarieekonomin.

En kunskapsaspekt kring brottsrelaterad penninghantering som
ocksd ir relevant for riskbegreppet (se nedan) dr de skador och
andra konsekvenser som penninghanteringen for med sig. Som
tidigare namnts medfor brottsrelaterad penninghantering en rad
andra konsekvenser dn att gdrningspersoner kan tillgodogora
sig overskottet fran brott och fortsitta med brottslig verksamhet
(FATF 2013, Unger m.fl. 2006). De fa uppgifter som finns om om-
fattningen av olika brottsomrdden tyder pa att den storsta paver-
kan pd den legala ekonomin kommer fran ekonomisk brottslighet
(konkurrens, investeringsmonster, lonebildning etc.).

Istéllet for att ndrmare undersoka konsekvenserna av den brotts-
relaterade penninghanteringen bor det vara lampligare att betrak-
ta penninghanteringen som en integrerad del av brottsligheten.
Slutsatsen skulle darfor vara att forslagsvis bor dven konsekven-
serna av ekonomisk brottslighet studeras, vilket dven innefattar
penninghantering, inte minst vad overskotten anvands till. Trots
att ekonomisk brottslighet omsatter vida mer pengar dn organi-
serad brottslighet synes kunskapen om vart 6verskotten tar vagen
vara ndgot simre an for organiserad brottslighet.
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Konsekvenser

8.1 Slutsats: En hel del pengar
stannar kvar i akvarieekonomin

Slutsats: En konsekvens av samhaillets fokus pa penningtvitt
respektive brottsutbyte gor att atgarder mot akvarieekono-
min riskerar att komma i andra hand.

Inriktningen pd penningtvatt ger garna intryck av att illegala peng-
ar alltid kommer i kontakt med legala sektorer. Som framgatt av
undersokningen ser verkligheten annorlunda ut, och en inte obe-
tydlig del av de illegala pengarna stannar kvar i akvarieekonomin
dar de byter d4gare med andra giarningspersoner. Det ar terinveste-
ring i fortsatt brottslighet (narkotikapartier, stoldgods etc.), arvo-
den till medbrottslingar, egen konsumtion av narkotika, dopnings-
preparat, illegal tobak och smuggelsprit, kop av sexuella tjanster,
illegalt spel och lopande kostnader i samband med projektering,
affirsmoten, rekognosering etc.

Nir dessa akvariepengar leder till framgéngsrik vinningskrimi-
nalitet for garningspersonerna okar brottsligheten och mer pengar
kan hanteras i de legala sektorerna. Frodas akvarieekonomin pa-
verkar det ocksé den brottsrelaterade penninghanteringen.

Eftersom penningtvittsregleringen har siktet instillt pa de legala
sektorerna undgér akvarieekonomin uppmarksamhet frin ett pen-
ningtvittsperspektiv. Det ar olyckligt eftersom det inte tar hansyn
till det samspel som finns mellan akvarieekonomin och de illegala
pengar som moter de legala sektorerna.

Den parallella inriktningen pé tillgangsinriktad brottsbekdamp-
ning har ocksd ett slags fokus mot legala sektorer. Maltavlan dr
ofta brottsutbytet, det vill siga den egendom som forvirvats med
illegala pengar genom kontakt med legala sektorer. Det handlar da
om fordon av olika slag, smycken, klockor, bostadsritter och fast
egendom. Aven om pengar ocksa tas i beslag och myndigheterna
da gar in i akvarieekonomin, dr det givetvis mycket enklare att
identifiera andra tillgidngar 4n rena kontanter.

Slutsatsen ar darfor att mycket tyder pa att akvarieekonomin till
stor del har lamnats &t sitt 6de mot bakgrund av de inriktningar
som penningtvattsbekampningen och tillgingsinriktad brottsbe-
kampning fatt. Det dr en sdrbarhet som bor oka hotet att illegala
pengar anvinds till brott, som i sin tur skapar ett flode av illegala
pengar till de legala sektorerna.



8.2 Forslag: Tillgangsinriktad brottsbekampning bor
ocksa rikta in sig pa pengarna i akvarieekonomin

Forslag: Aven akvarieekonomin kan vara i fokus vid till-
géngsinriktad brottsbekampning. En 6versyn kan overvagas
av Tullverkets befogenheter att ta pengar i beslag.

Paradoxalt nog kan det i vart fall teoretiskt finnas ett samband
mellan 4 ena sidan akvarieekonomins storlek och 4 andra sidan
myndigheternas framgingar med att dels motverka brottsrelate-
rad penninghantering, dels forverka brottsutbyte och liknande dt-
girder inom ramen for tillgangsinriktad brottsbekimpning. Om
myndigheterna dr framgéngsrika kan det for vissa girningsperso-
ner uppfattas som mer intressant att dterinvestera pengar i nya
brott. En kanske mer nirliggande utveckling ar att den illegala
ekonomin vixer pa sa sitt att en slags parallellekonomi fir storre
utrymme. Det skulle d4 handla om svarta tjdnster, arbetskraft utan
uppehadllstillstind och med vasentligt simre villkor 4n i den legala
ekonomin, och en viaxande hilerimarknad som riktar sig till kon-
sumenter i den illegala ekonomin. Till det kommer den osikerhet
som finns om att fora ut kontanter ur landet for investeringar ut-
omlands.

Bra har i tidigare rapporter lyft fram vikten av att stora den
illegala ekonomin (Bra 2007:4). Det galler sarskilt pd narkotika-
omrdidet eftersom handeln sker i manga led och utmirks av en
betydande kreditekonomi. Aven for akvarieekonomin som helhet
bor storningar vara en intressant metod. Forslaget ar darfor att
tillgadngsinriktad brottsbekampning ska ha dven akvarieekonomin
i fokus.

En del av akvarieekonomin dr anvindningen av penningkurirer
for att fora pengar in och ut ur Sverige. Har har Tullverket en
viktig roll. Med hansyn till detta finns det anledning att overvaga
en oversyn av Tullverkets befogenheter att ta pengar i beslag vid
misstinkt penningtvittsbrott.

9.1 Slutsats: En del av hotet ar att penninghantering
i legala sektorer inte dr nagot storre problem for
garningspersonerna

Slutsats: En stor del av de illegala pengarna kan utan svarig-
het hanteras i den legala ekonomin. Sarskilt for kriminella
pengar och en del svarta pengar innebir dock penninghante-
ringen en del besvir och kostnader.
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Pengar ar energikallan till den brottslighet som beskrivs i denna
rapport. Utan mojlighet till penninghantering i den legala eko-
nomin skulle det vara svart att bedriva brottslig verksamhet och
framfor allt dra ekonomisk nytta av kriminaliteten. Av undersok-
ningen framgar att 4ven om penningtvittsregleringen stiller till en
hel del problem for atskilliga giarningspersoner, ar det knappast
ndgra storre problem att hantera pengar. Grumliga och tskilliga
svarta pengar ar redan inne i systemet. For svartarbete och krimi-
nella pengar innebér penninghanteringen visserligen en del besvir
och kostnader, men girningspersonerna har utvecklat metoder for
att runda kontrollsystemen.

Slutsatsen dr darfor att garningspersonernas penninghantering
knappast moter alltfor stora hinder. Visserligen ska inte lonsam-
heten fran brott 6verskattas, men penninghanteringen leder till att
den kriminella verksamheten kan fortgd, lamna varierande over-
skott och innebira skal att dterinvestera pengar i fortsatt brottslig-
het. I dessa fall dr det knappast penninghanteringen som innebar
det storsta bekymret for garningspersonerna.

9.2 Forslag: Storre fokus pa grindvaktare

Forslag: Storre fokus kan liggas pa kontovirlden, men dven
pa de grindvaktare som mojliggor in- och utpassering av il-
legala pengar.

Som framgétt dr ekobrott respektive foretag centrala for brotts-
relaterad penninghantering. Det handlar om betydande belopp
som finns pa konton. I likhet med att mycket pengar finns i en
kontomiljo och att fokus laggs pa dessa (se tidigare forslag) finns
det dven sa kallade grindvaktare som mojliggor att pengar vax-
las, kommer in och plockas ut ur kontomiljon genom dagskas-
sor, klientmedelskonton, factoring och vixlingskontor. I rapporten
namns dven informella handlare med virtuell valuta. For etable-
rade garningspersoner som vill fora in kontanta medel pd kon-
ton ar kontakter med grindvakter av stor vikt. Det handlar dels
om kontakter som garningspersoner har med etablerade foretag
— infiltration, dels om att foretag startas av garningspersoner och
fungerar som brottsverktyg. Den myndighetsgemensamma finan-
siella underrittelseverksamheten som foreslagits ovan far da en
viktig roll i att identifiera grindvaktare som mojliggor brottsrelate-
rad penninghantering och kontakta relevanta tillsynsmyndigheter.



Sannolikhet

Den hir rapporten kartldgger garningspersonernas faktiska pen-
ninghantering som hela tiden sker. Det dr sdledes inte friga om
sannolikhet for att ndgot ska intriffa utan om realiteter.

Som en komponent i riskbegreppet pekar sannolikhet i riktning
mot framtiden, och darfor diskuteras i detta avsnitt ndgra utveck-
lingslinjer inom brottsrelaterad penninghantering.

10.1 Slutsats: Det kontantlosare samhallet ar
ocksa en realitet for den illegala ekonomin

Slutsats: Kontanter dr utmarkande for framfor allt den kri-
minella och delar av den svarta ekonomin. Konton och nya
betalningslosningar borjar dock spela en allt storre roll.
Overforingar verkar ske i storre utstrickning till linder dir
handrickning dr svér att f4 till stind, och dér utlindska fore-
tagskonstruktioner doljer agande. Denna utveckling framstar
som ett hot eftersom betalningslosningar i 6kande grad kom-
mer att ske utanfor de legala sektorer som omfattas av pen-
ningtvattsregleringen och samhallets kontrollsystem i 6vrigt.

Stora delar av de illegala pengarna finns redan pd konto. Gar-
ningspersonernas penninghantering syftar dirfor till att disponera
kontomedel, exempelvis genom ytterligare overforingar, for att
gora olika anskaffningar. I den kriminella och vissa delar av den
svarta ekonomin ar kontanter dock fortfarande vanligt.

Mycket tyder pa att garningspersoner borjar undvika kontanter
till fordel for elektroniska overforingar och till viss del virtuella
overforingar. Det kan bero pd minskad kontanthantering i sam-
hallet, risken for att utsittas for penningtvittsanmalan och att
kontanter innebir ett risktagande for att utsdttas for forskingring
eller stold. Aven strukturforandringar pa de illegala marknaderna
forklarar behovet av kontolosningar och virtuella betalningslos-
ningar. Inte minst géller det nithandel som till viss del borjar ersat-
ta det omedelbara motet mellan siljare och kopare. Nitanknuten
kriminalitet dr ofta beroende av 6verforingar, exempelvis for olika
former av bedrigerier. Traditionellt kontantdriven brottslighet
som svartarbete forsoker ocksd finna vagar att fi in pengar i det
legala systemet. Det handlar dd om kortlosningar.

En utveckling kan dirfor skonjas diar kontantekonomin i hogre
grad overgdr till 6verforingar, dir dven kreditkort och forbetalda
kort ingdr. Det ar dven troligt att anvandningsomradet for virtu-
ella valutor kommer att oka till att omfatta dven annan brottslig-
het i framtiden. En del kort dar dessutom kopplade till virtuella
planbocker med nationella eller virtuella valutor.
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En siarbarhet med virtuella valutor ar deras anonyma karaktir
och metoder for att undvika kontakt med den finansiella sektorn.
Bland annat finns det en svart marknad for bitcoin i Sverige. In-
tervjupersoner berdttar att stora kontanta summor Overlimnas
till personer som i gengald lamnar 6ver en kod till en elektronisk
planbok. I dessa fall sker transaktionerna utanfor den finansiella
sektorn. Det finns dessutom tjanster som anonymiserar bitcoin ef-
ter att de kopts eller 6verforts. Det innebar att aven om man kan
se att en person har kopt bitcoin, sd forsvaras mojligheten att se
vad dessa senare anvants till. I andra fall ligger sdrbarheten i att se
var de kommit ifran. Virtuella valutor dr darfor, i jimforelse med
elektroniska 6verforingar med nationella valutor, svara att spara.
Forutom deras anonyma karaktir finns dessutom ett flertal olika
typer av planbocker och valutor. Till det kommer att brottsbe-
kimpande myndigheter till stor del fortfarande saknar kunskap
om omfattningen av virtuella betalningsmedel, hur de anvinds och
vad de anvinds till. T framtiden blir det darfor viktigare att spara
vad pengarna i slutindan anvinds till.

I vissa fall kan man dock utldsa att betalning sker i varor och
produkter till skillnad fran rena 6verforingar. Det kan gilla varde-
fulla metaller eller tjanster. Nagot tillspetsat gar darfor utveckling-
en at tva hall, dels tillbaka i historisk tid med betalning i metaller,
dels in i framtiden med virtuella valutor.

Ytterligare en utveckling ar att illegala pengar i 6kande grad ror
sig over granserna. Bilden dr att si fort pengarna limnar Sverige
Okar svarigheterna att folja vart de tar vagen. I den man svenska
myndigheter dnda forsoker spara pengarna uppkommer en rad
legala hinder vid sidan av byrdkratisk ororlighet. Utomlands an-
vinds pengarna till inkép av kapitalvaror, lyxkonsumtion samt
investeringar i bostider och foretag. I vissa fall gar det inte att fa
fram uppgifter om vilka som dger foretag.

Genom utlandsoverforingar kan pengarna dven 4tervanda till
Sverige genom en U-sving (”boomerang”). For garningspersoner-
na ir fordelen att f4 misstankar riktas mot kontomedel som kom-
mer fran utlandet. Som en seminariedeltagare uttryckte det stiller
banken fragor vid insittning, men inte nir pengar kommer via
overforing. Pengar kan ocksad kopplas till internationellt gdngbara
kort. P4 det sittet kan pengarna i ett senare led anvindas i Sverige.

For att hantera pengar i kontomiljon gar det att se framfor oss
ytterligare komplexa led nir det giller 6verforingar av medel, ex-
empelvis genom flera fakturaskrivande foretag, underentrepreno-
rer och blandad verksamhet.



10.2 Forslag: Oka uppmirksamheten mot nya
betalningslosningar och internationella aspekter

Forslag: Okad uppmirksamhet behover riktas mot nya be-
talningslosningar som ligger vid sidan av den reguljira kon-
tomiljon och ddrmed penningtvittsregleringen och ovrig
kontrollverksamhet. Det finns behov av handrackningsavtal
med andra lidnder. Skatteverket kan forstirka inriktningen
mot skatteundandragande med utlindska kontokort. Okad
uppmarksamhet behover ocksd riktas mot pengar som fors
in genom kontooverforingar fran andra lander.

Som framgatt hanteras en stor del av de illegala pengarna pa kon-
ton, och utvecklingen gar snabbt med nya betalningslosningar. En
rapportuppgift pekar pa att 10 procent av betalningarna idag sker
utanfor det reguljara banksystemet (Capgemini 2015). Det galler
betalningssystem som Paypal, Payson, Paynova, Payex, Neteller,
BitcoinCore, Bither, BitcoinWallet, Breadwallet, BitGo, Coinomi,
Copay, Msigna, Armory, GreenAdress, Electrum med flera. For-
utom virtuella pldnbocker forekommer molnservrar. Manga inter-
vjupersoner ar oroliga for denna utveckling som enligt dem skapar
nya forutsdttningar for ”siker” penninghantering. Bide myndig-
heter och verksamhetsutévare bor utdka sina kunskaper pa om-
radet for att motverka att girningspersoner blir allt skickligare
i att komma runt dagens kontrollsystem. Ett ytterligare satt kan
vara att den finansiella sektorn kompletterar sina monetira kon-
trollsystem med kontroller av betalningar som sker till och frin
virtuella planbocker.

Eftersom pengar ir granslosa dr de internationella aspekterna
som redovisas i denna rapport av stor vikt. Nationsgrianser upp-
fattas i manga fall som ett hinder nir myndigheter sparar pengar.
Sedan november 2015 har Skatteverket mojlighet att utbyta infor-
mation med samtliga linder i varlden (Skatteverket 2015b). Samti-
digt saknar andra myndigheter handrackningsavtal med flera lan-
der. For att effektivisera tillgangsinriktad brottsbekdmpning dr det
darfor av vikt att handrackningsavtal prioriteras.

Skatteverket bedriver verksamhet inriktad mot anviandningen av
utlandska kontokort i Sverige. Den utveckling som rapporten vi-
sar tyder pd att sidant arbete kan behova forstiarkas och utokas.
Den myndighetsgemensamma finansiella underrittelsetjanst som
foreslds blir ett viktigt komplement till Skatteverkets verksamhet,
men kan dven forstirka den finansiella underrittelsetjansten med
information.

Som nyss namnts dtervander pengar till Sverige genom kontoo-
verforingar for exempelvis konsumtion och investeringar. Den
uppfattning som ges i undersokningen ar att det verkar vara tim-
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ligen enkelt att gora sddana overforingar utan att niarmre kon-
trollfrdgor eller rapporteringar sker. Efterforskning om pengars
ursprung bor dven goras for medel som Overfors fran utlindska
bankkonton.
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Bilaga 1

Organiserad och
ekonomisk brottslighet

1

Inledning

I denna bilaga redogors for den brottsrelaterade penninghante-
ringen inom olika brottstyper i sin helhet. De forsta avsnitten be-
handlar organiserad brottslighet, medan de senare tar upp ekono-
misk brottslighet. Uppdelningen har diskuterats i inledningen till
avdelning I och ar delvis okonventionell eftersom den framst har
styrts av att sammanfora brott som har mycket gemensamt fran ett
penninghanteringsperspektiv.
Brottskatalogen inkluderar dirmed:

handel med narkotika och dopningspreparat
illegal vapenhandel

minniskohandel och manniskosmuggling
tobak och alkohol

stolder, piratkopiering och hileri

grova ran

utpressning, indrivning och gra utlaning
illegalt spel och svartklubbar

ekobrott i en legal verksamhet
obeskattade medel i en legal verksamhet
yrkesbaserad brottslighet

bedrigerier.

Nedan redovisas brottens karaktir och deras mote med den legala
ekonomin, och — nir det dr applicerbart — startkapital, kostnader i
verksamheten, inkomster och vinster.
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2 Handel med narkotika
och dopningspreparat
Brotten och motet med den legala ekonomin

Narkotika och dopningspreparat ar illegala varor, vilket innebar
att de produceras, transporteras, forvaras och siljs illegalt. Det
innebdr dven att det handlar om kriminella pengar. Narkotikans
illegala natur i kombination med hoga straff for narkotikabrott
medfor att mycket tid och pengar ofta laggs pa olika sakerhets-
atgarder (Brd 2007:4, Korsell, Vesterhav och Skinnari 2011). Pa
grund av att narkotika och dopningspreparat ar kriminaliserat
mdste dven hanteringen av pengarna vara dold (Bra 2007:4). En
stor del av pengarna moter aldrig den legala marknaden, utan an-
vinds till konsumtion pa den kriminella marknaden och &terinves-
teras i nya brott.

I Sverige dr narkotika och dopningspreparat mestadels import-
varor, vilket resulterar i att en stor del av logistiken fokuseras pa
insmuggling av varorna till Sverige. Detta medfor flera mojligheter
till moten med legala transportsektorer (Brd 2012, Korsell, Vester-
hav och Skinnari 2011). Cannabis som pa senare tid borjat pro-
duceras i industriell skala i Sverige samt dopningspreparat som till
viss del ocksd framstills i Sverige forutsatter istallet andra moten
som anskaffning av utrustning, material och lokaler (Bra 2010,
Korsell, Vesterhav och Skinnari 2011).

Handeln med narkotika pa internet — som enligt domar och in-
tervjupersoner fortfarande verkar vara begransad, men omfattar
ett allt vidare spann av preparat — skiljer sig frdn den traditio-
nella forsiljningen. Istillet for kontant gatuforsiljning eller kop pa
kredit, siljs narkotikan och dopningspreparaten i dessa fall elek-
troniskt eller virtuellt pd darknet — ett virtuellt krypterat nitverk
(Brd 2007:4, Hermansson 2014, Lindroth 2014, Pavlica 2014, Po-
lismyndigheten 2014, Schuldelaro 2005, Skinnari 2014, Sveriges
Radio 2014, Terenghi och Di Nicola 2015, Tornmalm 2014). Det
finns dven exempel dar sociala medier och mobilapplikationer an-
vants vid forsdljningen (Giertz 2015a). Betalningen gors med den
virtuella valutan bitcoin eller med fortickta kontooverforingar,
vilket resulterar i en jamn strom av transfereringar till leveranto-
ren i Sverige eller i utlandet (Finanspolisen 2010, Finanspolisen
2012, Polismyndigheten 2014). Bitcoin- och kontobetalningar be-
skrivs mer i detalj nedan.

Startkapital och investeringar i
verksamheten — varifran kommer pengarna?

Finansieringen av narkotikaverksamheten bestdr till stor del av
garningspersonernas aterinvesteringar i narkotikabrottslighet samt



investeringar och lan frdn andra kriminella verksamheter, som ran,
stolder, haleri, utpressning, manniskosmuggling, vapenhandel, il-
legalt spel, cigarett- och alkoholsmuggling eller ekobrott (jfr Bru-
insma och Bernasco 2004, Bra 2007:4, NUC 2010, Terenghi och
Di Nicola 2015).

Det finns ett fatal fall i Sverige dar finansidrer i den legala eko-
nomin finansierat delar av narkotikahandeln (Bra 2007:4). Inter-
nationellt sett har legala affarsverksamheter till exempel visat sig
investera i narkotika i Storbritannien och Estland, och narkoti-
kaentreprenorer i Bulgarien har anvint sina egna eller anhorigas
foretag for finansiering (Hall och Antonopoulos 2015, Markina
2015, Rusev 2015). Dessa foretag har bade fungerat som finan-
sidrer och senare dven anvints for att blanda de kriminella peng-
arna med vita intdkter och dolja de kriminella pengarnas ursprung
(Hall och Antonopoulos 2015, Rusev 2015).

En del distributorer har legala inkomster som tickmantel och
sakerhet, for att dolja den illegala verksamheten samt for att skyd-
da sig mot myndigheternas granskande ogon (Brd 2007:4, Teren-
ghi och Di Nicola 2015). Enligt Financing of organised crime, dar
kokainsmuggling i flertalet europeiska linder undersokts, galler
detta sdrskilt hognivadistributorer (Terenghi och Di Nicola 2015).

Aven sparkapital, bidrag, till exempel studieldn, och lin fran
vanner eller frin andra girningspersoner (grd lan), fungerar som
startkapital i narkotikaverksamheten (Bra 2005:11, Brd 2007:4,
Gimenez-Salinas 2015, Hall och Antonopoulos 2015, Markina
2015, Rusev 2015). Framst giller detta distributorer i de lagre
leden (Brd 2007:4, Markina 2015, Rusev 2015). Kombinationer
av illegala, svarta och legala inkomster forekommer ocksd (Bra
2007:4).

Medan det innebir hoga kostnader att inleda en traditionell nar-
kotikaforsiljning, ar kostnaden for att paborja en narkotikaverk-
samhet via internet relativt 1dg (Lavorgna 2014). Det finns dock
lite kunskap om finansieringen av internetrelaterad narkotika- och
dopningsforsiljning.

Den l6pande verksamheten finansierar till stor del sig sjilv, men
manga narkotikadistributorer pa de lagre nivderna lyckas inte
spara ihop tillrickligt med pengar och far istallet ta nya lan eller
kopa nya partier pd kredit. Det hiander dven att narkotikapartier
uppticks och tas i beslag av myndigheterna, vilket medfor ovan-
tade kostnader (Brd 2007:4).

Finansiering av narkotikaverksamheter

e Startkapitalet for att pdborja en narkotikaverksamhet ar
relativt hogt.

e Finansiering sker frimst genom &terinvesteringar i narko-
tikabrottsligheten och fran andra kriminella verksamheter.
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e Sparkapital, grd 1dn och bidrag forekommer, likasa ett fatal
fall dir legala verksamheter varit finansiirer.

¢ Finansiering av narkotikaverksamheter sker i allt vasentligt
med kriminella pengar. F& moten med den legala ekonomin
sker.

Lopande kostnader i verksamheten

Eftersom narkotikahandeln baseras pa en vara bestar utgifterna i
verksamheten framst av kostnader for anskaffning av narkotika,
transport och forvaring samt loner till medarbetare (Bra 2005:11,
Bra 2007:4, Bra 2010, NUC 2010). Dessa utgifter betalas till stor
del kontant, men exempel finns pd andra betalningssatt. Till ex-
empel kan betalningar goras med faktura och kontooverforing
ndr narkotikahandlarna agerar via ett foretag (Brad 2007:4, Rusev
20135, Terenghi och Di Nicola 2015).

Nedan redovisas de penningoverforingar som gors for att bekos-
ta narkotikaverksamheten i Sverige: vad man betalar for (inkop,
transport, forvaring och loner), hur dessa betalningar gar till samt
vilka legala system som anvinds vid betalningarna.

Kostnader for produktion och inkop

Eftersom Sverige ar ett importland av narkotika gors stora betal-
ningar till linder utanfor Sverige (Bra 2005:11, Brd 2007:4, Bra
2010, NUC 2010). Nar Bras studie av narkotikabrottslighetens
ekonomihantering skrevs gjordes betalningarna till stor del kon-
tant, sarskilt nar det gillde storre belopp (Brd 2007:4, Korsell,
Vesterhav och Skinnari 2011). Detta forfarande giller troligtvis
fortfarande for merparten av importen, men det kan delvis ha for-
andrats pd grund av att det nu ir enklare att féra 6ver hoga be-
lopp med hjilp av betalningsformedling och att internethandeln
med narkotika okar, vilket bland annat innebar kontobetalningar.
En utveckling kan darfor anas dir kontantekonomin har borjat
overga till overforingar. Det dr dven mojligt att betalningen till
leverantorer gors med virtuella valutor. Detta forklaras mer in-
gdende i avsnittet om intdkter. Eftersom det dr ett relativt nytt fe-
nomen finns det inte sirskilt mycket uppgifter om betalningar till
producenter och deras leverantorer i Sverige.

Kontantbetalningar utomlands: vixling

Eftersom kontantbetalningar till narkotikaleverantorer utomlands
sker pd den kriminella marknaden behover pengarna inte foras in
i ndgot finansiellt system (Bra 2007:4). Daremot ar vaxling nod-
vandigt. Flera internationella studier menar att valutavixlingar
ar den vanligaste hanteringen av narkotikapengar (jfr Desroches
2005, Rusev 2015, Zaitch 2002 refererad i Bra 2005:11). Vix-



lingen till exempelvis euro gors antingen i Sverige eller utomlands
dar vaxlingskurserna ibland ar battre (Brd 2007:4). Innan peng-
arna vixlas till utlindsk valuta maste de manga ganger vixlas till
hogre valorer pd grund av att narkotika ofta kops i smd mang-
der och diarmed med lagre valorer (Bra 2011:4, Levi och Reuter
2006). Vid vixlingen anvinds vanligtvis en eller ett fatal bulvaner
eller ett flertal smurfar for att minska risken for upptackt. Medan
smurfarna mestadels ar personer som ar inblandade i narkotika-
hanteringen, utgors bulvanerna av personer utan nagot kriminellt
samrore, som jurister eller ekonomer (Bra 2007:4).

Enligt en tidigare Bra-rapport har personal pi vixlingskontor
vixlat pengar utan att friga om dokumentation eller efter sting-
ningsdags (Brd 2007:4). En intervjuperson menar att kunskap om
dessa vaxlingskontor sprids bland garningspersoner. Transport
av pengar till leverantéren utomlands gors genom penningkuri-
rer, reguljira godstransportorer eller dkare, eller genom att skicka
pengar pé posten (Bra 2005:11, Bra 2007:4, Bra 2011:4, Korsell,
Vesterhav och Skinnari 2011).

Betalningsformedling och elektroniska betalningar

Betalningar till leverantorer utomlands sker dven genom betal-
ningsformedlare (Brd 2007:4, Terenghi och Di Nicola 2015). Inter-
vjupersoner niamner till exempel att betalningar for dopningspre-
parat gors via betalningsformedlare till mottagare i Kina varifran
preparaten importeras for att sedan siljas vidare eller for eget
bruk. Flera studier beskriver att malvakter, med i vissa fall falska
identiteter, anvinds vid betalningsférmedlingen (Bra 2005:11, Gi-
menez-Salinas 2015, Rusev 2015, Terenghi och Di Nicola 2015).
Utover kontant betalning till formedlare, berittar en intervjuper-
son att man aven har sett att kluster av personer som bor i samma
stad skickar pengar elektroniskt till ett fatal betalningsformedlare.
Formodligen ”smurfar” de in pengarna genom att fora Over sa
pass ldga summor att det inte kravs identitetskontroll.

Smurfar anvinds dven for att fora 6ver flera mindre summor
pengar med vanliga kontooverforingar eller informell betalnings-
formedling (Chalkia och Chionis 2015, Finanspolisen 2012).
Myndighetspersoner beridttar att betalningar for narkotika och
dopningspreparat som bestillts pa internet till konton i Sverige
ofta kopplas ihop med en eller flera utlandsbetalningar, vilket kan
vara en direktbetalning till en leverantor utomlands. Flera inter-
vjupersoner siger att man kan se vissa monster, till exempel att
betalningar for dopningspreparat ofta gar till Asien.

Informella betalningsformedlare, till exempel hawala, far precis
som formella formedlare pengar kontant eller elektroniskt via ett
insamlingskonto. Tillsammans med andra kunders pengar over-
fors medlen till transaktionskonton fran vilka klumpsummor och
forteckningar 6ver mottagarna skickas till betalningsférmedlarens
motpart i utlandet (Jacobson m.fl. 2012, Terenghi och Di Nicola
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2015). Det forekommer dven att formedlingen gors utan ndgon
faktiskt overforing. Det vill siga att det sker en intern reglering
mellan olika betalningsformedlare. P4 det sittet blir det omojligt
att spara varifrdn pengarna kommer.

Betalning genom affirsverksambeter eller egendom

En studie av kokainhandeln i Europa visar att betalningar av ko-
kain och annan narkotika ibland gors genom foretag som anvands
som front, det vill siga som tickmantel for de kriminella betal-
ningarna (Rusev 20135, Terenghi och Di Nicola 2015). Betalningen
gors dd med falska eller osanna fakturor (Terenghi och Di Nicola
2015). Det finns misstankar om liknande upplagg i Sverige, dven
om merparten av importen inte dr lika avancerad. I Bras studie
av narkotikabrottslighetens ekonomihantering finns dock nagra
exempel dir foretag med utlandskontor har gjort legitima ut-
landstransfereringar inom foretaget, vilket skulle kunna ha varit
for att betala en leverans (Bra 2007:4).

Mandergrehn och Anderson menar att vardefulla objekt, som
konstforemal, kan anviandas som sikerhet i affirstransaktioner pa
den kriminella marknaden (Rikspolisstyrelsen 2013). Istillet for
att fora pengar Over nationsgrianserna som betalning, skulle ett
konstforemal kunna smugglas till narkotikaleverantéren som be-
talning for narkotikapartiet (Rikspolisstyrelsen 2013). Om detta
endast dr en mojlighet eller om det verkligen har skett framgar
dock inte.

Betalningar for inhemsk produktion

av narkotika samt for inventarier

En stor del av produktionsmaterialet och inventarierna for in-
hemsk produktion kops legalt med kontanter (Brd 2007:4). Ma-
terialet och inventarierna bestdr bland annat av produkter for att
blanda ut och omférpacka narkotikan, som pdsar, vagar, verk-
stadspressar, matberedare och ibland kassaskép, samt elektricitet,
lampor, bevattningssystem, laboratorieutrustning och lokaler for
odling av cannabis (Bra 2007:4, Bra 2010). Polisen har sett att
unga personer betalar elektroniskt for utrustning och substanser
som bestills via internet for att framstilla narkotikaklassade pre-
parat och dopningspreparat (Finanspolisen 2012, Polismyndighe-
ten 2015, Tullverket 2015).

Mobiltelefoner anvinds flitigt, men dessa ar sillan kopplade till
narkotikaentreprenorerna. Istillet anvands oregistrerade nummer,
stulna mobiler eller mobiler registrerade pa en malvakt. Till exem-
pel forekommer det att narkotikahandlare tvingar ungdomar att
std som 4gare till mobiltelefoner som anvinds av narkotikahand-
larna (Brd 2007:4, Brd 2012:6).
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Kostnader for import och produktion

® Narkotikahandeln har hoga kostnader for import av nar-
kotika och dopningspreparat.

e Narkotikabetalningen skickas ofta kontant via kurir, men
det forekommer att betalning skickas med dkare, godstran-
sportorer eller post.

e Vixling till utlindsk valuta sker ofta pd vixlingskontor.
Betalningsformedlare anvinds for vissa utlandsbetalningar.

* Vid internethandel med narkotika och dopningspreparat
anvands kontooverforingar och betalningar med virtuella
valutor.

® Betalningar genom foretag med konto och osanna fakturor
forekommer sannolikt.

® Inhemska produktionskostnader och produktionsmaterial
kops till stor del kontant, men smaskaliga konto- och kort-
betalningar forekommer.

Transportkostnader
Smuggling och transport av narkotika till och inom Sverige ger
upphov till olika transaktioner till det legala naringslivet (Bra
2005:11). Transporter inom Sverige och andra enklare uppgif-
ter utfors ibland genom vintjdnster, utan nigon betalning (Bra
2005:11, Bra 2007:4). Dessa transporter ses som mindre riskfyllda
och ar diarmed inte lika vilorganiserade som nir en nationsgrans
ska passeras. Ofta anviands ndgon person som stdr i skuld till nat-
verket som chauffor, men det forekommer aven att budbilschauf-
forer mot en kontant ersittning anlitas for inhemska transporter
av narkotika (Brd 2007:4, Korsell, Vesterhav och Skinnari 2011).
Importkostnaderna och penninghanteringen skiljer sig at beroen-
de pa storleken pa partierna och mojligheten att anvanda foretag.
Stora narkotikapartier kraver mer logistik, som lastbilar, lastkajer
och lagringsutrymmen, vilket medfér mer kontakt med den legala
marknaden och utbetalningar till legala aktorer (Bra 2007:4).

Kontanta ersittningar till kurirer och mellanhinder

Ersittningar for riskfyllda uppdrag som narkotikasmuggling sker
ndstan alltid kontant. Kurirer eller andra malvakter for smugg-
lingsfordon kan efter att narkotikan forts in i Sverige dessutom fa
behélla fordonet som en del av betalningen (Brd 2007:4).

Det forekommer dven att narkotikahandlare anlitar transport-
foretag, lastbilschaufforer, dkare eller grossister som mellanled
(Bra 2005:11, Bra 2007:4). Grossister for legala varor har exem-
pelvis rekryterats for att gomma narkotika under tacklaster, till ex-
empel blomtransporter frin Nederlinderna (Bra 2007:4, Korsell,
Vesterhav och Skinnari 2011). I andra fall har transportféretagen
varit omedvetna om att de med de legala varorna dven transpor-

197



Bra rapport 2015:22

198

terat narkotika (Brd 2005:11). Eftersom narkotikapartier som
bestills pa internet ofta dr mindre, skickas de med post, budfir-
mor eller kurirforetag till, fran eller inom Sverige (Bra 2007:4, La-
vorgna 2014, Polismyndigheten 2015). Manga, men relativt sma
beslag av narkotika och andra preparat gors i postflodet, vilket
alternativt tyder pa att sma leveranser skickas via post- och ku-
rirforetag (Tullverket 2015). Postleveranser anses troligtvis bade
vara billigare och mindre riskfyllt. I ett dopningspreparatmal med
storskalig smuggling kunde man daremot se att pengar hade be-
talats till transport- och postboxforetag, vilket talar for att legala
mellanhdnder anvands for storre transporter.

Kontanta eller osynliga transportrelaterade inkop

Om kuriren reser med bil eller bat inforskaffas dessa transportmedel
genom att en malvakt stdr for kopet, genom att de leasas eller hyrs
eller genom att kuriren anvinder sin egen bil. Mer om detta tas upp
i avsnittet om konsumtion nedan. Reser kuriren istillet med flyg,
farja, buss eller tdg maste biljetter kopas antingen i en biljettkassa,
pa internet, pa resebyrd eller med hjilp av andra reseformedlare
(Bra 2007:4, Korsell, Vesterhav och Skinnari 2011). Langa trans-
porter kan dessutom innebira att kuriren betalar for dvernattningar
pé vandrarhem eller hotell (Brd 2007:4). Bade kop av resa och av
overnattningar kan dock ske utan att kuriren drar nagra blickar till
sig. Kurirerna forsvinner i det reguljara resandeflodet.

Transport med foretag

Leverantorer eller kopare har i vissa fall egna foretag som de kan
anvinda for att skicka eller ta emot narkotika via sina reguljdra
legala kanaler (Korsell, Vesterhav och Skinnari 2011). Genom att
transportera narkotika i lastbil eller container tillhérande exem-
pelvis import- och exportforetag, kan narkotikahandlaren med
hjilp av falska dokument, eller genom att blanda samman den
illegala transporten med legala varor, délja internationella trans-
porter av narkotika (Brd 2007:4, Tullverket 2011). Nar foretag
anvands som front i narkotikahandeln kan Ioner, fordon, lastkajer
och lagringsutrymmen betalas av foretaget.

Transportkostnader

e Relativt laga kostnader for transport av narkotika och
dopningspreparat.

¢ Kontanta betalningar till kurirer och mellanled inom t.ex.
akeri- eller transportsektorn.

® Betalning for biljetter, bokning av hotell, leasing eller kop
av fordon, reparationstjinster m.m. gors kontant eller av
en malvakt.

¢ Betalning mot faktura vid transporter genom foretag fore-
kommer.



e Aven om legala aktorer spelar en stor roll vid transporter,
sker de ofta obemarkt och integrerat i flodet av gods och
manniskor.

Betalning for forvaring av narkotika och narkotikapengar
Forvaring av narkotika innebidr i manga fall inga eller ldga kost-
nader dd narkotikan kan forvaras i bostdder, forrad, garage,
vindsutrymmen eller naturen (Brd 2007:4, Korsell, Vesterhav och
Skinnari 2011). Vid stora narkotikapartier kravs dock ofta ndgon
form av huvudlager. I dessa fall anvinds malvakter — till exempel
studenter — for att hyra ett forrdd eller en annan lokal (Bra 2007:4,
Korsell, Vesterhav och Skinnari 2011). Detsamma galler sannolikt
vid hyra av lokaler for inhemsk produktion. Betalningen for lagren
kan ddrmed troligtvis ske pa sedvanligt sitt eftersom mdlvakterna
vanligtvis inte har ndgot samrore med narkotikahandlarna.

Anhoriga eller nidra vinner, som organisatoren eller distribu-
toren har stort fortroende for, anlitas eller anvinds for sarskilt
kansliga uppdrag som att forvara och forvalta pengar. I vissa fall
har pengar forvarats i kassaskdp, bankfack eller postboxar for att
minimera riskerna for upptackt och beslag (Bra 2007:4). Eftersom
penningforvaring kan ses som ett fortroendeuppdrag innebar den
inga storre kostnader for narkotikahandlaren.

Forvaringskostnader

e Forvaringskostnaderna ar laga — bade for narkotika, dop-
ningspreparat och pengar.

® Nir stora lagerlokaler eller lokaler for inhemsk produktion
krdvs hyrs dessa av mdlvakter som inte har koppling till
garningspersonerna.

e Forvaring kraver fa moten med legala aktorer.

Betalning av loner, ersattning och mutor

De flesta som ar delaktiga i traditionell narkotikahandel, som nar-
kotikadistributorer, detaljister, kurirer, forsiljningskoordinatorer,
lastare, omforpackare, utblandare, kvalitetstestare och indrivare
agerar helt och héllet pa den kriminella marknaden och fir sina
loner, ersittningar och arvoden utbetalda kontant eller i narko-
tika (jfr Bra 2007:4). Det giller dven arvoden till personer som
ocksa kan ha legala anstillningar, som bilmekaniker och hantver-
kare som rekryterats for att konstruera lonnutrymmen dir narko-
tikan forvaras, liksom mellanhidnder, smurfar och mélvakter. Att
bilmekaniker och hantverkare anvinds verkar dock vara relativt
ovanligt i Sverige (Brd 2005:11). Det finns dessutom inslag av
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?primitiv” ekonomi, som betalningar i narkotika, vantjanster och
skuldreglering (Bra 2007:4, Bra 2012:6, Markina 2015, Skinnari
2014, Terenghi och Di Nicola 2015).

Loner och erséttningar till personer som deltar i internethandel
med narkotika, narkotikaklassade likemedel och dopningsprepa-
rat gors diaremot via kontooverforingar eller med virtuella valutor
(Brd 2012, Finanspolisen 2010, Finanspolisen 2012, NUC 2010,
Nifver 2015, Polismyndigheten 2015). Aven i dessa fall finns det
dock i domar exempel pa att pengar har tagits ut i kontanter for
att med rekommenderade brev skickas till de inblandade.

Betalningar kan dven handla om mutor och utpressning. Zaitch
(2002) menar exempelvis att mutor och andra former av otill3-
ten pdverkan anvinds internationellt for att f3 mellanhinder att
medverka i transporter (refererad i Brd 2005:11). Bra har funnit
tecken pa att dkeri- och transportbranschen i Sverige har utsatts
for utpressning, men det finns inga bevis for att syftet med utpress-
ningen skulle ha varit just transport av narkotika (Brd 2012:6, Bra
2012:12).

Andra mutor verkar inte vara sirskilt utbredda i Sverige. Dar
det forekommer, handlar det antingen om att muta svenska eller
framfor allt utlaindska tulltjanstemain sa att de ser mellan fingrarna
vid smuggling eller om att forsoka fa ut hemliga uppgifter frin
polisen (Bra 2005:11, Bra 2007:4, Bra 2014:4, Korsell 2007). Det
ar vanligare att myndighetspersoner blir foremal for vanskapskor-
ruption 4n regelriatta mutor. Dessa fall involverar inga eller lite
pengar, utan handlar istillet om ett utbyte av tjanster och gen-
tjanster (Bra 2014:4). Nar det giller mutor i pengar, dr det ingen
orimlig gissning att dessa betalningar gors kontant.

Kostnader for 16ner och andra ersattningar

¢ Loner, ersattningar, arvoden och troligtvis dven eventuella
mutor betalas vanligtvis kontant, utanfor den finansiella
sektorn.

e Loner och ersittningar till gdrningspersoner inom inter-
nethandel gors dessutom via kontooverforingar och med
virtuella valutor genom virtuella planbocker.

Intidkter fran narkotikaforsiljning

Aven intikter fran forsiljning av narkotika och dopningspreparat
gors i stor utstrackning kontant. Internetforsiljning av narkotika
och dopningspreparat innebar dock for det mesta att siljare och
kopare aldrig mots, och darmed krivs andra former av betalning-
ar, som elektroniska overforingar eller betalningar med virtuella
valutor. Det finns dock internationella fall dar den initiala koparen



kopt narkotikan via internet och betalat genom kontooverforing-
ar, men sedan sélt vidare narkotikan lokalt med kontant betalning
(Lavorgna 2014). Nedan redovisas hur man tar emot betalningar
for narkotikan samt vilka legala sektorer som kommer i kontakt
med narkotikaintikterna.

Traditionell narkotikaf6rsiljning

Betalning av narkotika och dopningspreparat gors vanligtvis an-
tingen kontant eller pa kredit, bade i de tidigare och senare leden
i distributionskedjan (Bra 2005:11, Bra 2007:4, Bra 2007:7, Bra
2014:10, Korsell, Vesterhav och Skinnari 2011, Lavorgna 2014,
Schuldelaro 2005, Skinnari 2014, Terenghi och Di Nicola 2015).
Forsdljning pa kredit pa lagre nivder kan innebira att betalnings-
problem fors hogre upp i distributionskedjan, vilket okar risken
for skuldsattning (Bra 2007:7, Bra 2014:10, Korsell, Vesterhav
och Skinnari 2011). Indrivning av skulder ar dock kostsamt for
narkotikahandlare da indrivarna ofta tar halva fordringsbeloppet
som arvode (Brd 2007:4). Las mer om detta i avsnittet om utpress-
ning, indrivning och gra lan.

Narkotikaforsaljning pa internet
Narkotika, narkotikaklassade likemedel och dopningspreparat
som bestills pa internet betalas oftast via kontooverforingar eller
med elektroniska valutor (Brd 2012, Finanspolisen 2010, Finanspo-
lisen 2012, NUC 2010, Nifver 2015, Polismyndigheten 2015). Fle-
ra olika betalningsuppldagg vid internethandeln finns rapporterade.

Ett tillvagagangssatt ar att kOparna satter in pengar pa ett privat
konto och i referenstexten uppger att betalningen avser en legal
vara som sdljs pd en annan webbplats, till exempel pa Blocket el-
ler Tradera. Metoden liknar diarmed forfaranden som anvands vid
utbetalning av svarta loner (se avsnittet om obeskattade medel i
en legal verksamhet). Eftersom betalningarna innebir manga sma
insdttningar har betalningsmottagarna — de som driver webbplat-
serna dar narkotikapreparat siljs eller malvakter — ofta manga
konton i flera olika banker for att bankerna inte ska fatta misstan-
ke om 6verforingarna (Finanspolisen 2010, Finanspolisen 2012).
Polisen har dven sett betalningar via Swish till bulvankonton samt
att betalningar gors direkt till utlindska bankkonton (Polismyn-
digheten 2015). I domar finns dven exempel pa betalningar med
kontokort via informella och formella betalningsformedlare. Med
andra ord klarar sig den nya typen av narkotikahandlare som ror
sig virtuellt och i kontovirlden utan att upptiackas. Av domar och
intervjuer med myndighetspersoner framgar dock att denna han-
del 4n s3 lange ar relativt smaskalig.

Oklassade preparat kan i manga fall betalas via vanliga bank-
konton i Sverige da dessa betalningar inte behover doljas i samma
utstrackning som betalningar av illegala substanser (Polismyndig-
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heten 2015). Enligt en intervjuperson byter internetapotek ut pre-
paraten eller etiketterna nir de blir narkotikaklassade och darmed
illegala. Preparat som ar illegala i Sverige kan dessutom vara legala
i andra lander och dar siljas relativt Oppet via internetapotek. I
andra fall har man endast gett sken av att det handlar om en le-
gal produkt (Lavorgna 2014). Flera domar visar pa internationell
forsaljning av narkotikaklassade likemedel och preparat, samt an-
vandning av konton i manga olika lander (jfr Wigerstrom 2015).

Ett annat uppldgg ar att narkotika betalas med en virtuell va-
luta som bitcoin som forvaras i virtuella plinbocker (Hermansson
2014, Lavorgna 2014, Lindroth 2014, Pavlica 2014, Polismyndig-
heten 2014, Sveriges Radio 2014, Tornmalm 2014). Betalningen
gors genom att fora over bitcoin fran en virtuell planbok till en
annan, genom att sitta in bitcoin i en virtuell pldnbok, eller genom
att anvianda spelkonton. Inloggningsuppgifter till virtuella plan-
bocker kan dessutom ges till vem som helst, vilket innebar att flera
personer kan ha dtkomst till samma planbok. Mer om hur bitcoin
kan omvandlas for att nyttjas, tas upp i avsnittet om narkotikavin-
ster och i avdelning II.

Som namnts ovan forekommer det dven att narkotika och dop-
ningspreparat som bestills pa internet kps kontant. Personer som
koper stora kvantiteter dopningspreparat pa internet, siljer till
exempel ofta vidare dessa kontant pd gym eller sportcenter (La-
vorgna 2015). Det forekommer dven att narkotika och dopnings-
preparat som siljs vidare ”offline” betalas med forbetalda kort
(Lavorgna 2014).

Inkomster inom narkotikaverksamheter:

forsaljning av narkotika

e Forsiljning av narkotika och dopningspreparat gors till
stor del kontant eller pd kredit, vilket inte medfér nagra
moten med legala sektorer.

e Narkotika och dopningspreparat som siljs pd internet
betalas dven elektroniskt — genom att ge sken av en legal
overforing eller med bulvankonto — eller med bitcoin via
virtuella planbécker eller spelkonton. Aven om méten med
den finansiella sektorn kan ske, doljs dessa.

Vinster

Konsumtion och investeringar

Som tidigare nimnts dterinvesteras stora delar av vinsterna pa den
kriminella marknaden i narkotikabrottsligheten, i annan brottslig-
het samt genom konsumtion av bland annat narkotika och illegalt
spel (Bra 2007:4, Bra 2007:7). Kriminella vinster kommer dven i



kontakt med legala sektorer genom konsumtion och till viss del
investeringar i legala verksamheter (Bra 2007:4, Junninen 2006 i
Bra 2008:21). Inom narkotikahandeln gors investeringar framst
inom kontantbranscher samt i fastigheter i Sverige och utomlands
(Brd 2007:4, Chalkia och Chionis 2015, Rusev 2015). For dessa
investeringar mdste moten ske med den legala ekonomin.

Hur penninghanteringen av narkotikavinsterna ser ut varierar
kraftigt (Levi och Reuter 2006). Trots att narkotikadistributorer-
na hanterar stora summor pengar, anvinder de inte sd komplice-
rade metoder for att forklara pengarnas ursprung. Detta beror dels
pd att de ofta saknar avancerad kunskap om de finansiella syste-
men, dels pd att dessa personer i manga fall endast behover kunna
visa att pengarna — ofta kontanter — kommer fran arv, vinstlotter
eller 1dn (Brd 2007:4, Bra 2011:4, Korsell, Vesterhav och Skin-
nari 2011). Nedan beskrivs vad man anvinder vinstpengarna fran
narkotikahandeln till, hur pengarna hanteras och hur de kommer
i kontakt med legala system och tjanster.

Konsumtion — en livsstil

En stort del av narkotikapengarna anvinds till konsumtion av
nojen, restaurang- och krogbesok, spel, resor, klider och smycken.
Representationskostnaderna ar hoga for vissa for att festa, ita,
dricka och spela pa ritt stillen for att fi information och kon-
takter (Bra 2007:4). For manga narkotikabrottslingar 4r pengar
frimst ett medel for konsumtion och for att ha och behélla en
viss livsstil dar synlig konsumtion och attribut, som tatueringar,
guldkedjor och dyra klidder, ingar (Brd 2007:4, Bra 2007:7, Kor-
sell, Vesterhav och Skinnari 2011). Aven lyxvaror och lyxservice
konsumeras, som lyxrenovering av hem och kop av dyra bilar, mo-
torcyklar, batar, stora hus, tivlingshastar, skonhetsbehandlingar,
antikviteter och juveler (Bra 2007:4, Chalkia och Chionis 20135,
Fernandez Steinko 2012). Lyxiga bilar ges som exempel pd en ty-
pisk statussymbol bland narkotikahandlare. Kép av dyra batar, bi-
lar, antikviteter och konstforemal, ses enligt tidigare studier av Bra
aven som ett slags ”pensionssparande” (Brd 2007:4, Brd 2011:4).

I livsstilen med lyxkonsumtion ingdr dessutom besok pad kasi-
non. I en undersokning av kasinobesokare, var en majoritet av
besokarna med koppling till narkotikamarknaden dock personer
som hade lagforts eller misstankts for eget bruk av narkotika (Bra
2006/SOU 2006:64).

Minga hognivadistributorer ser pa sig sjilva som affiarsperso-
ner och forsoker dolja sin kriminella verksamhet genom mer dis-
kret konsumtion (Bra 2007:4, Bra 2007:7, Korsell, Vesterhav och
Skinnari 2011). Det har dven visat sig att vissa distributorer kon-
sumerar dterhdllsamt dir de bor, men desto mer frikostigt utom-
lands och pa resor. I de fall gdrningspersonerna har en utlindsk
bakgrund kan det ske i deras ursprungslinder (Brd 2007:4). Inom
vissa internationella kriminella nitverk hdller man enligt intervju-
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personer dessutom medvetet en g profil i Sverige genom att kon-
sumera sparsamt och bo billigt.

Investeringar i legala verksamheter

Vissa narkotikaentreprendrer som befinner sig hogre upp i hierar-
kin och far en storre del av vinsterna investerar i legala verksamhe-
ter (Brd 2011:4, Chalkia och Chionis 2015, Korsell, Vesterhav och
Skinnari 2011, Rusev 2015). Investeringar gors framst i foretag
inom kontantbranscher, som restauranger, turism och hotell (Bra
2007:4, Chalkia och Chionis 2015, Rusev 2015). Andra exempel
finns inom byggbranschen, bilreparationer, transportbranschen,
detaljhandeln och butikshandeln samt partihandeln med livsmedel
eller hushallsvaror (Bra 2007:4).

Kruisbergen m.fl. menar att kriminella aktorer investerar i lo-
kala foretag eller varor och tjanster som de dr bekanta med fran
sitt vardagsliv, vilket kan forklara varfor narkotikapengar i Sve-
rige ofta investeras i restauranger (Kruisbergen m.fl. 2014). Det
har dven visat sig att det inom vissa kretsar ar statusfyllt att ha en
restaurang eller en nattklubb centralt beldgen (Brd 2005:11, Bra
2007:4).

Narkotikahandlare investerar dven i foretag for att dolja krimi-
nella upplagg eller for att tvitta narkotikapengar vita (Bra 2005:11,
Brd 2007:4, Chalkia och Chionis 2015, Ferndndez Steinko 2012,
Hall och Antonopoulos 2015, Rusev 2015). Det forekommer
bland annat att narkotikahandlare med foretag inom kontant-
branscher anvinder foretagen for att blanda in narkotikapengar i
foretagens kassamedel och redovisa dessa som vinst (Bra 2007:4,
Bra 2011:4). Intervjupersoner papekar att foretaget pd grund av
den 6kade omsattningen senare kan siljas dyrare, vilket inbringar
en vit vinst. Foretag har dven anvints for att skicka osanna faktu-
ror samt skapa falska kontrolluppgifter (Bra 2005:11, Bra 2007:4,
Bra 2015:8, Chalkia och Chionis 2015, Gimenez-Salinas 2015).

Tidigare studier av Brd indikerar dock att i de fall narkotika-
brottslingar investerar i legala verksamheter hélls dessa ibland at-
skilda fran de kriminella verksamheterna (Bra 2007:4). Diremot
har de som etablerar legala verksamheter for det mesta kvar en fot
i narkotikaverksamheten som en trygghet att falla tillbaka pa (Bra
2007:4, Bra 2007:7).

Investeringar i fastigheter och verksambeter utomlands
En studie av narkotikahandeln i Grekland (Chalkia och Chionis
2015) pekar pad att pengar dven investeras i legala verksamheter
utomlands. Enligt intervjupersoner i en Bra-rapport har narkoti-
kahandlare sillan foretag i Sverige, men de garningspersoner som
har ursprung i andra linder kan skicka sina pengar dit och inves-
tera i verksamheter dar (Brd 2012, jfr Brd 2007:4).

I intervjuer framkommer det att investeringar i fastigheter ut-
omlands gors, bade bland narkotikahandlare och bland andra



garningspersoner. Flera intervjupersoner har sett kop av bostader
i Spanien, men dven Balkan, Turkiet och Libanon omnamns. Bo-
stader i utlandet kan enligt tidigare studier av Bra och enligt vara
intervjupersoner fungera som en forsikring for framtiden (Bra
2007:4, Bra 2011:4).

Foretag utomlands anvinds dven for att dolja narkotikapengar-
nas ursprung. I ett av fallen dar narkotikaklassade preparat sildes
pa internet hade flera av aktorerna etablerat foretag, varav en per-
son hade tva foretag utomlands som anvindes for att ta emot och
skicka vidare vinstpengar. Polisen skriver att narkotikapengar kan
investeras tillfilligt i olika bolag och egendomar utomlands for att
i ett senare skede foras tillbaka till huvudaktoren (Rikskriminal-
polisen 2010). Enligt Nationella underrattelsecentret har det aven
forekommit att man investerat pengar fran de stora narkotikaupp-
laggen i Sverige i utlindska bolag som i sin tur har handlat eller
investerat i Sverige (NUC 2010).

Investeringar i finansiella produkter

Det finns mycket fi exempel pd nir svenska narkotikaentrepre-
norer har investerat i aktiedepder och andra finansiella produkter.
Formodligen gors detta endast av ett fatal personer som tjanar rik-
tigt mycket pengar pa narkotikahandeln och som har mojlighet att
anvinda lampliga mélvakter eller legala strukturer (jfr Fernindez
Steinko 2012).

Konsumtion och investeringar med narkotikavinster

e Narkotikahandlarna spenderar stora delar av vinsterna pa
vardags- och lyxkonsumtion.

e Vissa attribut, sdsom guldsmycken och dyra bilar, fungerar
som statussymboler.

e Investeringar forekommer. Utomlands investeras framst
i fastigheter, och i Sverige investeras frimst i kontantin-
tensiva branscher. Investeringar i finansiella produkter dr
ovanligt.

® Narkotikavinsterna kommer framst i kontakt med han-
dels- och tjanstesektorn vid vardags- och lyxkonsumtion.
Investeringar i legala verksamheter gors av ett fatal perso-
ner inom narkotikaverksamheten och forutsatter anvand-
ning av den finansiella sektorn.

Hur hanterar man sina vinstpengar?

For att investera i dyra bilar, fastigheter eller i bolag krivs ofta
en forklaring till varifrin pengarna kommer. Stora investeringar
forutsatter dven att man for in pengarna i de finansiella systemen.
Som tidigare namnts behover det inte alltid vara komplicerade
uppldgg, utan narkotikahandlarna anviander sig av allt frdn gan-
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ska enkla metoder till avancerade tillvigagangssatt. Nedan presen-
teras kortfattat olika metoder som narkotikahandlarna anvander
sig av for att dolja brottsvinster och for att kunna konsumera och
investera utan att dra blickarna till sig. En mer utforlig beskrivning
av girningspersoners hantering av vinstpengar finns i avdelning I.
Vid investeringar utomlands anvinds samma metoder for att fora
ut pengar fran Sverige som vid betalning av leveranskostnader, och
det tas darfor inte upp nedan.

Betalning for konsumtion
Bide vardags- och lyxkonsumtionen betalas till stor del kontant
(Brd 2005:11, Bra 2007:4, Bra 2007:7, Fernandez Steinko 2012).
Det finns dven misstanke om att vinstpengar via forbetalda kort
har o6kat, sarskilt till f6ljd av internethandel och betalning med vir-
tuella valutor som via virtuella planbocker kan foras over till kor-
ten (se d4ven avsnittet om obeskattade medel i en legal verksamhet).
Det dr dock svart att beligga hur frekvent detta anvands i Sverige.
Vissa kop, till exempel av bilar och batar, gors med hjilp av
bulvaner eller malvakter (Bra 2007:4, Chalkia och Chionis 20135,
van Duyne och Levi 2005). En intervjuperson menar dven att bilar
och bdtar i vissa fall kops av bolag som kontrolleras av narkoti-
kahandlaren.

Insdttning pd konto

Narkotikahandlare som vill investera sina vinster behover ofta pla-
cera dessa i det finansiella systemet, vilket, som tidigare nimnts,
gors med hjalp av smurfar eller malvakter (Bra 2007:4, Bra 2011:4,
van Duyne m.fl. 2003, Fernandez Steinko 2012). Intervjupersoner
exemplifierar dven att narkotikapengar elektroniskt har skickats
tillbaka till Sverige fran andra lander.

Enligt vissa internationella forskare placerar narkotikaentrepre-
norer sina pengar i finansiella paradis med liten insyn frin myndig-
heter (Chalkia och Chionis 2015, Fernandez Steinko 2012). Andra
studier visar snarare att narkotikahandlarna placerar pengarna lo-
kalt eller i lander som de har en koppling till (van Duyne och Levi
2005, Levi och Reuter 2006). Detta beror delvis pa att det ses som
riskfyllt att placera pengarna langt bort, i finansiella system som
man inte till fullo forstdr och har kontroll 6ver (van Duyne och
Levi 2005, Kruisbergen m.fl. 2014, Skinnari 2014). Samma monster
med investeringar i Sverige och narkotikahandlarnas ursprungslin-
der torde dven galla for traditionella narkotikahandlare i Sverige.

Brottmalsdomar som gillt narkotika som sélts pa internet, visar
dock ett annat monster. I dessa fall handlar det snarare om konton
och transaktioner till flera olika lander, dir transaktionerna oftast
ar ett satt att minska sparbarheten i transaktionen.

Metoder for forklaring av penninginnebav
Bade tidigare Bra-rapporter och intervjupersoner nimner att olika
former av lan, samt riktiga och pdstddda arv och gdvor, anvands



som tickmantlar for narkotikapengar (Brd 2007:4). Samma funk-
tion har kop och forsiljning av vardefulla varor, som konst el-
ler antikviteter, alternativt falska forsiljningskvitton (Dorn m.fl.
1992, refererad i Bra 2005:11, Korsell och Killman 2008). Det-
samma giller for kop av spelvinster (Brd 2007:4, Bra 2011:4). Det
verkar dock vara mindre vanligt att narkotikadistributorer vix-
lar pengar mot spelmarker pa kasino och sedan vixlar tillbaka
dessa till kontanter for att ge sken av spelvinster (Bra 2006/SOU
2006:64, Bra 2011:4, Skinnari och Korsell 2011). Detta kan for-
klaras med att kvitton inte ges ut for invixlade spelmarker pa ka-
sinon. Aven matchfixning kan enligt Feltes anvindas for att tvitta
narkotikapengar (Feltes 2013). Forfarandet misstinks anviandas
av ekobrottsndtverk i Sverige (Brd 2015:18).

Det finns dessutom ett fatal exempel dir vardepapper och for-
sakringar har kopts och sélts (Brd 2011:4, Finanspolisen 2012),
men detta ar troligtvis ovanligt dd en majoritet av narkotikahand-
larna inte ens har pengar pa konto.

Kop och anvindning av foretag och fastigheter

Mainga narkotikahandlare anvinder sliktingar eller andra bulva-
ner for penninghanteringen, till exempel vid kop av fastigheter och
foretag (Bra 2007:4, Chalkia och Chionis 2015, van Duyne och
Levi 2005, Rusev 2015).

Vid kop av fastigheter och naringsverksamheter exemplifierar
intervjupersoner fall dar bankldn eller bryggerilan — 1an som fore-
tagaren tar fran bryggerier — har tagits medan de kriminella peng-
arna har anvints for att snabbt amortera av ldnen. I andra fall
har de kriminella pengarna finansierat renoveringar som betalats
svart. Det forekommer ocksd att falska lanekontrakt anvands for
att styrka lanebevis vid fastighetskop, samt att verksamheter kops
delvis vitt och delvis svart for att de ska kunna siljas dyrare vitt.
Vid vissa av dessa 6verlatelser forekommer enligt intervjupersoner
hot och utpressning.

Internationella studier visar fa fall dar narkotikahandlare an-
vant sig av rddgivare (van Duyne 2003, Levi och Reuter 2006,
Malm och Bichler 2013). I Brds undersokning av narkotikabrotts-
lighetens ekonomihantering finns en antydan om att revisorer och
investeringsfirmor har anvints vid hanteringen av narkotikapeng-
ar i enstaka fall, men det framgdr inte pa vilket sitt (Brd 2007:4).
Flera intervjupersoner pdtalar att finansiella raddgivare anvinds
som mellanhinder av narkotikahandlare genom till exempel kli-
entmedelskonton eller genom radgivning. Det ar dock endast de
som ar hogre upp i distributionskedjan som har formagan och sa
pass mycket pengar att de kan fa kontakt med en radgivare. I for-
sta hand anvinds istdllet anhoriga eller ndra vanner for rddgivning
(Malm och Bichler 2013).
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Hantering av vinstpengar

¢ Vinsthanteringen sker till stor del kontant.

¢ Bulvaner och méalvakter anvands for att sitta in narkotika-
vinster i det finansiella systemet och std som dgare for ex-
empelvis bilar och fastigheter.

e Lan, arv, gavor, konst och spelvinster anvands som tack-
mantlar for narkotikavinster.

® Det forekommer att narkotikahandlare med storre vinster
forvarvar foretag med hjalp av bland annat bryggerilan
och falska lanekontrakt.

3 Illegal vapenhandel

Brotten och métet med den legala ekonomin

Vapen ir inte i sig en kriminell produkt, utan en majoritet av de
illegala vapnen har en gang i tiden producerats legalt, men genom
en mellanhand, insider eller stold lackt ut pa den svarta markna-
den (Arsovska 2014, Berggren 2002, Cukier 2001, Davis, Hirst
och Mariani 2001, Polismyndigheten 2015, Spapens 2007). I Sve-
rige ar det olagligt att inneha skjutvapen utan licens. Man behover
inte ha tillstind for att kopa vissa vapendelar, men det ar olagligt
att sitta ihop dessa till ett vapen (Rikspolisstyrelsen 2012a).

I Sverige ir illegala vapen framst en importvara, 4ven om det fo-
rekommer illegala ”vapensmedjor” dir man tillverkar vapen fran
vapendelar eller bygger om startpistoler (Hrustic 2015, Nyberg
2014, Rikspolisstyrelsen och Tullverket 2014). F4 vapen stjals i
Sverige och dessa anvinds sallan vid brott (Lakomaa 2015). Dar-
for diskuteras denna aspekt inte sirskilt i det hir avsnittet. Enligt
intervjupersoner kops vapnen istillet pad den svarta marknaden i
vistra Balkan och i Osteuropa, men i viss utstrickning smugglas
de idven till Sverige frin Nordamerika och Mellanostern. Precis
som pd narkotikamarknaden 4r handeln med illegala vapen kon-
tantintensiv och fokuserad pa logistik, vilket for det mesta sker
utan kontakt med legala sektorer, men i vissa fall medfor mojliga
moten med transportsektorer. Enligt Polisen okar dven vapenhan-
deln pa darknet och andra platser pd internet, vilket foranleder
betalningar via konto eller virtuella valutor (Polismyndigheten
2015, Rikspolisstyrelsen och Tullverket 2014). Intervjupersoner
misstanker dessutom att personer i Sverige kan vara inblandade
i den internationella vapenmarknaden dar illegala vapen saljs till
konfliktomraden.



Startkapital och investeringar i
verksamheten — varifran kommer pengarna?

Internationellt finns det kopplingar mellan den illegala vapenhan-
deln och handeln med mineraler, rivaror, diamanter och narko-
tika (Berggren 2002). I Sverige kombineras vapenhandeln ofta med
annan organiserad brottslighet eller fungerar som en sidoaktivi-
tet till exempelvis narkotikahandel (Blixt 2012, Brd 2006:6, Bra
2007:4, Bra 2007:22, Bra 2008:21, Bra 2008:24, Bra 2012, Bra
2014:10, Hedberg och Sorensson 2004). Till exempel kan vinster
frdn utpressning, manniskohandel, illegalt spel och narkotika-
smuggling investeras i vapenhandeln och vice versa (NUC 2010,
SOU 2006:11, Williams 2008). Davis, Hirst och Mariani skriver
att illegal narkotika-, mannisko- och vapenhandel ofta ar samman-
kopplade pd grund av de redan etablerade vigarna att transportera
minniskor och illegala produkter (Davis, Hirst och Mariani 2001).
Det finns lite kunskap om legala finansidrer av den illegala vapen-
handeln i Sverige eller om illegala vapenhandlare som har inlett sin
verksamhet genom besparingar eller privata ldn. Det kravs dock,
som Naylor konstaterar, att den initiala koparen av illegala vapen
har ndgon form av finansiering, som lan, for att kunna betala for
vapnen (Naylor 2002).

Nir den forsta investeringen for vapenimporten har gjorts kan

dock lopande kostnader betalas genom aterinvesteringar i brotts-
ligheten (Chalkia och Chionis 2015, SOU 2006:11).

Finansiering av illegal vapenhandel

e Startkapitalet kommer bland annat fran aterinvesteringar i
den illegala vapenhandeln och fran andra kriminella mark-
nader.

e Besparingar och privata ldn anvinds sannolikt, vilket kan
resultera i sma overforingar och uttag.

Lopande kostnader inom verksamheten

Kostnaderna inom den illegala vapenhandeln i Sverige bestar
framst av importkostnader, transporter och lonekostnader. Nedan
presenteras dessa, samt vilka moten som kan uppstd med legala
aktorer.

Kostnader for produktion och inkop

Eftersom en stor del av de illegala vapnen i Sverige smugglas in i
landet bestdr inkopskostnaderna framst i att betala leverantoren
for vapen- och vapendelsimporten. Vapentillverkning som sker
i ”vapensmedjor” forutsitter darutover lokaler, arbetskraft och
verktyg.
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I till exempel Balkan eller Osteuropa betalas vapnen troligtvis
kontant direkt vid kopet. En intervjuperson berittar att vapen-
handlarna tar med sig pengarna nir de reser — ofta med flyg —
mellan Sverige och Balkan. Precis som vid narkotikahandel kraver
det vixling. En annan intervjuperson nimner att man har sett att
pengar har skickats med betalningsformedlare till regioner vari-
fran illegala vapen levereras och att man misstianker att det ar be-
talningar for kommande leveranser. Intervjupersonen tror dven att
pengar skickas med informell betalningsférmedling, som hawala.
Bland annat har man sett att flera personer har skickat mindre
summor pengar till nigra f4 mottagare. Darutover finns fall dir ett
storre antal vapen importerats via en laglig verksambhet.

En intervjuperson menar att mycket av internethandeln ar oor-
ganiserad och smdskalig och ror mindre summor. Vapen och va-
pendelar som bestills via internet betalas enligt intervjupersoner
framst med elektroniska dverforingar och via virtuella planbocker
med virtuell och nationell valuta. En intervjuperson menar att
aven kontanta betalningar skickas med post. Det ar dock tveksamt
om det i dessa fall avser leveranskostnader, di det framst verkar
handla om enskilda konsumenter som koper vapen. Mer om betal-
ningar finns i avdelning I.

En intervjuperson berittar att det fanns en person i Sverige som
sjalv konstruerade vapendelar. Materialet och verktygen for fram-
stillningen av delarna kunde férmodligen kopas in legalt.

Kostnader for inkop av illegala

vapen och inhemsk produktion

¢ Kostnaderna for inkop fran leverantorer utomlands ar dver
lag laga, och betalas troligtvis kontant.

® Betalning av leveranskostnader sker rimligtvis efter vixling
eller betalningsformedling.

¢ Elektroniska overforingar utomlands forekommer, likasd
betalning via virtuella pldnbocker med nationella och vir-
tuella valutor. Smaskaligheten gor betalningarna svara att
uppticka.

Betalningar for transport av illegala vapen

Insmugglingen av vapen till Sverige sker fraimst med *myrtrafik”
av kurirer som dker fran Balkan och gommer ndgra vapen i bilen
(Brd 2012, Malers 2015, Rikspolisstyrelsen och Tullverket 2014).
Ofta sker vapensmugglingen av narkotikakurirer som tillsammans
med narkotikan dven smugglar med sig ndgra vapen (Micic 2015).
Kurirer far enligt Bras studie av narkotikabrottslighetens ekonom-
ihantering nistan alltid sin ersdttning betald kontant med anled-
ning av de hoga risker som insmugglingen innebar (Bra 2007:4).



Rimligtvis giller detta dven for kurirer som smugglar in illegala
vapen. Aven mellanhinder inom legala sektorer torde f4 kontant
ersittning for att med sin last ta med sig illegala vapen (jfr Bra
2012, Hrustic 2015). En intervjuperson menar exempelvis att
bussbolag fungerar som en forutsittning for bidde vapensmugg-
ling och annan smuggling. Andra mellanhinder inkluderar dka-
re, godstransportorer, grossister eller lastbilschaufforer (Spapens
2007). Hur vanligt detta ar i Sverige dr dock oklart, aven om det
namns som ett mojligt tillvigagdngssitt av intervjupersoner. Mer
om detta kan ldsas i avsnittet om narkotikamarknaden.

Vapen och vapendelar som bestills pa internet skickas darutover
med post eller kurirforetag till eller fran Sverige (Hrustic 20135,
Nyberg 2014, Rikspolisstyrelsen och Tullverket 2014). Dessa
transporter sker utan nagra storre kostnader och formodligen utan
ndgon inblandning av legala aktorer. I en leverans registrerades
vapendelar till exempel som reservdelar och skickades med vanlig
postforsandelse (Nyberg 2014).

Transportkostnader

e Kostnaderna for transporter ar laga, sarskilt for vapen och
vapendelar som bestalls pa internet och skickas med post.

® Betalning till kurirer och mellanhinder — buss- eller last-
bilschaufforer, dkare eller grossister — sker troligtvis kon-
tant. Vapentransporten leder till moten med den legala
transportsektorn, men kan ske obemarkt.

Betalning for forvaring av illegala vapen och pengar

Det saknas kunskap om forvaringen av illegala vapen. Nar det
handlar om smaskalig forsiljning och tillverkning ar det dock
troligt att vapnen forvaras gratis hemma hos ndgon — antingen
hos vapenhandlarna eller hos ndgon bulvan eller malvakt (jfr Bra
2012, Rikskriminalpolisen 2012). Precis som vid stora narkoti-
kalager kan det antas att malvakter anvands for att hyra forrad
eller ndgot annat forvaringsstalle nar det handlar om stora vapen-
leveranser eller ”vapensmedjor” (jfr Bra 2007:4). Det forekommer
ocksa vapengémmor, till exempel att vapen gravs ner.

Det finns lite kunskap om hur pengarna fran den illegala vapen-
handeln forvaras, men rimligtvis liknar den forvaringen av kon-
tanta narkotikapengar (jfr avsnittet om narkotikamarknaden).
Eftersom den illegala vapenhandeln i Sverige inte inbringar ndgra
hoga belopp handlar det dock om visentligt mindre summor jam-
fort med narkotikahandeln. Det innebar sannolikt att pengarna
inte forvaras i ndgon storre utstrackning utan endast cirkulerar i
en akvarieekonomi eller gar till livets nodtorft.
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Forvaringskostnader

¢ Kostnaderna for forvaring av importerade vapen och sma-
skalig inhemsk vapentillverkning dr liga, och fi moten
med legala sektorer sker.

e Nar stora lager eller lokaler behovs, hyrs dessa troligtvis
av malvakter.

Betalning for 16ner och ersittningar

Om loner och ersittningar betalas ut gors det med stor sannolik-
het kontant (jfr t.ex. Bra 2007:4, Bra 2008:21). Mutor forekom-
mer troligtvis inte i sarskilt stor utstrackning, men skulle i sd fall
handla om mutor till tulltjansteman (jfr Bra 2007:4, Naylor 2002).
Illegala vapen i Sverige kops oftast pa den svarta marknaden, och
man behover dirmed inte anlita en mellanhand eller insider som
kan fd ut vapnen frin fabriker eller lager (Arsovska 2014, Davis,
Hirst och Mariani 2001, Lakomaa 2015, Micic 2015, Polismyn-
digheten 2015, Rikskriminalpolisen 2012, Rikspolisstyrelsen och
Tullverket 2014, Spapens 2007). Diaremot kan det fortfarande
finnas mellanhdnder som fungerar som formedlare av de illegala
vapnen utomlands, och som ska ha ersittning for detta (Berggren
2002).

Kostnader for I6ner och andra ersattningar

¢ Kostnaderna for loner, ersittningar och eventuella mutor
ar rimligen laga och betalas kontant, utan att lamna spar i
det finansiella systemet.

Intdkter fran vapenforsaljningen

Intikterna fran den illegala vapenhandeln i Sverige bestdr av in-
komsterna fran forsiljningen av vapen och vapendelar. Forsilj-
ningen sker enligt intervjupersoner till stor del med kontanta
medel. Som beskrivits ovan kan vapen som bestills via internet
betalas elektroniskt via virtuella pldnbocker och med bitcoin. En
intervjuperson berdttar exempelvis att en svensk vapendelstillver-
kare tog betalt via Paypal genom ett konto i Luxemburg.

Inkomster fran vapenhandeln

e Intikterna ar enligt intervjupersoner kontanta eller elek-
troniska.

¢ Virtuella planbocker och valutor forekommer.

* Moten med den finansiella sektorn sker vid overforingar
och betalningar via virtuella planbocker, men smaskalighe-
ten gor att de inte upptacks.



Vinster

Konsumtion och investeringar

Det finns lite information om vad vinsterna fran den illegala va-
penhandeln i Sverige anvinds till, forutom att de aterinvesteras
i brottsligheten. Det ar troligt att vapenvinsterna dirutover kon-
sumeras pa vardagsvaror och till viss del dven lyxvaror (Chalkia
och Chionis 2015, SOU 2006:11). Rimligtvis handlar det om sa
laga belopp att vapenhandlarna om de endast sysslar med illegal
vapenhandel inte borde ha tillrickligt med pengar for att kunna
gora investeringar pa den legala marknaden.

Personer verksamma pa den internationella illegala vapenmark-
naden agerar sannolikt inom foretag och investerar sina vinster i
legala verksamheter och fastigheter, men det ir osdkert om detta
ens ar applicerbart pd garningspersoner i Sverige. Till detta kan
laggas smugglings- och mutaffirer dar det snarare handlar om sto-
ra foretag, lander eller vipnade styrkor dn enskilda garningsper-
soner (t.ex. Boforsaffaren pd 1980-talet). I dessa fall handlar det
om helt andra dimensioner dn de handeldvapen som forekommer
i den kriminella miljon.

Hur hanterar man sina vinstpengar?

Eftersom det finns ytterst lite kunskap om vad illegala vapenhand-
lare gor med sina vinstpengar, finns det inte mycket att siga om
hur de hanterar sina pengar och om beroringspunkter med legala
sektorer. P4 grund av smdskaligheten, finns det daremot ett litet
behov av att f4 in pengarna i legala system. Tidigare studier har
visat att detta framfor allt ar aktuellt nir brottstyper kombineras,
som vapen- och narkotikasmuggling (Brd 2007:4, Micic 2015).
Samma metoder som anvinds vid hanteringen av narkotikavinster
giller darfor troligtvis for den illegala vapenhandeln nir denna
sker tillsammans med annan brottslighet. Mer om dessa metoder
gar att ldsa i avsnittet om narkotikamarknaden samt i avdelning I.

Vinsthantering pa den illegala vapenmarknaden

e Kunskap saknas om penninghanteringen pa den illegala
vapenmarknaden.

e Vinsterna anvands troligtvis kontant till dterinvesteringar i
brottsligheten och till konsumtion. Métet med legala sek-
torer bor darmed framst ske inom handels- och tjanstesek-
torn vid vardagskonsumtion.
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4 Manniskohandel och

manniskosmuggling

Brotten och motet med den legala ekonomin

Minniskosmuggling handlar frimst om insmuggling av migranter
till Sverige mot betalning. Ménniskohandel tar sikte pd personer
fran andra linder som anvinds for sexuellt utnyttjande eller for
arbetskraftsexploatering (Rikspolisstyrelsen 2014). Medan logis-
tiken inom manniskosmuggling fokuseras pa transporten till Sve-
rige, laggs fokus inom manniskohandeln pd att dolja utnyttjan-
det av personer som siljer sex eller arbetskraft. Till exempel kan
sexuella tjdnster annonseras pd internet, men dd ger man sken av
att det handlar om enskilda personer som siljer sex och inte om
organiserad sexhandel (Bra 2008:21, Bra 2008:24, Rikspolissty-
relsen 2011).

Mainniskohandel for arbetskraftsexploatering sker i Sverige
fraimst inom restaurang- och servicebranscherna, jordbruket och
sdsongsarbeten, samt stid- och byggbranscherna. Det forekommer
aven att personer utnyttjas for att tigga eller medverka i brottsliga
handlingar som att utfoéra stolder och bedrigerier, eller fungera
som malvakt i bolagsstyrelser eller for konton (Rikskriminalpo-
lisen 2012, Rikskriminalpolisen 2013, Rikspolisstyrelsen 2011,
Vogiazides och Hedberg 2013).

Startkapital och investeringar i
verksamheten — varifran kommer pengarna?

Jamfort med annan brottslighet bedomer forskare och experter att
manniskohandel och manniskosmuggling inte i lika stor utstrack-
ning finansieras av annan brottslighet (Bra 2012, NUC 2010).
Polisrapporter och domar visar dock pa en viss koppling mel-
lan minniskohandel och bland annat narkotikabrottslighet, grov
stold och cigarettsmuggling (Bra 2008:21, NUC 2010, Rikspolis-
styrelsen 2011, Rikspolisstyrelsen 2012b). Man kan ddrfor ana att
annan kriminalitet i viss man hjilper till att finansiera trafficking-
verksamhet.

Bras studie av sexuell trafficking fann fa fall dir legala foretag
deltog i traffickingverksamheten i Sverige (Bra 2008:21). Daremot
menar vissa forfattare och intervjupersoner att huvudorganisato-
rer utomlands, till exempel i Bulgarien, ofta har flera legala och
illegala verksamheter (Gounev m.fl. 2009). Troligtvis ar dessa bo-
lag inblandade i finansieringen av traffickingverksamheten genom
osanna fakturor. Precis som nir det giller finansiering av annan
brottslighet anvands rimligtvis sparade pengar och gra lan for att
komma igdng med minniskohandeln och smugglingen (las mer i
avsnittet om narkotikamarknaden och i avdelning I).



Den lopande verksamheten finansierar sig sjalv, da stora delar av

vinsterna gar tillbaka in i brottsligheten i en akvarieekonomi (jfr
Aronwitz m.fl. 2010, Shelley 2010, Sydsvenskan 2011).

Finansiering av manniskosmuggling och manniskohandel

e Minniskosmuggling och manniskohandel finansieras till
viss del av andra brott, utan kontakt med legala sektorer.

¢ Finansiering fran foretag utomlands genom osanna faktu-
ror skulle kunna férekomma, liksom sparpengar och gra
lan, vilket i dessa fall skulle medfora anvindning av den
finansiella sektorn genom 6verforingar och uttag.

Lopande kostnader i verksamheten

Campana patalar att sexuell trafficking innebar hoga kostnader,
sarskilt for 6vervakning av de som siljer sexuella tjanster, en kost-
nad han menar ofta bortsetts fran av forskare (Campana 2015).
Kostnaderna inom traffickingverksamheten bestar fraimst av kost-
nader for rekrytering och marknadsforing, transport, drift, lagen-
hets- och hotellrum samt loner (Campana 2015). Kostnaderna for
arbetskraftsexploateringen inkluderar i vissa fall dven arbetsrela-
terade kostnader som arbetsgivaravgifter. Det dar dock vanligt att
de som utnyttjas sjilva far sta for dessa kostnader eller att de inte
alls betalas, vilket beskrivs mer i avsnittet om obeskattade medel
i en legal verksamhet (Bra 2008:21, Kegé och Leijonmarck 2010,
Ollus och Jokinen 2013, Rikskriminalpolisen 2012, Rikskriminal-
polisen 2013, Skatteverket 2015, Soo och Markina 2013, Vogia-
zides och Hedberg 2013). Utgifterna fér manniskosmuggling ar
ddaremot fokuserade pa forberedelser for transporten samt sjilva
smugglingen och beskrivs ddrfor endast i avsnittet om transpor-
terna.

Betalningar for rekryteringen

Inom mainniskohandeln bestdr produktionen av rekrytering. Re-
kryteringsavgifter inkluderar bland annat lI6ner och arvoden till re-
kryterare, annonser, webbplatser och ovriga utlagg (Bra 2008:21,
Bra 2008:24, Kego och Leijonmarck 2010, Rikskriminalpolisen
2012, Rikspolisstyrelsen 2011). Rekryterarna, som kan vara allt
fran sliktingar och vinner till mellanhinder som advokater och
andra radgivare, bordeller och bemanningsforetag, tar i en majo-
ritet av fallen ut en rekryterings- eller formedlingsavgift (Aronwitz
2013, Bra 2008:21, Ds 2008:7, Korsell, Vesterhav och Skinnari
2011, Ollus och Jokinen 2013, Petrunov 2011, Vogiazides och
Hedberg 2014). Flera fall visar dven att avgiften inkluderat ”fal-
ska” arbetstillstdnd genom foretag utan riktig verksamhet. Foreta-
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gen har forsatts i konkurs efter att arbetstillstinden utfardats eller
efter en kortare tids utnyttjande (Bra 2015:8, Rikskriminalpolisen
2012, Vogiazides och Hedberg 2014).

Rekryterarna betalas antingen med en klumpsumma vid rekry-
teringen eller — sirskilt nar rekryteringen sker inom ramen for ett
natverk — [opande med en procentsats av vinsten eller en fast avgift
(Brd 2008:21, Ds 2008:7, Korsell, Vesterhav och Skinnari 2011,
Petrunov 2011, Rikspolisstyrelsen 2012b). Betalningen till nit-
verken utomlands sker kontant, via elektroniska 6verforingar, via
betalningsférmedling eller via kop och forsiljning av virdefulla
varor (Aronwitz m.fl. 2010, Petrunov 2011).

Transport av kontanter

Flera forskare menar att utlandsbetalningarna oftast inte gors ge-
nom den finansiella sektorn, utan att de istillet sker via informella
kanaler som personliga 6verforingar, eller med kurirer eller perso-
ner som siljer sex som tar med sig vinsterna kontant tillbaka till
rekryteringslandet (Aronwitz m.fl. 2010, Petrunov 2011). Penning-
kurirerna har ofta legala arbeten och kan vara ndgon i organisa-
torens nitverk, en buss- eller lastbilschauffor eller annan personal
inom bland annat transportsektorn (Bra 2008:21, Gounev m.fl.
2009, Petrunov 2011, Rikspolisstyrelsen 2012b, Rikspolisstyrel-
sen 2014). Shelley beskriver dven att kriminella grupper i Balkan
samarbetar med transportforetag som de kan skicka pengar med
(Shelley 2010). Kontanttransporterna kraver, som beskrivits i tidi-
gare avsnitt, i de flesta fall vaxling av pengarna till andra valutor.

Elektroniska overforingar och betalningsformedling

Andra satt att betala organisatorerna i utlandet dr kontinuerliga
elektroniska overforingar eller betalning via betalningsférmed-
lare (Gounev m.fl. 2009, Korsell, Vesterhav och Skinnari 2011,
Nilsen 2008, Rikspolisstyrelsen 2012b, Rikspolisstyrelsen 2014,
Shelley 2010). Till skillnad fran kontantbetalningarna gors dessa
med mindre belopp for att undvika upptackt (Kite 2011, Korsell,
Vesterhav och Skinnari 2011). Enligt Petrunov (2011), som under-
sokt sexuell manniskohandel i Bulgarien, anviands dessutom falska
id-handlingar for att ta emot pengarna hos betalningsformedlare.
Han menar samtidigt att de elektroniska 6verforingarna har mins-
kat pd grund av sparbarheten (Petrunov 2011). Aven i dessa fall
kan dock de utnyttjade skicka pengarna istallet for garningsper-
sonerna.

Informell betalningsférmedling, som kan ske utan inblandning
av finansiella system, tas upp i internationell litteratur (Brd 2006:2,
Shelley 2010, Williams 2008). Det ar mojligt att det dven anvinds
inom manniskohandeln i Sverige.

Betalning genom affdrsverksambeter
I Petrunovs studie dr den mest anvinda metoden for utlandsbe-
talningar att anvianda legala export- och importféretag som tack-



mantel (Petrunov 2011). Betalningen bor rimligtvis ske via osanna
fakturor. Detta tillvigagangssatt har inte upptickts i Sverige, men
en intervjuperson sager att svenska bolag och bolag fran Baltikum
och Osteuropa férekommer inom traffickingverksamheten i Sve-
rige, och att dessa skulle kunna anvindas for att betala rekryte-
ringskostnader.

Rekryteringskostnader

e Klumpsummor for rekrytering betalas kontant av perso-
ner som siljer sex, kurirer eller mellanhander pa den legala
marknaden.

e Lopande kostnader for rekrytering betalas via betalnings-
formedling eller elektroniskt.

® Mojligtvis betalas rekryteringsavgifter genom foretag med
hjilp av osanna fakturor.

e Vixlingskontor och betalningsférmedlare anvinds ofta
vid betalningen, men det forekommer dven att betalningar
gors genom elektroniska overforingar.

Betalningar f6r transport av manniskor

Transporterna kan antingen ske via det ordinarie resandeflodet
eller genom att minniskor smugglas in i Sverige. Kostnader och
betalningar for transporter och motet med legala sektorer varierar
dirmed beroende pd hur resan organiseras, hur manga som ska
resa och vilket transportmedel som anvinds. Férutom biljetter kan
transportkostnaderna inkludera loner till mianniskosmugglare el-
ler transportorer, forberedelsekostnader, eventuella mutor, falska
id-handlingar samt bidrag till familjemedlemmar (Bra 2008:21,
Bra 2008:24, Korsell, Vesterhav och Skinnari 2011, Wheaton m.fl.
2010).

Smuggling
Minniskosmugglare, som bade kan anlitas av migranter och av
manniskohandlare, fir ersittning for att organisera resan och ord-
na med falska id-handlingar eller look-alike”-pass. Ibland l&nar
de dven ut pengar till de som ska resa som sedan krivs tillbaka
med rinta (Brd 2012, Delin och Térnmalm 20135, Polismyndighe-
ten 2015, Rikskriminalpolisen 2012, Wheaton m.fl. 2010). Cam-
pana, som undersokt sexuell manniskohandel fran Nigeria, menar
att smugglare oftast inte ar inblandade i den 6vriga manniskohan-
deln, utan anlitas for separata uppdrag av traffickingnatverk och
ddarmed tar betalt direkt vid leveransen (Campana 2015). Betal-
ningen gors troligtvis kontant.

Det forekommer att manniskosmugglarna anlitar en mellanhand
pa den legala marknaden, som rese- eller transportforetag, akerier
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eller lastbilschaufforer for transporterna (Alalehto 2002 i Korsell,
Vesterhav och Skinnari 2011, Brd 2008:21, Bra 2008:24).

Reguljdra transporter
Personer som ar utnyttjade for mianniskohandel kan ofta komma
in i Sverige legalt dar bade biljettkop och transport sker via regul-
jira kanaler (Marmo, Aird och Astrém 2013). Vanliga transporter
kan anvindas av personer som reser in som turister eller, nir det
behovs, har giltiga arbetstillstind. Eftersom det inte ir illegalt av
en enskild person att silja sex, kan dessa personer oftast resa in
i Sverige med egna resedokument (Bra 2008:21, Korsell, Vester-
hav och Skinnari 2011, Rikspolisstyrelsen 2011). I Brds studie av
trafficking 2008 noterade man istallet att forfalskade pass framfor
allt anvints av transportorer (Brad 2008:21, Korsell, Vesterhav och
Skinnari 2011, Rikspolisstyrelsen 2014, Wheaton m.fl. 2010).
Biljetter kops pa resebyréer, i biljettluckor eller pad internet for
resor med buss, bat, tig eller flyg (Brd 2008:21, Bra 2008:24,
Korsell, Vesterhav och Skinnari 2011, Rikspolisstyrelsen 2011,
Rikspolisstyrelsen 2014, Wheaton m.fl. 2010). Formodligen beta-
las resorna kontant, men en intervjuperson menar dock att stulna
kontokort anvints for att kopa tigbiljetter.

Transportkostnader

* Mainniskosmugglare far hoga, troligtvis kontanta, ersatt-
ningar.

e Transportforetag eller anstillda pa foretagen forekommer
som mellanhiander vid manniskosmuggling.

e Betalningarna for biljetter ar ligre och férmodligen kon-
tanta nir personerna kan resa in reguljirt.

e Transporterna sticker oftast inte ut i det reguljara resande-

flodet.

Betalning for boende och lokal
En majoritet av de som arbetskraftsexploateras dr antingen EU-
medborgare eller befinner sig i Sverige med giltigt arbetstillstand.
Det innebir att ligenheter kan hyras eller kopas via legala kanaler.
Eftersom boendet ofta fungerar som arbetsplats for de som sal-
jer sex forsoker dessa nitverk diaremot dolja boendet, vilket for-
anleder en mojlig — medveten eller omedveten — medverkan av
hotellpersonal, bostadsformedlare, fastighetsmaklare, fastighets-
forvaltare eller svarta uthyrare i verksamheten (Alalehto 2002,
Brd 2008:21, Brd 2008:24, Korsell, Vesterhav och Skinnari 2011,
Rikspolisstyrelsen 2011). Det finns dven exempel dir servicebran-
scher, som restauranger, massagesalonger och dansstillen, fungerat
kontaktformedlare (Brd 2008:21, Bra 2008:24, Korsell, Vesterhav
och Skinnari 2011, Rikspolisstyrelsen 2011, Socialstyrelsen 2004).



Bide de som siljer sex och de som arbetskraftsexploateras beta-
lar sjdlva for mat, husrum och andra levnadskostnader, eller blir
aterbetalningsskyldiga till ndtverket om detta stdr for boende-
kostnaderna (Bra 2008:24, Kego och Leijonmarck 2010, Korsell,
Vesterhav och Skinnari 2011, Ollus och Jokinen 2013, Rikspolis-
styrelsen 2011, Vogiazides och Hedberg 2013). Enligt en inter-
vjuperson i Bras studie av trafficking betalas hotellrum vanligtvis
kontant (Bra 2008:21). Hur de som bor i ligenheter betalar sin
hyra finns det ddremot ingen information om, men forutom i de
fall ligenheten hyrs svart, torde det ske med en kontooverforing
frin de utnyttjade, frin ndgon i traffickingorganisationen eller
fran ett bulvankonto.

Kostnader for boende och lokaler

e Det finns inga eller liga kostnader for ndtverken, da de
som utnyttjas sjdlva betalar for husrum.

® Boende hyrs och kops via legala kanaler niar boendet kan
ske synligt.

e Hotellpersonal, bostadsformedlare m.fl. kan medverka i
verksamheten nar boendet goms.

Loner och ersattningar

Loner till personer som siljer sex, kopplare, indrivare, taxichauf-
forer och andra inblandade betalas i stor utstrackning kontant.
Taxichaufforer har visat sig vara involverade i traffickingverk-
samheten i Sverige, genom att bland annat tipsa om personer som
saljer sex, organisera transporter, kopa sex eller mer eller mindre
omedvetet fungera som mojliggorare (Bra 2008:21, Bra 2008:24,
Korsell, Vesterhav och Skinnari 2011).

Nir det giller manniskohandel for arbetskraftsexploatering ar
arbetarna kraftigt underbetalda eller fir ingen 16n alls (Kego och
Leijonmarck 2010, Ollus och Jokinen 2013, Rikskriminalpolisen
2013, Soo och Markina 2013, Vogiazides och Hedberg 2013). I
manga fall betalas hela eller delar av lonen ut svart. En intervju-
person berdttar att barplockningsforetag tagit ut mycket pengar
kontant, pengar som troligtvis anvints for att betala ut l6ner till
barplockare. Det finns dven exempel dir lonerna betalas till be-
manningsforetaget som formedlat arbetaren, som i sin tur betalar
arbetarna en mycket ligre 1on kontant (Kegd och Leijonmarck
2010). Enligt Kego och Leijonmarck (2010) kravs penningoverfo-
ringar i flera led, osanna underlag och malvaktsuppliagg. Mer om
svart arbetskraft kan ldsas i avsnittet om obeskattade medel i en
legal verksamhet.

I andra fall har arbetarna fitt sina loner betalda till bankkonton,
men har direfter varit tvungna att betala tillbaka stora delar av 16-
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nen kontant (Jokinen m.fl. 2011, Ollus och Jokinen 2013, Soo och
Markina 2013). Ollus och Jokinen (2013) skriver bland annat att
arbetstagarnas konton tomts pd pengar dagen efter att l6nen beta-
lats in pé kontot. Det finns dven uppgifter om att det i vissa fall ar
arbetsgivaren eller mellanhdnder som kontrollerar arbetstagarnas
kontokort (Ds 2008:7, Jokinen m.fl. 2011). I dessa fall ser lonen
helt normal ut och betalas ut via de finansiella systemen. Det gor
att arbetaren kan fi en falsk kontrolluppgift som ser legitim ut,
och som exempelvis kan anvindas for visumansokningar (se dven
avsnittet om obeskattade medel i en legal verksamhet).

Loner och ersattningar inom manniskohandeln

¢ Kontanta loner och ersittningar vid sexuell manniskohan-
del betalas ut utan kontakt med finansiella system.

e Svarta l6ner, kontant dterbetalning av l6ner till konto eller
anvandning av arbetstagares kort vid arbetskraftsexploate-
ring medfor ofta kontakt med finansiella system vid uttag,
overforingar och kortkop.

Intakter fran manniskosmuggling
och minniskohandeln

Inom den sexuella minniskohandeln bestir intikterna av sjilva
sexforsiljningen. Arbetskraftsexploateringen har inga direkta in-
takter, utan vinsterna gors genom att inte folja regelverket och
betala ut ldga loner. Mer om detta kan ldsas i avsnittet om obe-
skattade medel i en legal verksamhet och i avdelning I. Mannisko-
smugglare far sina intdkter fran betalningen for transporterna och
dess forberedelser.

Sexhandeln

Betalning for sexuella tjdnster bestdr vanligtvis av kontant betal-
ning till personer som siljer sex, kopplare eller organisatorer (Bra
2008:21, Korsell, Vesterhav och Skinnari 2011, Rikspolisstyrelsen
2012b, Rikspolisstyrelsen 2014). Gors betalningen till de som sal-
jer sex ar ett vanligt uppldgg att en indrivare sedan hamtar peng-
arna (Bra 2008:21, Bra 2008:24).

For att f3 tillgdng till information om sexsiljare via webbplat-
ser méste sexkOparna ofta betala i forskott (Socialstyrelsen 2007).
P4 vissa webbplatser kan sexkdparna ringa en bokningscentral i
utlandet som skickar en kvinna till Sverige mot en betalning som
satts in pa ett konto som dr angivet pd webbplatsen. Oftast ror det
sig om hilften av den totala summan. Resterande belopp betalas
kontant till kvinnan (Rikspolisstyrelsen 2011). Det finns dessutom
betalningssystem via sms (Bra 2008:21, Socialstyrelsen 2007). En
intervjuperson dr av uppfattningen att sexkop via internet skulle



kunna ske med bitcoin, men det finns inga bekraftade uppgifter
som styrker detta.

Minniskosmuggling

Mainniskosmugglarna far dels sina intdkter frdn organisationer-
na som bedriver minniskohandel, dels direkt frdn migranterna.
Ovan har det beskrivits att organisationerna i forsta hand betalar
smugglarna kontant. Detsamma borde i stor utstrickning galla
ndr det inte finns nidgot manniskohandelsnitverk inblandat. En
intervjuperson siger dock att man har sett att slaktingar i Sverige
fort over pengar till svenska medborgare med konton i exempelvis
Serbien, Montenegro, Makedonien eller Bulgarien, varifrdn man
antar att smugglingen styrs. Intervjupersonen tror att sliktingar
gar ihop och gor en kontooverforing via en kontaktperson i Sve-
rige till smugglingsorganisationen eller till en smugglare i ett av
dessa transitlander:

T vanliga fall gdr pengarna till sliktingar i hemlandet via Dubai,
men hdr gdr de en belt annan vig och dd undrar man ju varfor.
Och da ar det formodligen av det skilet [minniskosmuggling].

En annan intervjuperson har sett stora mangder transaktioner med
betalningsformedling till Grekland, dar mycket antas vara for att
bekosta manniskosmuggling. 1 fall dir manniskohandlare eller
migranterna sjdlva inte betalar for smugglingen verkar betalning-
arna med andra ord goras elektroniskt eller med betalningsfor-
medling.

Inkomster fran méanniskohandel och minniskosmuggling

e Intikter inom sexuell manniskohandel och mainnisko-
smuggling ar framst kontanta.

e FElektroniska forskottsbetalningar, betaltjanster via sms
och mojligtvis virtuella valutor forekommer inom sexuell
minniskohandel.

¢ Elektroniska betalningar och betalningsformedling fore-
kommer nar migranterna eller manniskohandlare inte sjal-
va betalar for smugglingen.

e Medan kontanta betalningar inte nodvandigtvis betyder
kontakt med legala sektorer medfor elektroniska betal-
ningar och betalningsférmedling mote med den finansiella
sektorn.

Vinster

Konsumtion och investeringar
En del av pengarna frin minniskosmugglingen och manniskohan-
deln aterinvesteras i brottsligheten och i andra illegala verksam-
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heter, samt laggs i vissa fall pa illegal konsumtion av narkotika,
vapen och illegalt spel (Aronwitz m.fl. 2010, Aronwitz 2013, Bra
2008:21, Bra 2008:24, Petrunov 2011, Shelley 2010, Williams
2008). Vinsterna gar dven till konsumtion och i vissa fall dven till
investeringar dir pengarna moter olika legala sektorer (Aronwitz
m.fl. 2010). Som vi skrev tidigare skickas stora delar av intikterna
ofta utomlands till rekryterare eller organisatorer. Pengar skickas
aven till familj och vanner i rekryteringslandet (Bra 2008:21, Kor-
sell, Vesterhav och Skinnari 2011, NUC 2010, Petrunov 2011,
Rikspolisstyrelsen 2012b, Spencer 2011). I det hir avsnittet redo-
visas vad manniskohandlarna och mianniskosmugglarna anvinder
sina vinster till och darefter hur de betalar for detta. En mer detal-
jerad beskrivning av vinsterna finns i avdelning I.

Konsumtion

Stora delar av vinsterna frdn manniskosmugglingen och minnis-
kohandeln gar till vardagskonsumtion och till viss del dven till
lyxkonsumtion (Aronwitz m.fl. 2010, Bra 2008:21, Bra 2008:24,
Korsell m.fl. 2009, Petrunov 2011, Shelley 2010, Williams 2008).
Enligt Bras traffickingstudie giller detta samtliga inblandade i traf-
fickingverksamheten, frin organisatorerna till de utnyttjade (Bra
2008:21, Brd 2008:24). Personer som sijer sex anvander exempel-
vis kontanter for att betala dyra klader, parfymer, kosmetika, hyr-
bilar och taxi (Brd 2008:21, Petrunov 2011, Socialstyrelsen 2004).
I sin studie av traffickingverksamheten i Bulgarien upptickte Pet-
runov att 4ven huvudorganisatorerna forst och fraimst spenderade
pengar pd lyxkonsumtion, for att forst darefter investera pengarna
(Petrunov 2011). En intervjuperson menar att manniskohandlare
inte vill sticka ut, utan att de medvetet hdller en 1dg profil. De le-
ver glamorost, men framst pd sddant som inte dr sd synligt, som
restaurangbesok.

Investering i legala verksambeter

Stora organisationer kan fa hoga vinster, vilket medfor att det ar
troligt att de investerar i legala verksamheter i organisationens ur-
sprungsland och i Sverige (Aronwitz m.fl. 2010, Aronwitz 2013,
Korsell, Vesterhav och Skinnari 2011, Shelley 2010). Det finns lite
skrivet om investeringar fran ett svenskt perspektiv, men enligt
Polisen investeras pengar fran manniskosmuggling och mannis-
kohandel framst i fastigheter och mark utomlands (NUC 2010).
En intervjuperson namner dven att pengar frdn prostitution kan
investeras i restauranger, och i Bras studie av trafficking finns ex-
empel pa investeringar i en verksamhet i Thailand (Bra 2008:21).
Petrunov menar att investeringar dven gors i fastigheter i destina-
tionslandet, som lagenheter, hotell, motell och barer, som anviands
inom verksamheten som boende och for att silja sex (Petrunov
2011). Enligt Williams (2008) gommer manniskohandlarna dess-
utom i vissa fall pengar i olika finansiella paradis.



Konsumtion och investeringar av vinster

® En del av vinsterna aterinvesteras i brottsligheten.

® Vinster spenderas pd vardagskonsumtion, till viss del pa
lyxkonsumtion och skickas utomlands.

e Troligtvis gors fa investeringar och da framst i bostider,
andra fastigheter och kontantintensiva verksamheter utom-
lands.

Hur hanterar man sina vinstpengar?

Konsumtion kan goras kontant. Utover att pengar skickas utom-
lands via betalningsférmedling eller kontanttransporter, finns det
ddaremot valdigt lite information om hur manniskosmugglares
och minniskohandlares penninghantering ser ut i Sverige och hur
man gar till viga for att dolja pengarnas ursprung (Aronwitz m.fl.
2010, Aronwitz 2013, Bra 2008:21, Shelley 2010).

Aterforing till Sverige

Nair det giller manniskosmuggling tror polisen att manga organi-
satorer befinner sig i Sverige och att smugglingsoperationerna leds
harifrin (Delin och Tornmalm 2015). Som beskrevs i avsnittet om
smuggling, skickas pengar for smugglingen ofta till transitlinder
for smugglingen, men for att spendera pengarna i Sverige mdste
pengarna pa ndgot satt foras tillbaka till Sverige. Detta kan enligt
en intervjuperson ske genom att pengarna overfors till ett konto
i ett skatteparadis och att ett kort kopplas till detta. Intervjuper-
soner menar dven att pengar skickas elektroniskt fran utlindska
konton till svenska.

Investeringar utomlands

I Petrunovs studie anvindes relativt enkla metoder som lan, hypo-
tek, donationer och falska spel- och lotterivinster for att forklara
ursprunget till de pengar som transporterats till Bulgarien for att
investeras i fastigheter eller legala verksamheter (Petrunov 2011).
I flera fall investerade de bulgariska manniskohandlarna i fastighe-
ter eller i verksamheter under falskt namn (Petrunov 2011). Enligt
Williams racker det pa Balkan att kontanter smugglas mellan olika
regioner for att de ska kunna anvindas for att anskaffa fastighe-
ter, anskaffa affarsverksamheter och genomfora byggprojekt (Wil-
liams 2008). Det ar dock mojligt att det i linder som Bulgarien
och Rumanien har blivit svirare att anvanda kontanter som betal-
ningsmedel vid kop av egendomar sedan linderna gick med i EU
ar 2007. I internationell litteratur ndmns dven 6ver- och underpris
vid kop och forsiljning av fastigheter, blandning av kassamedel
och anvindning av rddgivare som advokater, revisorer och af-
farspersoner (Aronwitz m.fl. 2010, Gounev m.fl. 2009, Nelen och
Lankhorst 2008, Petrunov 2011, Shelley 2010, Williams 2008).
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Bréds rapport om trafficking visar dock att manniskohandlare i
Sverige framst anvant sig av sin bekantskapskrets for radgivning
(Brd 2008:21, Bra 2008:24). Familjemedlemmar har dven skrivit
sig som dgare till médnniskohandlarnas tillgdngar (Junninen 2006).
Enligt Kego och Leijonmark har utlindska fakturaskrivande bolag
med svenska foretradare anvants inom minniskohandeln i Sverige
(Kego och Leijonmarck 2010).

Hantering av vinstpengar

e Minniskosmugglare for troligtvis tillbaka vinster till Sve-
rige genom kontooverforingar eller kortbetalningar.

® Vinstpengar fran manniskohandel fors med hjilp av vax-
ling eller betalningsférmedling utomlands for att konsume-
ras och investeras.

e Framst verkar enkla metoder for vinsthantering anvindas
for pengar som skickas utomlands, som lan, hypotek, fal-
ska spelvinster och falska id-handlingar.

5 Tobak och alkohol

Brotten och métet med den legala ekonomin

Produktionen i Sverige av alkohol och tobak som siljs illegalt 4r
begrinsad, vilket gor att varorna mdste foras in i landet. Genom
en illegal inforsel transporteras produkten in i landet utan att na-
gon punktskatt betalas (smuggling). En legal inforsel sker istallet
genom att ett punktskattebolag tar in varan till ett skatteupplag.
Brottet sker nir produkten siljs till ett foretag som inte dr upp-
lagshavare och upplagshavaren inte betalar punktskatten (Skin-
nari och Korsell 2015). Produkterna kan blandas in i en verksam-
het och siljas hos detaljister eller restauranger. Forsdljningen gors
illegalt, men ser legal ut.

Startkapital och investeringar i verksamheten

Det som utmirker punktskattebrotten dr att den initiala inves-
teringen dr liten i proportion till de intikter som kan genereras.
Det krivs exempelvis vildigt lite kapital for en enskild person for
att dka utomlands och kopa cigaretter eller alkohol, och sedan
salja varorna i Sverige (Antonopoulos och Hall 2015, Skinnari och
Korsell 2015). Det gor att det forsta inkopet kan finansieras med
krediter, sparade medel, studiemedel eller bidrag (Bezlov 2015).
En liten insats gor dessutom att den finansiella risken blir mindre
(Bezlov 20135, Janssens 20135, Skinnari och Korsell 2015).



Nar det galler storre brottsuppligg ger underrattelsematerial stod
for att legala verksamheter som restauranger, butiker och bygg-
och factoringforetag forekommit som medfinansidrer. Kontant-
drivna verksamheter underlittar dessutom tillgdngen till kon-
tanter. Aven lin frin andra girningspersoner med bakgrund frin
olika brott forekommer, vilket kan innebira att olika investerare
gar ihop for att kopa en andel av en storre forsandelse (Skinnari
och Korsell 20135).

Startkapital

* Kostnaden for investeringar dr liga i proportion till intik-
terna. Det forekommer bdde kontanter, ldn och krediter.
Finansidrerna kan vara personer med skiftande brottslig
bakgrund, men det forekommer dven att foretag investerar
i brottet.

Lopande kostnader i verksamheten

Produktionskostnader

Det finns en legal och en illegal produktion av tobak och alkohol.
Den legala produktionen betyder att legala varumarken produ-
ceras, medan den illegala innebdr kopior av etablerade marken.
Eftersom produktionen i ménga fall ligger utomlands, kops pro-
dukten fran utlindska aktorer. Det giller bade for illegal och legal
produktion (Brd 2011:7, Skinnari och Korsell 2015). For hogre
vinst av en illegal produktion behover produkten ge sken av att
vara legal, exempelvis med etikettext (jfr avsnittet om stolder, pi-
ratkopiering och haleri). Det gor att illegala fabriker framst riktar
sig mot storre sprak dn svenska (Skinnari och Korsell 2015). II-
legalt snus och shishatobak tillhandahalls p4 den svenska markna-
den, men eftersom den ar relativt liten forefaller lonsamheten vara
lag (Skinnari och Korsell 2015).

Produktion
e Produktionen sker frimst utomlands, och produkterna
kops framst in fran utlindska aktorer.

Varuinkop

Vid varuinkop kan betalning ske genom bankkonton eftersom ko-
pet i ménga fall dr legalt. Medan det vid mindre inforsel kan ske
kop direkt fran en detaljist, gors de storre kopen fran producen-
ten. Det forekommer forvisso storre inforsel som smugglas in, men
detta dr inte nodvandigt nir ett punktskattebolag gor inkopet.
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Eftersom punktskatten inte betalas niar produkten efter inforseln
forvaras i ett skatteupplag kan inkopskostnaden héllas i nivd med
ett legalt kop (Bezlov 20135, Skinnari och Korsell 2015). Det gor
ocksd att foretaget som importerar varan ser seriost ut. Foretaget
som begér brottet kan istillet ligga ndgra foretagsled lingre bort
och vara det som produkten senare siljs till (Brd 2011:7, Skinnari
och Korsell 2015). I de fall inkopet passerar flera olika foretag,
lander och forvaringsplatser blir det ocksd svart att folja lasten
(Bezlov 2015, Chionis och Chalkia 2015).

Mellan olika girningspersoner finns flera olika betalningslos-
ningar ndr produkterna fordelas sinsemellan. Kontanta forskotts-
betalningar, betalningar genom byggtjdnster, betalningar via kre-
diter, avtal och reverser ar ndgra exempel som framkommit genom
underrittelsematerial. I Storbritannien betalades en last genom en
stor bat. Baten sdldes sedan for att fi kontanter (Antonopoulos
och Hall 2015). Betalningarna behover alltsd inte ske med hjilp
av finansiella system.

Varuinkop

¢ Importkostnader kan betalas genom elektroniska transak-
tioner eftersom varan ar legal.

I de fall varan kops mellan girningspersoner féorekommer
kontanta betalningar, men dven betalning genom krediter,
reverser, foremal och tjanster.

Transport av produkter

Egen logistikkanal

Girningspersonerna kan precis som vid andra brott som avser
smuggling, exempelvis narkotikabrott eller piratkopiering, driva
ett eget logistikforetag. Inforsel kan ske med lastbilar eller conta-
inrar som skickas via bat. I de fall produkten smugglas in genom
ett legalt foretag kan forsindelsen markas som ndgonting annat,
skickas tillsammans med nagot eller inkorporeras i ndgot (Brad
2010, Skinnari och Korsell 2015).

Bedrivs verksamheten legalt behover transportkostnaderna inte
paverkas i ndgon storre omfattning jamfort med en ordinarie im-
port, och ar dessutom avdragsgilla i foretagets deklaration (Bra
2011:7, Sjostrand 2009, Skinnari och Korsell 2015). Nar inforseln
sker till ett skatteupplag behover inga sirskilda atgarder goras for
att ta in varan, och till och med tullavgifter kan betalas for in-
forseln (Skinnari och Korsell 2015). Enligt underrittelsematerial
forekommer falska dokument med avsikt att minska dessa avgif-
ter, exempelvis att styrka att lasten dr betald eller ska vidaretran-
sporteras (Bra 2003:10, Bra 2011:7). I de fall varan transporteras
vidare, kan en del av vinsten sikras genom att silja en del av las-
ten i Sverige (Skinnari och Korsell 2015). For att leverera varorna



till kunden, exempelvis restauranger, har intervjupersoner berittat
om garningspersoner som haft tillgdng till egna budbilar.

Egen logistikkanal

* Vid transport till punktskattelager kan skatter och tullav-
gifter komma att betalas. Falska dokument férekommer.

e Transport med hjilp av eget logistikforetag leder till l3ga
kostnader.

Egen inforsel

Det finns de som pd egen hand smugglar in alkohol och tobak.
Det kan vara personer med tillgang till en liten skdpbil, eller bat-,
bil-, flyg-, eller busspassagerare som fyllt sin resviska med tobaks-
produkter eller alkohol. Manga av dessa smugglingsoperationer
sker i liten skala, men regelbundet. Kostnader som forekommer
ar da kostnader for bensin, biljetter och eventuell hyra av fordon.
Betalningen kan goras helt legalt. Vid storre inforsel har det hant
att garningspersoner limnat bade varor och bilar nar de blivit pa-
komna (Bra 2011:7, Skinnari och Korsell 2015).

I de fall en chauffor behover anlitas kan chaufforen betalas med
kontanter eller med varor. Betalning i varor gor att chaufféren kan
gora egna vinster och lockas till att vara delaktig i ndsta transport
(Antonopoulos och Hall 2015, Skinnari och Korsell 2015). Enligt
internationella studier har vissa garningspersoner transporten som
sjdlva affdrsidé, och det forekommer att man jobbar pa uppdrag
av kopare (von Lampe 2003).

Egen inforsel

e Nir inforsel sker pd egen hand kommer garningspersonen
i kontakt med flera legala sektorer, exempelvis for att kopa
biljetter, kopa bensin eller hyra bil. Betalningen kan ske
helt legitimt.

® Betalning till medhjilpare, som chaufforer, kan ske kon-
tant men dven i varor.

Forvaring av produkter

Hos mer etablerade giarningspersoner forvaras varan i ett skatte-
upplag. Produkten kan dven forvaras tillsammans med legala va-
ror dar kvantiteten regleras genom osanna fakturor (Bra 2011:7,
Skinnari och Korsell 2015). En intervjuperson berittar diaremot
att lagenheter och andra utrymmen registreras som skatteupplag
for produkter vars kvantitet aldrig hade fitt plats dar, och troligen
aldrig nar forvaringsplatsen. Det tyder pa att det sallan kontrol-
leras hur mycket ett sidant lager kan rymma (jfr aven Brd 2011:7,
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Skinnari och Korsell 2015). Intervjupersoner har dven berittat att
det funnits radgivare som hjalpt garningspersoner att ansoka om
punktskattelager.

I de fall produkten siljs av en butiksinnehavare forvaras den
normalt sett i anslutning till butikslokalen, exempelvis i en kal-
lare ovanfor innertaket, men dven forvaring i bilar registrerade pa
exempelvis bilmalvakter har enligt underrattelsematerial forekom-
mit (Skinnari och Korsell 2015). For produkter som siljs illegalt
utan foretag i Sverige ligger det nira till hands att anta att de for-
varas i garage och forrdd. Denna typ av forvaring innebar inga
eller 13ga kostnader.

Forvaring

¢ Kostnaderna for forvaring ar relativt laga, speciellt om le-
gala och illegala produkter delar pd utrymmet.

¢ Antalet i varulagret kan regleras genom osanna fakturor.

Intakter fran tobaks- och alkoholverksamheten

Forsaljning av varor utanfér ramen for de legala strukturerna
Upparbetade forsdljningskanaler dr ofta en forutsittning for att
kunna silja en leverans av illegala varor. Dessa kan bestd av nir-
stdende, vanner eller foreningar (Skinnari och Korsell 2015). De
kan dven bestd av svartklubbar, spelklubbar, sociala natverk eller
fordon som stdr uppstallda pa sirskilda platser (Brd 2011:7, Skin-
nari och Korsell 2015). Aven forsiljningsplattformar éver internet
(Brd 2011:7) och mobilapplikationer anvands (Britts och Sand-
berg 2015, Giertz 2015a, Giertz 2015b). I de fall forsaljningen
leder till ett fysiskt mote foredras normalt sett kontanter pd grund
av den minskade sparbarheten (Janssens 2015).

For produkter som siljs via internet och levereras via postpaket
spelar produktens storlek, utformning och vikt in. Internet dr dar-
for en vanligare forsaljningskanal for tobak an for alkohol (Skin-
nari och Korsell 2015). Betalningen kan i dessa fall ske genom
bankoverforing, kort eller en elektronisk planbok.

Forsaljning av varor inom ramen for de legala strukturerna

Fran ett punktskattelager kan varorna firdas i olika led tills de
ndr en grossist, restaurang eller tobaksbutik, som siljer varan till
slutkunden (Bra 2011:7). Det har forekommit att tobaksgrossister
som kopt varor fran punktskattelager inte redovisat forsaljningen.
En intervjuperson berittar om en lagerdifferens pd “ndgra miljo-
ner” cigaretter. Grossisten skotte betalningarna kontant och fore-
tradarna for grossistforetaget bestod av malvakter. Forskottsbetal-
ningar kan dock férekomma i form av banktransaktioner nir en



grossist koper fran ett skatteupplag. I underrittelsematerial nimns
ett foretag som latit betalningen for varorna ske via ett annat fore-
tag genom att anvianda bankoverforingar.

Tobaksprodukter som ska siljas i butik kan kopas in svart kon-
tant eller med hjalp av osanna fakturor. Flera intervjupersoner be-
rittar att oredovisade inkomster finansierat inkopen, men dven att
kontanta medel blivit tillgingliga genom att butiken tillhandahal-
ler giroservice eller hanterar andra butikers dagskassor. P4 samma
satt kan varan siljas utan att forsdljningen redovisas (Johansson
och Magnusson 2001). Det forekommer dock att en butik bor-
jar sdlja en liten mangd produkter svart, for att sedan bli tvingad
av garningspersoner att utoka forsiljningen (Skinnari och Korsell
2015). Genom att silja en obeskattad produkt till en konsument
for samma pris som legala produkter, ges ett trovardigt intryck
samtidigt som vinstmarginalen blir hog. Priset baseras dock pa
hur lik produkten ir originalet och hur vil den kan smailta in i
verksamheten. Medan det for tobaksprodukter kan rora paketets
utformning, kan det for alkohol handla om att fylla spritflaskor
med svartsprit.

Forsaljning

¢ Forsiljning av varor kan ske hos detaljister som restaurang-
er och tobaksbutiker eller andra upparbetade forsiljnings-
kanaler.

e Betalning vid forsaljningen sker kontant eller genom fak-
tura. Vid internetforsiljning kan elektroniska betalningar,
kortbetalningar och virtuella planbocker anvindas.

Vinster

Tobak och alkohol ar belastade med en hog punktskatt som 6ver-
stiger varans varde. Darfor gors en betydande vinst om varan kan
saljas utan skatt, men till ett reguljart pris. Detta giller for samtli-
ga punktskattepliktiga varor. Vinsten paverkas dven av hur manga
distributionsled som finns (Brd 2011:7).

For detaljister som siljer obeskattade produkter i butik kan mo-
tivet vara att forsoka halla verksamheten vid liv. Vinsterna som
uppstar kan darfor g in i verksamheten, anviandas till l6ner och
till vardaglig konsumtion. I brottets natur ligger ocksa att det ar
niarmast konsumenten som vinsterna ar lagst.

De gédrningspersoner som siljer till detaljister och privatpersoner
tar framst betalt i kontanter, och deras vinster ar betydligt hogre.
Trots att det i manga fall ror sig om betydande vinster finns forva-
nansvart lite beskrivet om just vinsthanteringen.
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Forutom vardagskonsumtion anvands vinsten, i de fall den genere-
rar overskott, for att dterbetala eventuella lan (Skinnari och Kor-
sell 2015). Intervjupersoner ger dessutom bilden att manga som
dgnar sig 4t inforsel av punktskattepliktiga varor och smuggling
av dessa dr involverade i annan brottslighet. Vinsterna aterinveste-
ras darfor dven i andra brott, exempelvis i narkotika-, vapen- och
manniskosmuggling, men dven i svart arbetskraft (Skinnari och
Korsell 2015). Aven Aterinvesteringar i punktskattebrotten fore-
kommer (Chionis och Chalkia 2015, Janssens 2015).

En del av vinstmedlen anvinds dven som en reserv for oforutsed-
da kostnader. Sddana kan vara kostnader for en beslagtagen last,
jurister eller mutor. Det forekommer dven att reserven anvands for
att kunna lamna brottsligheten. Bestar reserven av kontanta medel
vaxlas den ofta till hoga valorer i euro (Bezlov 2015). Som en del i
ett minskat riskdtagande kan giarningspersonen trada tillbaka fran
den brottsliga verksamheten for att lita en annan person ta plat-
sen, ofta genom att som ersattning fa en viss procent av vinsterna
(Skinnari och Korsell 2015).

I de fall det 4r internationella girningspersoner som agerar
pa den svenska marknaden, fors brottsvinsterna ofta utomlands
(Chionis och Chalkia 2015, Janssens 2015). Detta gors genom be-
talningsformedling, men dven genom penningkurirer (Brd 2006:2,
Finanspolisen 2010, Janssens 2015). Det forekommer att svenska
valorer transporteras utomlands, medan pengarna i andra fall vax-
las till andra valutor. Vissa av de lander dit pengarna fors ar stora
kontantekonomier. Internationellt sett har vinster fran illegal to-
bakshandel transporterats till Panama (Naylor 2002).

For mer information om vinst hdnvisas till avdelning I.

Hantering av vinstpengar

¢ Vinsterna ar betydande, men kunskapen om hur vinsterna
anvands ar lag.

® Vinster anvands for att dterinvestera i en legal verksamhet
som sidljer varan, men dven for att dterinvestera i brott.
Vinsterna fors dven till garningspersoner som befinner sig
utomlands.

6 Stolder, piratkopiering och hileri

Brotten och métet med den legala ekonomin

I det hir avsnittet diskuteras organiserade stoldbrott, hileri och
piratkopiering. Organiserade stolder sker bland annat mot lager,
transporter, byggarbetsplatser, museer, kyrkor, butiker och fore-
tag, och inkluderar bland annat fordon, ddelmetaller, metallskrot,
elektronik, konst och antikviteter (Bagarzadeh 2010, Bra 2005,



Brd 2006:6, Bra 2012, Korsell och Kallman 2008, Lofgren 2006,
Palmkvist 2007, Rikspolisstyrelsen 2012¢, Rikspolisstyrelsen
2013, SOU 2014:72). Produkter som piratkopieras inkluderar allt
fler foremal, men vanligast 4r mirkesklader och accessoarer, elek-
tronik, likemedel, leksaker, tobak, livsmedel och drycker (Kom-
merskollegium 2012:5, OECD 2007, Svensk Handel 2012, Tull-
verket 2011, UNICRI 2011).

Stoldgods forflyttas fran den legala ekonomin, in i den krimi-
nella ekonomin via stélden, genom grazoner via foradlingar — an-
passningar till den tilltdinkta marknaden — och vidareforsiljningar,
och ofta tillbaka till den legala ekonomin via forsiljningen (Bra
2006:6, Engelbrektson 2007, Kante 2014, Killman och Korsell
2007, OECD 2007, SOU 2014:72). Varorna kan med andra ord
kopas som stoldgods av hilaren, men efter ndgra led av foradling,
till exempel genom byte av registreringsskyltar pa bilar eller ge-
nom att smilta ner ddelmetaller, samt genom vidareforsiljning,
sdljas vitt (Antonopoulos och Papanicolaou 2009, Bagarzadeh
2010, Brd 2006:6, Rikspolisstyrelsen 2013, SOU 2014:72). Darfor
forekommer det bade kriminella och till synes legala intikter inom
hilerimarknaden.

Piratkopierade varor framstalls istdllet illegalt, men importeras
och siljs sedan ofta via legala kanaler inom handeln eller pa inter-
net (Svensk Handel 2012, Tullverket 2011, UNICRI 2011, Union
des Fabricants 2003), vilket foranleder kontanta likvil som elek-
troniska betalningar.

Startkapital och investeringar i
verksamheten — varifran kommer pengarna?

Att utfora en stold behover inte vara sarskilt kostsamt. Det ar tro-
ligt att tjuvar borjar med sma stolder for att med vinsten sedan
finansiera storre stolder som kriaver mer forberedelser och utrust-
ning. Lopande investeringar i verksamheten kommer dirmed san-
nolikt frdn redan intjdnade brottsvinster (jfr Brd 2006:6).
Piratkopierade varor tillverkas for det mesta utomlands, och
startkapitalet for svenska aktorer utgors darmed ofta av den in-
vestering som kradvs for att importera varorna till Sverige. Trots
att de som forfalskar varor i manga fall ar multikriminella (OECD
2007), verkar det inte som att andra brottspengar finansierar pi-
ratkopieringen i sdrskilt stor utstrickning. Daremot ser Interpol
kopplingar till internationella kriminella nitverk som har gott om
kapital och som kan sta for finansieringen (Carp 2015).
Sparpengar och olika typer av ldn anvands typiskt sett for att
initialt finansiera brottsliga verksamheter, och det borde inte vara
annorlunda med stold-, piratkopierings- och hileriverksamheter-
na (jfr avsnittet om narkotikamarknaden). Hilarna, som behover
ett startkapital for att kopa varor fran tjuvarna, har ofta en fot i
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den kriminella och en fot i den vita ekonomin (Brd 2006:6, Bra
2015a). Manga hilare bedriver verksamheten vid sidan av en legal
anstillning eller inom legala foretag (Bra 2006:6). I Walshs stu-
die av hileri i en amerikansk stad var exempelvis tva tredjedelar
av hidlarna foretagsigare eller chefer (Walsh 1977 refererad i Bra
2006:6). Narheten till de legala marknaderna ar central eftersom
det ar dar som efterfragan finns med hogre priser an pa de krimi-
nella marknaderna.

Finansiering av st6lder, hileri och piratkopiering

e Stolder kraver litet startkapital.

e Startkapital for piratkopiering och hileri skulle kunna
komma fran lan, sparkapital eller foretag.

Lopande kostnader i verksamheten

Utgifterna for att utfora stolder bestar frimst av loner, inbrotts-
verktyg och fordon. Jimfort med aktorer pa den legala marknaden
har hilare ldga inkopskostnader, men oftast hoga driftskostnader,
bland annat for att varorna i manga fall behover foradlas innan de
saljs vidare (Brda 2006:6). Inom piratkopieringen stir import for
den storsta kostnaden.

Produktionskostnader

”Produktionen” inom stold- och haleriverksamheten ar sjilva
stolden, medan den inom piratkopieringsbrottsligheten ar tillverk-
ningen av de forfalskade varorna, vilket i Sverige till stor del be-
tyder importkostnader. Nedan redovisas kostnaderna for produk-
tion och import.

Framst kontanta kostnader inom stold och haleri

For att utfora stolderna krivs inbrottsverktyg och annan sirskild
utrustning, transportmedel, kinnedom om de tilltinkta brottsoff-
rens rutiner, kontakter och tips, information och branschkunskap
(Brd 2006:6). Kop av utrustning gors troligtvis framst kontant.

Stolderna forenklas om man har tillgang till en insider pa foreta-
get som stolden planeras mot. Insidern kan mot en — formodligen
kontant — ersittning bidra med information om 13s och larm, vik-
tarrutiner, transport och forvaring av stoldbegirlig egendom och
liknande uppgifter (Bra 2006:6).

For hilare bestar produktionskostnaderna av kontanta kop av
de stulna varorna. Hilare koper stoldgodset fran tjuvarna och sal-
jer det vidare till konsumenter, foretag eller andra halare som for-
adlar varan (Brd 2006:6, Bra 2015a, Finklea 2012, Lenke 1980,
Roselius och Benton 1973 refererad i Bra 2006:6). Det finns ex-
empel didr pantbanker fungerat som mellanhdnder genom att tju-



varna pantsatt foremalet och silt kvittot till hdlarna (Brd 2006:6).
I andra fall ingar de som utfor stolderna och hilarna i samma
organisation (jfr SVT 2015). I dessa fall utbyts ligans kostnader
fran kop av stoldgods till utbetalning av ersittning till tjuvarna.
Innan halaren siljer varan vidare behover varan ibland forad-
las. Foradling av stoldgods kan krava kostnader for material och
verktyg samt arbetskraft. Inkop av material gors i stor utstrack-
ning kontant pa den legala marknaden, och i méanga fall anvands
foretagets resurser (arbetskraft, lokaler och verktyg) inom ramen
for hilarens legala verksamhet (Bra 2006:6). Kostnaderna doljs
ddarmed i bokféringen som vilka legitima poster som helst.

Piratkopiering — fran kontanta till elektroniska betalningar
Betalningen f6r import av piratkopierade varor gors kontant, via
formell eller informell betalningsformedling, eller via foretag (las
mer om olika betalningssitt i avsnittet om narkotikamarknaden).
Till exempel finns rapporter om att forfalskade varor producerade
i Kina betalas kontant eller via informell betalningsférmedling
(UNICRI 2011). Enligt Per Holgersson, Tullverkets nationella ex-
pert pd immaterialritt, har importen via foretag i Sverige dock
minskat till fordel for direktforsiljning med piratkopierade varor
pd internet: "Nu dr metoden att man bestiller via internet och
sedan skickas varan direkt till slutkonsumenten” (refererad i SVT
2014). Denna typ av handel foranleder elektroniska betalningar
och skulle dirmed kunna liknas vid sméaskalig handel med narko-
tika och dopningspreparat som siljs pd onlineapotek.

Produktionskostnader inom stolder, hileri och piratkopiering

® Forberedelsekostnaderna for att utfora stolder dr ldga och
kontanta. Det forekommer att insider anvinds.

e Betalningarna for inkop av stoldgods och foradling for
hélare dr relativt hoga och kontanta. Forddlingskostnader
inom foretag betalas med osanna fakturor.

o Leveranskostnaderna for piratkopiering ar relativt hoga
och betalas oftast kontant, via betalningsférmedlare eller
elektroniskt. Vaxlingskontor och betalningsformedlare
kan anvindas vid betalningen av leveranser.

Transportkostnader

Transportkostnaderna skiljer sig mellan stoldgods och piratkopie-
rade varor, da stoldgods antingen transporteras inom Sverige el-
ler ut ur Sverige, medan piratkopierade varor for det mesta trans-
porteras in i Sverige (Bra 2006:6, Brd 2012, Engelbrektson 2007,
Kante 2014, SOU 2014:72, SVT 2015). Aven om det finns vissa
skillnader, som att fordon som transporterar stoldgods i vissa fall
stjals, hyrs, leasas eller kops av en mdlvakt (Bra 2006:6), medan
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detta inte verkar ske med piratkopierade varor, finns det stora lik-
heter i penninghanteringen. Bidda typerna av transporter foranle-
der exempelvis kostnader for transportfordon, arbetskraft och i
vissa fall biljetter, visum och forfalskade dokument (Bra 2006:6).

Béde vid smuggling av stoldgods och piratkopierade varor an-
viands mellanhinder inom transportsektorn, dkare eller grossister
som mot kontant ersittning tar med sig varorna tillsammans med
sin last (Bra 2006:6, Brd 2012, Polismyndigheten 2015, Rikskri-
minalpolisen 2012, UNICRI 2011).

Om girningspersonen har ett eget foretag kan foretagets legala
kanaler anvindas, vilket innebir ligre kostnader och betalning
med osanna fakturor eller konto. Nar hanteringen av varorna in-
tegreras i det legala varuflodet minskar dessutom risken for upp-
tackt. I syfte att ytterligare dolja lastens ursprung transporteras
piratkopierade varor ofta via flera linder och leds om flera ganger
(UNICRI 2011, Union des Fabricants 2003). De som bedriver pi-
ratkopiering dr oftast — och framfor allt niar det dr en storskalig
verksamhet — beroende av att ha en legal verksamhet som tick-
mantel vid transporterna.

Mindre skrymmande stoldgods och piratkopierade varor som
bestills pa internet skickas med post, vilket medfor ldga kostnader
och mindre risk for stora beslag (Bra 2006:6, Brd 2012, Kom-
merskollegium 2012:5, Lavorgna 2015, Polismyndigheten 2015,
Rikskriminalpolisen 2012). Bland annat siger en intervjuperson
att stora kvantiteter stulna vardags- och lyxartiklar har skickats
utomlands med post. Aven piratkopierade varor som siljs vidare
lokalt, skickas enligt Lavorgna per post i flera omgangar for att
undgd uppmarksamhet (Lavorgna 2015).

Inom piratkopieringen forekommer det ofta en hog grad av
komplexitet dir foretag kan vara registrerade i ett land, ha en
adress i ett annat, ett bankkonto i ett tredje, sin server i ett fjarde,
sina varor i ett femte och sina kunder i ett sjatte (Lavorgna 2015).

Transportkostnader

e Transport av stoldgods och piratkopierade varor betalas
kontant via mellanhinder.

¢ Betalningen sker via konto eller osann faktura nar varorna
transporteras genom foretag.

e Kostnaderna for postforsandelser ar laga.

Forvaringskostnader

En stor del av de piratkopierade varorna framstar redan vid impor-
ten som legitima, och varorna forvaras darmed i foretagets vanliga
lager. Detsamma giller stoldgods i de fall hilare arbetar inom den
legala sektorn och har tillgang till ett foretagslager (Korsell m.fl.



2009). Ibland kravs daremot forfalskade handlingar, som forfal-
skade dkthetsintyg (Rikspolisstyrelsen 2013). Nar verksamheten
sker utanfor foretag hyrs eller kops lager och andra forvarings-
platser troligtvis av malvakter. Sma leveranser forvaras dessutom i
bostdder och bilar. Hilare forsoker dock ofta direkt silja de stulna

varorna vidare utan att anvianda lager pa grund av att férvaring
innebar en risk och en kostnad (Brd 2006:6, Korsell m.fl. 2009).

Kostnader for forvaring av

stoldgods och piratkopierade varor

e Forvaringskostnaderna ar laga.

e Forvaring inom foretag medfor laga kostnader.

e Nir lager kravs hyrs dessa formodligen av malvakter.

Kostnader for 16ner, ersittningar och mutor

Arbetskraft och kompetens anlitas, som nimnts ovan, ibland pa
den legala marknaden. Detta giller framfor allt piratkopiering,
men dven inom haleri kan insider, detaljister, hantverkare, la-
gerarbetare och chaufforer vara verksamma i legala foretag (Bra
2006:6). Om den kriminella verksamheten bedrivs inom ett legalt
foretag kan arbetstagarna fa en vanlig 16n, medan insider far en
svart kontant ersittning (Brd 2006:6, SVT 2015). Det forekom-
mer dven att personer som pd olika satt medverkar i foradlingen
av stoldgods dar omedvetna om att de deltar i en illegal verksamhet
(Bra 2006:6).

Mutor till poliser tas upp i dldre internationell litteratur (Klock-
ars 1974 och Staffensmeier 1986 refererade i Brd 2006:6), men
eftersom myndigheternas insatser mot haleri dr ett sd pass eftersatt
omrdade i Sverige, ar det inte troligt att mutor 6verlamnas i sarskilt
stor utstrackning (jfr Brd 2009:7, Bra 2014:4).

Loéner, ersdttningar, arvoden och mutor
® Loner och ersittningar betalas antingen ut legalt som 16n
eller arvode, eller svart kontant.

Intakter fran stold-, piratkopierings-
och hileriverksamheten

Intdkterna fran stold, haleri och piratkopiering bestdr av intak-
ter fran forsdljningen av de stulna eller forfalskade produkterna.
Dessa intakter framstdr ofta som legitima eftersom det forekom-
mer att varorna siljs inom till synes legala verksamheter. Bras
studie av hileri tyder pd att penninghanteringen fran forsiljning
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av stoldgods diremot oftast sker kontant — dven ndr varorna ar
foradlade och vid forsaljningen framstar som legala (Bra 2006:6).

Forsaljning till begagnatmarknaden

Stoldgods saljs ofta pd begagnatmarknaden — skrothandeln, pant-
banker, loppmarknader, secondhandbutiker, missor, juvelerare,
konsthandeln, antikhandeln, auktionsverk eller pd olika mark-
nadsplatser pd internet — dar produkternas ursprung ar mer svar-
kontrollerade (Bowman Proulx 2010, Brd 2012, Finklea 2012,
Johns och Hayes 2003, Rikspolisstyrelsen 2012c¢). Genom att visa
allmint hallna inkopskvitton eller havda att det inte finns nagot
kvitto, forsiakringsbevis eller virderingsintyg som kan styrka var-
ans ursprung, kan halaren fa en vit inkomst fran forsaljningen (Bra
2006:2, Bra 2006:6, Korsell och Killman 2008). Inom skrothan-
deln forekommer det, utdver kontant betalning, att hilarna far
betalt genom fakturering. D4 anvinds falska identiteter, falska re-
gistreringsskyltar, bulvaner, bulvankonton och bolag utan verklig
verksamhet (Brd 2006:6, Korsell 2008, SOU 2014:72). Vid forsalj-
ningen kan hilaren eller bulvanen dirmed uppge ett privat bulvan-
konto eller foretagskonto varifrdn den sedan for vidare pengarna
till andra konton eller tar ut dem i kontanter (SOU 2014:72). Det
forekommer aven att virdefulla och skrymmande foremal siljs pa
begagnatmarknaden utomlands (NUC 2010, Rikspolisstyrelsen
2013, Tullverket 2011).

Forsaljning till kontantverksamheter

For att kunna silja de illegala varorna till exempelvis detaljhan-
deln, restauranger, museer, byggforetag eller bensinstationer, for-
utsitts en ingdng i verksamheten (Korsell 2008). Enligt Johns
och Hayes, som undersokte hileri i USA, foredrar hilare att silja
stoldgods till kontanthandeln for att direkt fa betalning kontant
(Johns och Hayes 2003). I vissa fall ar garningspersonen sjilv
verksam i en verksamhet dir varan kan placeras (Brd 2006:2, Bra
2005, Bra 2006:6, Finklea 2012). Alternativt finns kontakt med en
insider eller ndgon annan som koper varorna svart eller utpressas
att sdlja varorna i sin butik (Brd 2012, Bynert 2013, Lindeborg
2007, OECD 2007, UNICRI 2011).

Forsaljning pa internet

Hilare eller de som tillhandahadller piratkopierade varor kan dven
sdlja dessa till enskilda kunder. Till exempel liggs varor ut pd in-
ternet for forsiljning till privatpersoner via webbplatser som fram-
star som legala eller som siljer begagnade varor (Finklea 2012,
OECD 2007, Svensk Handel 2012, UNICRI 2011). Forfalskade
likemedel siljs exempelvis ofta via onlineapotek som ser riktiga
ut, medan andra varor siljs pd webbplatser som Blocket och Tra-
dera (Lavorgna 2015, NUC 2010). Varor som siljs via internet



betalas framst via kontooverforingar till bulvankonton, men dven
till virtuella pldnbocker.

Intékter fran st6lder, hileri och piratkopiering

* Forsiljning till begagnathandeln och kontanthandeln gors
framst kontant, men konto eller faktura forekommer ocksa.

e Internetforsiljning gors framst till bulvankonton.

Vinster

Konsumtion och investeringar

Det finns lite skrivet om vad vinsterna fran stolder och handeln
med stulna och forfalskade varor anvinds till. Enligt flera kallor
anvinds en del av vinsterna till att finansiera annan brottslighet,
som narkotikaverksamheter eller eget missbruk (Brd 2006:6, Bra
2012, Bra 2015a, NUC 2010, OECD 2007, UNICRI 2011). In-
ternationellt har det dven uppmarksammats kopplingar mellan
organiserade stolder och forfalskning respektive terrorfinansiering
(Carp 20135, Finklea 2012, OECD 2007). Utover kontant betal-
ning har dessa pengar forts over elektroniskt till finansiella institut
for att sedan komma terrornitverket till handa (Finklea 2012).

Nadgra intervjupersoner i Bras studie av hileri menar att pengar
fran stold och haleri anvinds till att behalla en sarskild livsstil dar
pengarna dtminstone delvis spenderas pa den legala marknaden
genom vardags- och lyxkonsumtion (Bra 2006:6). I andra studier
har man sett att personer misstankta for stolder och haleri spelat
pd kasino (Brd 2006/SOU 2006:64). Personer som verkar inom in-
ternationella stoldligor lever diremot relativt osynligt i Sverige, for
att istallet skicka stora delar av intikterna utomlands och spen-
dera mycket pa resor. Dessa ligor har dven enligt en intervjuperson
kopt fastigheter i Sverige som de anvander som boende. Intervju-
personen menar dessutom att topparna i organisationen har byggt
stora palats utomlands.

Kunskapen om piratkopiering i Sverige ar begrinsad, men pa
grund av kopplingarna till internationella kriminella nitverk och
hoga formodade vinster, och pd grund av att betydande delar
av forsiljningen medfor vita intakter, ar det rimligt att anta att
brottsvinsterna bade gér till lyxkonsumtion och investeringar i le-
gala sektorer. Troligtvis spenderas pengarna fraimst utomlands da
ménga av verksamheterna ar internationella.

Konsumtion och investeringar av vinster

fran stolder, haleri och piratkopiering

e Vinster fran stolder och hileri aterinvesteras i brottslig-
heten och konsumeras.
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e Det ir troligt att vinster frdn piratkopiering konsumeras
pad lyxprodukter och investeras i legala verksamheter och
fastigheter.

Hur hanterar man sina vinstpengar?

I'studien av hileri skriver Bra att ”man kan forvinta sig att konven-
tionella ekonomifunktioner anvands for att hantera storre penga-
belopp”, men studien fann inga tydliga bevis for att det verkligen
sker (Brd 2006:6). Precis som inom annan organiserad brottslighet
verkar man inom hileri och piratkopiering anvinda sig av mél-
vakter, bulvaner och falska identiteter som kan std pa hyreskon-
takt och som dgare till bilar, och som kan upplata sina konton (Bra
2006:6, Korsell 2008). Enligt en intervjuperson fors pengar fran
internationella stold- och hileriligor in pd malvaktskonton som
tas ut av gdngare pa vixlingskontor for att sedan skickas kontant
utomlands med kurirer eller via betalningsformedling. Intervjuper-
sonen hiavdar dessutom att pengar fors over till bolag utomlands
med hjilp av osanna fakturor for att sedan tas ut i kontanter och
transporteras tillbaka till Sverige. Levi och Reuter menar aven att
radgivare, myndigheter och forsiakringsbolag kan anviandas inom
hélerimarknaden genom att bland annat skapa osanna fakturor
(Levi och Reuter 2006). Det finns dock fa uppgifter om hur vanligt
det dr att radgivare anlitas inom hilerimarknaden i Sverige. Det
saknas kunskap om vinsthantering inom piratkopiering i Sverige.

Mer om vinsthantering finns att ldsa i avdelning I.

Hantering av vinster fran stolder, haleri och piratkopiering

e Milvakter och bulvaner anvinds for att dolja den verkliga
dgaren och penninghantering inom stélder, hileri och pi-
ratkopiering. I 6vrigt saknas kunskap om vinsthanteringen
fran stolder, hileri och piratkopiering.

7 Grova ran

Brottet och motet med den legala ekonomin

Personrdn ar den vanligaste typen av rdn, men de inbringar inte
sarskilt mycket pengar och ar sillan organiserade. Darfor fokuse-
ras det hdr avsnittet pa storre rdn, som bank- och virdetranspor-
trdn, samt rdan mot guldsmeder, juvelerare, urmakare och andra
som hanterar hoga virden, trots att dessa utgor en liten del av de
anmailda rdnen (Blixt 2012, Bra 3/2004, Brd 2012, Bra 2015b,
Melin 2010, Polismyndigheten 2015, SOU 2014:72). Vissa kort-



och kontobedragerier eller kapningar skulle ocksd kunna definie-
ras som ran, men vi har valt att diskutera detta i avsnitten om
bedrigerier och ekonomisk brottslighet.

Rénarna lagger ner mycket tid och hoga kostnader pé att for-
bereda ranen, men detta kan till stor del ske utan ndgon markbar
inblandning av legala sektorer. Motet med den legala ekonomin
sker darfor framst nar rdnarna spenderar sina vinster.

Startkapital och investeringar i
verksamheten — varifran kommer pengarna?

Det kravs omfattande planering och diarmed stora investeringar
for att genomfora grova ran. Framst verkar startkapitalet komma
fran annan brottslighet, som stolder, narkotikaforsaljning och be-
drigerier, medan de lopande investeringarna for att utféra nya ran
kommer frdn dterinvesteringar i brottsligheten. Enligt flera kallor
ar rdnare ofta multikriminella, vilket kan bero pa att de behover
samla ihop ett startkapital (Adali 2011, Blixt 2012, Brd 2007:4,
Brd 2008:21, Bra 2008:24, Polismyndigheten 2015).

Det finns ingen information om legala finansidrer till ran, men
precis som for annan brottslig verksamhet kan man anta att aven
privata sparmedel och grd lan anvinds for att betala ranforbe-
redelserna. Detta beskrivs mer ingdende i avsnittet om narkoti-
kahandeln. Vissa rdnare har dessutom vanliga jobb vid sidan om
ranen (Adali 2011).

Finansiering av grova ran

e Startkapital kommer till stor del frin annan brottslighet.

e Troligtvis anvands dven sparkapital och grd 14n som start-
kapital.

Lopande kostnader i verksamheten

Kostnaderna for att genomféra grova rdn inkluderar bland an-
nat arbetskraft, vapen och sprangmedel, klider, fordon, viskor,
verktyg, mobiler och i vissa fall forfalskade eller stulna handlingar
(Adali 2011, Blixt 2012, Bra 3/2004, Brd 2006:6, Hedberg och
Sorensson 2004). Darutover berittar en intervjuperson om en gar-
ningsperson som kopt en sommarstuga som fungerat som gom-
stille. Medan vapen och sprangmedel inforskaffas illegalt kan hus,
bilar, verktyg och annan utrustning kopas pa den legala markna-
den. T domar framkommer det att visst material och bilar stulits
for att anvandas vid rdn. Sannolikt betalas bade legala och illegala
kop samt arvoden kontant. I Bra-rapporten Brottslighet och trygg-
het i Malmo, Stockholm och Goteborg finns dock exempel pa ett
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fall dar ett foretag betalade ut 16n till de som forberedde och skulle
utfora ranet (Brd 2012).

For att f4 kdnnedom om foretagets rutiner, tips och informa-
tion anvinds i minga fall en insider som fir en kontant ersittning
for sitt deltagande (Adali 2011, Bra 2006:6, Harnesk 2013). ”Ju
storre ran, desto mer insiderinformation behover du”, hivdade
viardetransportrdnaren Anders Adali (Adali 2011, s. 59). Domar
visar att rdnare har gravt ner utrustning innan bankrdn for att
efter ranet grava ner pengar pa olika stillen. Enligt kriminologen
Jerzy Sarnecki hittas pengar frin stora rdn sillan, vilket tyder pd
att dessa goms noga (Thurfjell 2010). Daremot verkar ggmmorna
inte foranleda ndgra sirskilda kostnader.

Lopande kostnader i ranverksamheten

¢ Betalningen for bland annat arvoden, material, utrustning
och vapen sker troligtvis kontant.

¢ Insider med kontant ersittning anvands i vissa fall for att
fa information.

Intakter fran ranen

Intdkterna fran rdn dr ranbytet. Eftersom vi exkluderat kontokap-
ningar och liknande utgors ranbytet alltid av kontanter.

Vinster

Konsumtion och investeringar

Pengar frdn rdn ror sig till stor del inom den kriminella ekono-
min dar de gar till att finansiera dels nya rdnforberedelser, dels
andra brott (Chalkia och Chionis 2015, Hall och Antonopoulos
2015, Terenghi och Di Nicola 2015, Weinberger 2015). P4 grund
av att grova rdn kan ge stora summor kontanter, ibland firgade,
ar de enligt en intervjuperson svéra att omsatta. Darfor dr rdnarna
beredda att investera i andra brott, exempelvis narkotikahandel.
Rénpengarna anviands dven till konsumtion och investeringar.
Nedan beskrivs vad pengarna anviands till, hur de hanteras och
hur motena med legala sektorer ser ut. Mer detaljerad information
om vinsthanteringen kan ldsas i avdelning I.

Rénare lagger stora delar av sina vinster pa konsumtion, sarskilt
lyxkonsumtion, som dyra bilar, batar och klockor, statusmarke-
ringar som guldsmycken, kasinobesok, uteliv, hotell- och restau-
rangbesok samt pd resor (Adali 2011, Harnesk 2013, Hedberg och
Sorensson 2004, NUC 2010, Thurfjell 2010, TT 2014). Sarnecki
menar att ”drémmen 4r att leva livet och brianna pengarna kring
Stureplan, sd att alla ser” (refererad i Thurfjell 2010). I en studie av



kriminella och svarta pengar pd kasinon, framkom det att manga
av de senaste drens misstankta rdnare spenderar sina pengar pa ka-
sinobesok (Brd 2006/SOU 2006:64). Finanspolisen har dven fatt in
rapporter om att branda och firgade sedlar upptickts pa kasinon
(Bra 2006/SOU 2006:64, Grundtman 20035).

Det finns inte mycket skrivet om investeringar i legala sektorer
gjorda av rdnare, men flera intervjupersoner nimner kop av fast-
igheter. En intervjuperson havdar exempelvis att det finns en hel
koloni med svenska rdnare som bor i Spanien.

Konsumtion och investeringar av vinster fran ran

e En del av vinsterna gar till dterinvesteringar i brott och fi-
nansiering av andra brott.

e Kontant vardags- och lyxkonsumtion gar till exempelvis
bilar, batar, klockor, smycken, spel, resor och restaurang-
besok.

* Investeringar i fastigheter i Sverige och utomlands fore-
kommer.

Hur hanterar man sina vinstpengar?
Enligt tidigare litteratur konsumerar rdnare framst sina vinster
kontant. ”Virdeviskorna” dar pengar forvaras i vardetranspor-
ter, ar ibland utrustade med fargampuller som utloses om nagon
forsoker ta sig in i vdskan, vilket innebdr att dven kontanter ibland
behover bytas ut eller tvittas i bokstavlig mening for att kunna
anvindas till konsumtion (Brd 2011:4, Soderblom 2004, Thurfjell
2010, TT 2014). Byte av fiargade ranpengar kan bland annat goras
genom att pengarna anvands vid betalning av en skuld, genom att
de vixlas in till spelmarker pd kasinon for att sedan vixlas till-
baka till pengar eller genom att de vixlas pa vaxlingskontor (Bra
2006:6, Bra 2006/SOU 2006:64, Bra 2011:4, Grundtman 20035,
Korsell och Skinnari 2007, Sveriges Radio 2006b, Wierup 2009).
Vixlingskontor kan dock dven anvindas for att vixla ofargat
ranbyte till andra valutor for att transportera pengarna kontant
utomlands. Bland annat har vinster frdn rdn mot guld- och ddel-
stenshandlare forts utomlands av internationella ligor (Bra 2012).
Aven banksystemen har anvints for att vixla firgade sedlar (Bra
2011:4, Sveriges Radio 2006b, Wierup 2009). Efter att en man
ar 2009 satte in flera hundra tusen kronor pa ett konto via en
insdttningsautomat for att sedan snabbt ta ut ofargade pengar, har
flera banker infort en maxgrans for hur mycket pengar man kan
sitta in (Wierup 2009). Intervjupersoner menar dven att rdnare
far experthjilp av bdde andra girningspersoner och av rddgivare
att gbmma pengarna bakom bulvaner och bolagsbildningar utom-
lands. Sedan anviands foretag som fasader for att kopa fastigheter
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och 6ppna bankkonton utomlands. En intervjuperson siger dven
att en ranare via en advokatbyrds klientmedelskonto har betalat
for sina barns skolgang. En annan intervjuperson hivdar att en
miklare i Sverige fick en handpenning kontant for kop av en fast-
ighet dér rdnare skulle gomma sig, och att bilar kopts med kon-
tanta ranpengar.

Hantering av ranvinster

® Mycket konsumtion sker med kontanter.

¢ Den finansiella sektorn, till exempel vixlingskontor och
banker, anvinds vid vixling av fargade pengar.

¢ Insittning pa konto, malvakter och rddgivningshjalp fore-
kommer.

8 Utpressning, indrivning
och gra utlaning
Brottet och motet med den legala ekonomin

Utpressning och indrivning innebar typiskt sett att garningsper-
sonerna hotar eller kraver till sig pengar, dar dtminstone det sist-
niamnda foranleds av nagon form av skuld. Gra lan 4r utlining
utanfor de finansiella systemen, ofta till en mycket hog ranta.

Organiserad utpressning kan handla om beskyddarverksamhet,
obetalda skulder eller hot om exempelvis skadegorelse, vald el-
ler offentliggorande av information om offret inte betalar, limnar
information eller utfor en tjanst (Bra 2012:6, Finanspolisen 2011,
Ryberg 2015, Aklagarmyndigheten 2010). Ménga av de foretag
och anstillda som utpressas héller sjilva pd med nagon form av
illegal eller svart verksamhet inom framfor allt restaurang-, bygg-,
bil-, detaljhandels- och fastighetsbranscherna. I de fall foretaget
som utpressas bedriver en kontantintensiv verksamhet finns det
dessutom kontanta medel som kan limnas over till garningsper-
sonen (Brd 2012, Brd 2012:6, Bra 2012:12, NUC 2010, Rikskri-
minalpolisen 2007). Utpressning kan dven drabba myndighetsper-
soner och rddgivare, som banktjinstemin, fastighetsmiklare och
brottmdlsadvokater (Bra 2005:18, Bra 2012:12, Finanspolisen
2011).

Indrivning gors framst av reella eller pdhittade skulder, men
aven till foljd av botning — en upplevd felaktighet (Bra 2012:6,
Rikskriminalpolisen 2007, Aklagarmyndigheten 2010). Ménga av
de reella skulderna utgors av narkotika- och spelskulder, men dven
av obetalda 1an, leverantorsskulder och daligt utfort arbete (Bra
2012, Bra 2012:12, Rikskriminalpolisen 2007).



Personer som inte kan eller vill ta lan fran de finansiella institutio-
nerna kan vinda sig till privata utldnare. Vanligtvis ar utldnarna
slikt, vanner eller bekanta, men det forekommer att kriminella
med ett 6verskott av pengar bedriver utldningsverksamheter dar
pengar lanas ut till en hog ranta pa upp till 5-10 procent i mana-
den (Bra 2012, Bra 2012:12, Bra 2014:10).

Startkapital och investeringar
— varifran kommer pengarna?

Det krivs varken en ”organisation, investering eller andra till-
gingar” for att sitta igdng en utpressningsverksamhet (Rikskrimi-
nalpolisen 2012). Manga av utpressarna i en undersokning gjord
av Rikskriminalpolisen (2007) hade dven legala arbeten. Indriv-
ning kraver ett skramselkapital och oftast vapen. Utover detta ar
det, i likhet med utpressning, inte sarskilt kostsamt att inleda en
sddan verksamhet (Bra 2007:4).

For att paborja en utldningsverksamhet behovs diaremot ett
startkapital. Det mesta pekar dock pa att det ar redan kriminella
som har en organisation i ryggen eller ett vdldskapital som bedri-
ver en grd laneverksamhet. Flera intervjupersoner hivdar exem-
pelvis att personer som har illegala pokerklubbar dven bedriver
utldningsverksamhet. Enligt en intervjuperson handlar det om ut-
lindska kriminella natverk som har ndgon form av foretagsverk-
samhet och tillgdng till kontanter. En rapport fran Finanspolisen
(2011) beskriver forekomsten av kontantintensiva verksamheter
som lanar ut sina dagskassor till girningspersoner. En intervjuper-
son menar dessutom att forsiljare av restauranger tidigare lanade
ut pengar svart till den nya koparen. Lanet betalades da tillbaka
med hjilp av oredovisade intikter (jfr Brd 2012:12).

Finansiering av utpressning, indrivning och gra utlaning

o Inget eller litet startkapital krdvs for utpressning och in-
drivning.

* Gré laneverksamheter far framst sina startkapital frin an-
nan brottslig verksamhet eller kontantintensiva foretag
med delvis svart verksamhet.

Lopande kostnader i verksamheten

Inom utpressning, indrivning och grd utlining kan man inte tala
om ndgra lopande produktions-, férvarings- och transportkostna-
der eftersom det inte finns ndgon produkt. Verksamheterna kraver
inte heller sarskilt manga deltagare, vilket medfor laga Ionekost-
nader. Det finns daremot en risk att grd lan aldrig betalas tillbaka,
vilket kan innebara en forlust for utldnaren.

Bra rapport 2015:22

243



Bra rapport 2015:22

244

Intakter fran verksamheten

Intakterna fran utpressnings- och indrivningsverksamheterna ar
pengar som drivs in eller tjanster som utfors, medan intikterna
fran den gri laneverksamheten bestdr av rantor.

Yrkesmissiga indrivare kan antingen jobba inom eller for en kri-
minell verksamhet eller bedriva en egen indrivningsverksamhet. I
det senare fallet koper indrivarna upp exempelvis narkotika- eller
traffickingskulder frdn andra girningspersoner (Brd 2007:4, Bra
2008:24, Brd 2012:12, Bra 2014:10, Rikskriminalpolisen 2012).

Utpressning och indrivning sker vanligtvis kontant (Bra
2014:10). Intervjupersoner berdttar exempelvis att man har sett
att personer som man misstanker dr utsatta for utpressning eller
indrivning har tagit ut kontanter i olika omgangar fran bankoma-
ter och vixlingskontor. Ibland har uttagen skett av den utpressade
i folje av en eller flera personer. Det finns dven exempel ddr pengar
har drivits in genom kontoo6verforingar till malvaktskonton, men
att de sedan tagits ut kontant (Rapp 2015). T en tidningsartikel
beskrivs dessutom att privatpersoner och foretag har utpressats
till betalningar i virtuella valutor (Ryberg 2015). Ett annat exem-
pel, som togs upp i Bra-rapporten Utpressning i Sverige och som
fraimst forekommer inom byggbranschen, ar nir ett foretag forst
kraver en svart betalning och darefter skickar en vit faktura p4 ett
hogre belopp (Bré 2012:6).

I andra fall har personer istillet for att betala med pengar fatt
betala med sin bil eller bostad, eller genom att utfora tjanster (Bra
2008:8, Bra 2012:6, Rapp 2015). Tjansterna galler framst i fall
dar utpressaren eller indrivaren daven bedriver en annan kriminell
verksamhet. Det kan handla om att utfora kurir- eller chauffors-
uppdrag, bega brott, std pa telefonabonnemang eller agera mal-
vakt. Det forekommer dven overlatelser av foretag eller att foreta-
gare tvingas silja en illegal eller insmugglad produkt i exempelvis
sin restaurang eller butik (Bra 2007:4, Brd 2012:12, NUC 2010,
Rikskriminalpolisen 2007, UNICRI 2011). Litteratur och flera in-
tervjupersoner pdtalar forekomsten av hot mot dgare till restau-
ranger, barer och nattklubbar som gjorts i syfte att ta over hela
eller delar av verksamheten (Brd 2012:12, NUC 2010).

Utover kontanta utbetalningar av 1dn, menar en intervjuperson
att det dven sker genom overforingar till malvakters konton och
genom utlandsbetalningar. Det forekommer dven utlaning pa kre-
dit pd exempelvis pokerklubbar. En intervjuperson berittar om
ett avancerat clearingsystem dar utldnarna inte behover komma i
kontakt med penningoverforingen. Istillet ber utlinaren den som
har en skuld att betala tillbaka genom att [&na ut pengarna till en
tredje person. Utldnaren kan pd sa sitt ldna ut pengar i flera led
och ta emot ranteintdkter frdn samtliga personer, men behover en-
dast fysiskt lana ut pengar till den forsta personen.



Intédkter fran utpressning, indrivning och gra utlaning

e Intikterna dr vanligtvis kontanta inom utpressning, indriv-
ning och gra utldningsverksamheter.

e Mailvaktskonton, skuldreglering och betalning i varor eller
tjanster forekommer.

Vinster

Konsumtion och investeringar

P4 grund av att utpressning ar sd pass enkelt att pdborja blir det
ofta en grundinkomst for garningspersoner (Brd 2005:18, Bra
2012:6, Bra 2012:12, Markina 2015, NUC 2010, Polismyndig-
heten 2015, Rikskriminalpolisen 2007). Vad utpressare, indrivare
och utldnare utover dterinvesteringar i brott gér med sina vinster
finns det diremot mycket lite kunskap om. Precis som for andra
garningspersoner kan det dock antas att stora delar av vinsterna
gar till vardags- och lyxkonsumtion och i vissa fall aven till inves-
teringar i legala verksamheter (jfr Brd 2012:12).

Hur hanterar man sina vinstpengar?

Enligt Rikskriminalpolisens rapport om utpressning relaterad till
organiserad brottslighet finns det i flera fall kopplingar till pen-
ningtvitt (Rikskriminalpolisen 2007). Detta tyder pd att en del
utpressare forsoker dolja de kriminella pengarnas ursprung och
moijligtvis f in dem i legala system for konsumtion och investe-
ringar. Detsamma kan antas for indrivare. Bland annat framhéller
Polisen att allt fler kriminella indrivare verkar starta inkassobolag
for att kunna driva in skulder (Rikskriminalpolisen 2012). De in-
drivna pengarna framstdr dd som legitima (Brd 2012:12, Rikskri-
minalpolisen 2012).

Hantering av vinster fran utpressning,

indrivning och gra utlaning

e Vinster frdn utpressning, indrivning och gra utlining ater-
investeras i brott.

e Troligtvis konsumeras en stor del av vinsterna. Det verkar
aven som att en del av vinsterna hanteras inom det finan-
siella systemet.
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9 Illegalt spel och svartklubbar

Brotten och motet med den legala ekonomin

I Sverige kridvs tillstind for att bedriva spelverksamhet (SOU
2006:11). Det innebar att spel som inte har tillstdnd — svartklub-
bar samt vissa spelautomater och onlinespel — betraktas som oreg-
lerade eller illegala. Det dr dock inte kriminellt att delta i olagligt
spel eller att bedriva en spelverksamhet som inte ar vinstbetingad
(Jonsson och Ronnberg 2009, Lotteriinspektionen 2007, Lotteri-
inspektionen 2015, Riksrevisionen 2012, SOU 2006:11). Det finns
enligt intervjupersoner ett antal foretag som stéller ut illegala spel-
automater i Sverige och som antingen forsoker framstd som legala
med moder- och dotterbolag och verkliga huvudman, eller som
har malvakter i styrelserna och indirekta eller direkta kopplingar
till annan kriminalitet. Genom att halla sig i grazonen mellan le-
galt och illegalt lyckas foretagen fortsatta sin verksamhet. De har
bland annat tagit bort sedelinmatningen i automaterna, satt dit ett
tangentbord och lagt linkar till webbplatser pa skrivbordet for att
efterlikna datorer (Lotteriinspektionen 2012, Lotteriinspektionen
2014, Lotteriinspektionen 2015, Riksrevisionen 2012).

Aven de svarta spelklubbarna drivs enligt intervjupersoner ofta
till synes legalt genom att dgas av foreningar som doljer att det
spelas om pengar.

Oreglerat onlinespel bedrivs inte fran Sverige och anviands framst
for att forvara och fora 6ver vinstmedel fran annan brottslighet.
Andra typer av illegalt spel dr oftast smaskaligt och oorganiserat
och tas darfor inte upp har (Lotteriinspektionen 2014, Lotteri-
inspektionen 2015, SOU 2006:11, SOU 2010:38). Matchfixning
kommer dock att beroras (Peurala 2013, SOU 2010:38).

Startkapital och investeringar i
verksamheten — varifran kommer pengarna?

Illegalt spel kraver inte sirskilt stort startkapital. Till exempel be-
drivs den illegala automatverksamheten av redan existerande fore-
tag, medan svartklubbar ofta drivs av foreningar. Lotteriutredningen
menar att illegalt spel ofta dr en sidoaktivitet till organiserade grup-
peringar inom narkotika- och vapenbrottslighet (SOU 2006:11).
Vdra intervjupersoner nimner dven samrore med utpressningsverk-
sambhet, skattebrott och bedragerier (jfr Brd 2015:18). Startkapitalet
kommer diarmed delvis fran annan brottslighet, och utgors troligtvis
av kontanter (Brd 2015:18, Petrunov 2011).

I andra fall verkar det komma fran privata besparingar. Intervju-
personer berattar att en klubbagare sjilv var en fore detta poker-
spelare och antagligen finansierade svartklubben med sina tidigare
pokervinster. I Brds rapport om manipulerade matcher konstateras
att finansieringen av matchfixning ofta kommer fran gra lan och



insamlade pengar frin de som deltar i upplagget eller de som vill
spela pd matcherna (Brd 2015:18). Dessa fall kan innebira uttag
av medel fran konto.

Den lopande verksamheten betalas troligtvis, precis som andra
brottsliga uppldgg, genom aterinvesteringar i den illegala spelverk-
samheten.

Finansiering av illegal spelverksamhet

e Den illegala spelverksamheten kriver inget eller litet start-
kapital, och har fi beroringspunkter med finansiella eller
andra legala system. Troligtvis handlar det endast om uttag
fran privatpersoners lone- och sparkonton.

Lopande kostnader i verksamheten

Kostnader for att bedriva illegalt spel inkluderar bland annat 16-
ner, tillverkning, transport och forvaring av de illegala spelauto-
materna, lokalhyra och utrustning for spel pa svartklubbar samt
insatser och mutor eller ersdttningar fér matchfixning.

De illegala spelautomaterna tillverkas framst utomlands och im-
porteras till Sverige av de utstdllande foretagen via deras legala ka-
naler (Lotteriinspektionen 2015). Enligt intervjupersoner modifie-
rar flera foretag spelautomaterna vid ankomsten till Sverige. Fram
till dess ser de ut som helt vanliga surfterminaler, vilket innebar att
betalningen for produktion, transport, forvaring, léner och konsul-
tarvoden kan ske med fakturor och kontobetalningar inom foreta-
gets verksamhet (Lotteriinspektionen 2014, Riksrevisionen 2012).

Aven svartklubbarnas kostnader for lokalhyra, personal och
spelutrustning betalas till stor del pa den legala marknaden. Inter-
vjupersoner namner dock att det forekommit svart alkohol- och
matforsiljning pd klubbarna som féranletts av svarta inkop. Lis
mer om svarta inkop i avsnittet om obeskattade medel i en legal
verksamhet.

Oreglerade onlinebolag har lidga kostnader i Sverige. En inter-
vjuperson patalar dock att onlinebolagen satsar vildigt mycket
pengar pa marknadsforing och reklam for att locka kunder i Sve-
rige och i andra linder.

Matchfixning sker oftast genom mutor eller ersittningar i form
av likvida medel eller presenter till spelare, klubbar eller domare
(Demir och Karademir 2013, Peurala 2013). Den hogsta kostna-
den inom matchfixning ir insatserna som laggs pd spel, dven om
de som ldgger insatserna riknar med att f3 tillbaka dessa och lite
till. Vissa insatser laggs fran bulvankonton eller spelkonton som
oppnats med falska eller kapade identiteter. I ndgra fall finns dven
kopplingar till foretag (Bra 2015:18).
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Lopande kostnader inom den illegala spelverksamheten

e Kostnader for illegalt automatspel och svartklubbar beta-
las genom vanliga fakturor och elektroniska overforingar.
Svarta, kontanta inkop forekommer pé svartklubbar.

¢ Kostnader inom matchfixning betalas kontant eller genom
bulvankonton eller spelkonton.

Intakter fran illegalt spel

Intikterna fran illegalt spel bestdr av overskottet av medel som
matas in i spelautomaterna, avgifter och insatser for att delta i
illegala vadslagningar och pokerspel samt vinster fran spel pd ma-
nipulerade matcher. Den illegala spelmarknaden karaktiriseras
av kontanta betalningar (Misra, Anderson och Saunders 2013,
Qureshi och Verma 2013). Vid illegalt pokerspel féorekommer det
dock att insdttningar gors pa konto eller spelkonto i forvig (Lotte-
riinspektionen 2007, Lotteriinspektionen 2014, Thakor-Ranking
2014). Nedan presenteras de intikter som illegalt spel inbringar.

Illegala spelautomater

Man kan spela pad illegala spelautomater genom att antingen mata
in sedlar i automaten eller betala kontant i kassan till butiken el-
ler restaurangen (Lotteriinspektionen 2014, Sandstedt och Faudot
Karlsson 2014, SOU 2008:124). Spelvinster delas sedan kontant
ut av personalen (SOU 2008:124). Intervjupersoner menar att bu-
tik- och restaurangigarna i vissa fall tar hem sin del av spelintak-
terna svart i handen, medan de i andra fall redovisar intikterna
som legalt spel eller som surfintakter. Resten av intakterna satts in
pa utstdllarens bankkonto (Sandstedt och Faudot Karlsson 2014,
Sveriges Radio 2006a). Sandstedt och Faudot Karlsson exempli-
fierar ett fall ddar 70 procent av intdkterna skickades kontant via
en vardetransportor och sattes in pad ett bankkonto tillhérande
en mdlvakt som satt i styrelsen for det bolag som tillhandaholl
spelautomaterna (Sandstedt och Faudot Karlsson 2014). Inter-
vjupersoner berittar att stora delar av intakterna sedan fors 6ver
till utlindska bolag som uppges dga de svenska foretagen. Enligt
intervjupersonerna fungerar de utlindska bolagen emellertid som
tackmantlar for de svenska foretagens verksamheter. Genom att
pasta att verksamheten drivs fran utlandet, kan vinsterna dock f6-
ras ut ur Sverige via legala kanaler for att darefter foras vidare till
de verkliga huvudmannen.

Svartklubbar

Utover pokerspel med kontanta insatser, finns det turneringar dar
spelarna pd forhand sitter in pengar pd arrangorens bankkonto
eller dir spelarna kvalar in genom att spela pa pokersidor pd inter-



net. Deltagarna for i dessa fall 6ver pengar till spelkonton pa inter-
net med kreditkort, bankoverforingar eller mobila betaltjanster. 1
vissa fall 4r turneringen sponsrad av en spelsida pa internet, och da
kan pokerklubbigaren fa provision for varje medlem som rekry-
teras till det sponsrande spelforetaget (Lotteriinspektionen 2007).
Flera spelklubbar sigs dessutom bedriva grd utldningsverksamhe-
ter, vilket inbringar rinteintakter (Cressey 1953, Doley 2000 refe-
rerade i Bra 2006/SOU 2006:64).

Matchfixning

Uttag av vinster fran matchfixningen gors ofta av flera personer
och hos flera olika ombud. I de fall vinsterna sitts in pa konto fo-
rekommer det att de tas ut kontant eller fors vidare till utlindska
konton. Det finns dessutom indikationer pd att spelombuden har
medverkat i uppliggen och dirmed mojliggjort insatser och vinst-
uttag (Bra 2015:18).

Onlinespel

Onlinespel betalas elektroniskt till spelkonton, och internationellt
— pa stillen dar det ar olagligt att spela onlinepoker — gors betal-
ningar till exempel i bitcoin (Lotteriinspektionen 2014, Thakor-
Ranking 2014).

Inkomster fran illegalt spel

o Intikterna fran illegalt spel 4r medelhoga och framst kon-
tanta.

¢ Intikterna fran illegalt automatspel kan komma i kontakt
med legala system genom transporter med virdetranspor-
torer, genom att redovisas som legala spel- eller surfintik-
ter samt genom insdttning pd utstillarnas konton for att
darifran foras till utlindska konton.

e Betalningar via spelkonton, kreditkort, bankoverforingar
eller mobila betaltjanster forekommer vid spel pd svart-
klubbar och vid onlinespel.

Vinster

Konsumtion och investeringar

Det finns mycket lite skrivet om vad intdkterna frén illegalt spel
anvands till. Flera studier pekar dock pa att intikterna anvinds
till att finansiera annan kriminalitet som narkotikahandel och
gréd utldningsverksamheter (Bra 2006/SOU 2006:64, Chalkia och
Chionis 2015, Cressey 1953 refererad i Bra 2006/SOU 2006:64,
Peurala 2013). Precis som inom annan brottslighet kan man 4dven
anta att stora delar av vinsterna lidggs pa vardags- och lyxkon-
sumtion. Foretagsledarna eller de verkliga huvudmannen i bolagen
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som staller ut illegala spelautomater borde dessutom fa sa pass
hoga intakter att de kan gora investeringar.

Hur hanterar man sina vinstpengar?
Det finns fa exempel pa hur intdkterna fran illegalt spel hanteras i
Sverige, men internationella exempel beskriver relativt enkla me-
toder (Misra, Anderson och Saunders 2013). Som nimnts ovan
fors stora delar av vinsterna fran de illegala spelautomaterna 6ver
legalt till utlindska bolag, varifrdn de sedan kan foras vidare till
andra konton eller tas ut kontant och formodligen efter ett tag
foras tillbaka till Sverige. En del av vinsterna kan dven tas ut i
form av loner som de anstillda kan spendera pa konsumtion och
investeringar.

For mer information om vinsthantering hanvisas till avdelning I.

Hantering av vinstpengar

® Det finns liten kunskap om vinsthanteringen inom illegalt
spel, men troligtvis kommer vinstpengarna framst i kon-
takt med handels- och tjanstesektorn vid vardags- och lyx-
konsumtion, samt den finansiella sektorn vid elektroniska
overforingar.

10 Ekobrott i en legal verksamhet

I detta avsnitt om ekonomisk brottslighet ger vi tre exempel pa
ageranden som i stora drag forklarar hur en i grund och botten le-
gal verksamhet mojliggor hogre lone- och vinstuttag. Det handlar
om underldtelser genom “inbesparade kostnader”, manipulation
av foretagets bokforing for att oka eller minska foretagets varde,
och hur beskattningen av foretagets vinster kan minska.

Inbesparade kostnader

Beroende pa foretagets verksamhet kan de regler och krav som
madste foljas vara vildigt omfattande. Till exempel finns stringa
sakerhetsforeskrifter i byggbranschen och ingripande hygienkrav i
livsmedelsbranschen. Foretag ska dven folja lagar kring arbetstid
och bemanning, och méste ibland gora investeringar for att tillgo-
dose miljoforeskrifter. Dessa och manga andra krav leder till hoga
kostnader for foretaget och paverkar resultatet negativt.

For att minska kostnaderna kan foretaget undvika att folja lag-
stiftning och avtal. Det kan innebira att taklaggare saknar siker-
hetslinor, livsmedel mirks och stimplas om och miljofarligt avfall
dumpas i naturen (Bra 2003:10, Bra 2004:1, Kellgren och Rosen-
l6f 2014, Konkurrensverket 2015:4, SOU 1997:111, Skinnari och
Korsell 20135, Slapper och Tombs 1999, Traskman 2014). Inte sal-



lan kan har finnas en koppling till svart arbetskraft eller mannis-
kohandel. Det dr dock inte osannolikt att en del av brotten sker till
foljd av okunskap kring lagstiftningen.

Vad det dr fraga om dr brott mot specialstraffrittsliga forfatt-
ningar. Dessa uppgdr sammanlagt till flera hundra brott, men
gloms ofta bort niar mer kanda och uppseendeviackande ekobrott
diskuteras. Nar foretaget bryter mot regler och undviker kostna-
der ar penninghanteringen hogst marginell. Det som sker ar att
kostnaderna minskar och foretagets resultat forbattras. Loner och
eventuell utdelning betalas ut som vanligt. Man kan siga att det
i dessa utbetalningar finns en brottsvinst som ir osynlig for en
utomstdende betraktare. Som framgatt i det inledande avsnittet
om denna rapports uppdrag talar vi om en brottsvinst av grum-
liga pengar. Sannolikt 4r en inte ovasentlig del av den ekonomiska
brottsligheten av denna karaktar.

Inbesparade kostnader

e Kostnaderna ir liga eller obefintliga.

e Vinsten hanteras inom ramen for verksamheten, det vill
saga genom lon, utdelningar eller dterinvesteringar.

Balans- och resultatrakning

Det forekommer att foretag manipulerar sin balans- och resultat-
rakning. Dessa ger en bild av foretagets ekonomi och visar vilka
tillgdngar foretaget har, hur verksamheten ar finansierad och hur
finansiellt starkt foretaget ar.

Det innebir att tillgdngar som inventarier, varulager, webbplat-
ser och varumirken kan komma att 6vervirderas. For att dolja
hur tillgdngar har finansierats kan skulder klassificeras om eller
placeras i dotterbolag for att se lagre ut (Jones 2011). Foretaget
kan dven ge sken av att intikterna ar storre genom att manipu-
lera foretagets forsaljningssiffror, exempelvis genom att bryta mot
bokforingsregler. I vissa fall lamnas dven helt pahittade arsredovis-
ningar in till Bolagsverket. For att manipulera balans- och resultat-
rakningen forekommer att foretag tar hjalp av radgivare.

Anledningen till sidana ageranden kan vara att mojliggora kre-
diter och 1an, ge en hogre aktiekurs eller skapa hoga utdelningar. I
forlingningen kan det innebara att lan tas som aldrig kommer att
kunna regleras, eller att utdelning gors trots att foretaget inte har
utrymme for detta. Ytterligare ett motiv kan vara att forbereda
foretaget for forsiljning eller till och med borsnotering. Aktuella
brott kan vara bokféringsbrott, bedrigeri och svindleri.
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Manipulerad redovisning

¢ T vissa fall finns kostnader for rddgivare.

¢ Vinsten hanteras inom ramen for verksamheten, det vill
sdga genom lon, utdelningar eller forsiljning av foretaget.

Vinst i foretagsstruktur

Sarskilt pd skatteomrddet dr griansen ibland harfin mellan lag-
lig skatteplanering och olagligt skatteundandragande (Almendal
2003, Jones 2011). Eftersom regelverket ar komplicerat dr det inte
ovanligt att rddgivare anlitas for att komma runt lagstiftningen,
eller som intervjupersoner berittar, ageranden som ”ger sken av
att komma runt lagstiftningen” (jfr dven Ekobrottsmyndigheten
2004a). Med hjilp av olika typer av transaktioner kan foretag
darfor flytta vinster frén ett foretag till ett annat. Se exempelvis
avsnittet om obeskattade medel i en legal verksamhet. Inte sillan
finns det nar galler storre vinster enligt intervjupersoner en kopp-
ling till utlandet.

Vid utlandsanknytningar 4ar det enligt intervjupersoner inte
ovanligt att hela bolag siljs till underpris till upprattade utlindska
foretagskonstruktioner. I de fall det svenska bolaget siljs ytterli-
gare en gang tillfaller ersdttningen fran forsdljningen det utlindska
foretaget. Genom att koppla ett kontokort eller gora en bankover-
foring, kan girningspersonen direkt ta hand om vinsten. Aven om
bankkonton och kontokort i lander som Schweiz och Luxemburg
forekommer, kan det utlindska foretaget enligt intervjupersoner
ha konto i Sverige for att undvika utlandsbetalningar. Det dr dock
enligt intervjupersoner inte ovanligt att dgaren till det utlindska
bolaget, eller kontokortet, doljs genom bulvaner och ytterligare
foretagsstrukturer i andra lander. Intervjupersoner berittar dven
om rddgivare som lurar klienten genom att ge sken av att skatte-
upplagget ar lagligt, eller siljer in tveksamma l6sningar genom att
flytta klienten fran det svenska rddgivningsbolaget till ett utlindsk
sadant. Radgivaren kan dessutom fakturera girningspersonen for
tilliggstjanster som garningspersonen inte har raknat med, exem-
pelvis for upprattande av redovisning eller tillhandahéllande av
kontokort (jfr Bra 2011:7).

Vinstforflyttning

e Kostnader finns for att uppratta nya foretag, for redovis-
ning och for radgivning.

¢ Garningspersonerna har behov av bankkonton och bank-
kort bade i Sverige och utomlands.



Vinster

Vinsten i ekobrotten doljs genom foretaget och kan darfor tas ut
genom utdelning, 16n eller forsiljning av foretagets aktier. Vinst-
hanteringen kan dirfor se legal ut, och till skillnad frén organi-
serad brottslighet behover girningspersonerna i minga fall inte
dolja pengarnas ursprung. Intervjupersoner berittar om att vinst-
medel fran ekobrott anviands pa olika sitt. Pengar gar till [6pande
konsumtion, dar allt fran vardags- till lyxkonsumtion forekom-
mer. Det kan alltsd innebara inkop av klader, restaurangbesok,
kop av bilar och batar, resor och kop av fastigheter. Fastigheter
kan bade vara ett inslag av lyxkonsumtion och anvindas som in-
vesteringsobjekt. Forutom investeringar i fastigheter forekommer
investeringar i naringsverksamheter och kop av viardepapper, inte
sallan med utlindska kopplingar. Intervjupersoner berittar om
radgivare som har haft betydande roller bade i att etablera foretag
och hjilpa till vid investeringar, exempelvis kopa befintliga verk-
samheter eller virdepapper.

I de fall det finns ett behov hos garningspersonerna att dolja pen-
ninghanteringen berittar intervjupersoner att det inte ar ovanligt
att vardags- och lyxkonsumtion sker med utlandska bankkort och
att bulvaner och utlindska foretag star som agare till foretag och
fastigheter. Nar det giller viardepappersforvaltningen kan denna
ske inom ramen for en private banking-avdelning, dir girnings-
personen sjalv eller ett utlindskt foretag star som dgare till depén.

For mer information om vinst och vinsthantering hanvisas till
avdelning I.

Vinsthantering, konsumtion och investeringar

* Vinsten kan konsumeras genom vanliga legala transaktio-
ner. Hir forekommer vardags- och lyxkonsumtion samt
investeringar i foretag, fastigheter och vardepapper.

e Konsumtionen kan doéljas med hjilp av bulvaner eller fore-
tag.

11 Obeskattade medel
i en legal verksamhet

I detta avsnitt om ekonomisk brottslighet ges exempel pa hur svar-
ta inkop och svart arbetskraft bekostas och oredovisade intidkter
skapas.
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Varuinkop

I det foljande redovisar vi tre olika satt for varuinkop inom ramen
for ekonomisk brottslighet. Det ror sig om varuinkop mot faktura,
utan faktura och mot osann faktura.

Ink6p mot faktura

Vid inkop mot faktura forekommer bedrigerier. Det kan exempel-
vis vara inkop som gors i anslutning till konkurs dar det saknas
avsikt att betala (jfr 4ven avsnittet om bedrigerier). Nir det giller
varuimport forekommer det att det importerande foretaget uppger
ett annat foretag, ett annat momsnummer och en annan leverans-
adress dn de egentliga. De felaktiga uppgifterna gor att foretaget
kommer undan med att redovisa moms (Bra 2003:1). Enligt inter-
vjupersoner forekommer det att varorna som kops in siljs vidare
eller hamnar hemma hos foretagsledaren utan att det regleras i
foretagets redovisning (jfr Brd 2011:7). Vissa foretag foretrads
dessutom av malvakter, vilket gor den faktiska foretradaren och
den som tillgodogjort sig varorna svarlokaliserade.

Ink6p mot faktura

e Kostnaderna ir liga eller obefintliga eftersom inkopen inte
betalas.

e Mottagna produkter kan behéllas eller siljas vidare.

e Foretaget kan foretradas av en mélvakt.

Ink6p mot osann faktura

Med en osann faktura avses en faktura med felaktigt innehdll som
anviands som underlag till bokforingen. Det kan gilla avsidndare,
betalningsuppgifter, vad som bestillts, pris och antal. De osanna
fakturorna kan upprittas for att foretaget ska kunna ta in en il-
legalt kopt produkt i bokforingen, men aven for att fora ut medel
ur foretaget, exempelvis for att tillgodogora sig vinst eller reglera
en betalning (Aronowitz m.fl. 1996, Bra 2006:2). Se exempelvis
avsnitten om svart arbetskraft och fakturaskrivande bolag.

Har ges ndgra exempel:

e Ett for ldgt varuantal pa fakturan mot det verkliga inkopet
mojliggor att produkter kan siljas vid sidan om foretagets
bokforing (FATF 2006). Forvaras produkterna nigon annan-
stans stammer dessutom varulagret vid en kontroll.

* Genom att fakturapriset dr for lagt vid forsiljning kan skul-
der regleras. Det kan dven leda till att vinster uppstar utom-
lands genom att det kopande utlindska bolaget saljer varan
till verkligt vdarde (Brd 2007:27, Brd 2011:7, FATF 2006, Jo-



hansson och Magnusson 2001). I vissa fall undviks dven skat-
ter och tullavgifter (FATF 2006).

o Arinkopspriset for hogt, eller fakturan uppdiktad, kan medel
foras ut ur foretaget som dessutom fir tillbaka for mycket
moms pa inkopet, exempelvis genom pastddda renoveringar
(Brd 2007:27, Johansson och Magnusson 2001). En intervju-
person uppger att priset kan vara hogt, men da ar det dock
inte foremalet som betalas, utan det illegala foremal som finns
dolt i det (jfr 4ven avsnitten om narkotika och stéld).

Eftersom fakturorna ger sken av att vara legala kan bankoverfo-
ringar goras. Det ar dock svart for exempelvis en radgivare i form
av en revisor att avgora vad som har hant, om ndgonting har kopts
och vem som var siljaren nir pengar, varor och avtal har otydliga
specifikationer, eller nar betalning gors kontant eller ar av interna-
tionell art. Vanligtvis kravs det att bdde siljare och kopare ir in-
blandade, och hos de mer etablerade girningspersonerna kan ked-
jan med foretag och vidarefaktureringar vara mycket ldnga och
omfatta bade kreditfakturor och falska identiteter (Brd 2006:2,
Finanspolisen 2010, Kellgren och Rosenlof 2014).

Det forekommer att foretagsledaren sjalv har, eller anvinder,
ett legalt foretag som kan skicka fakturorna, eller att ett faktura-
skrivande bolag anvands. Ibland maskeras de osanna fakturorna
genom att man kopierar en serios faktura dar endast bankkonto-
numret som betalningen sker till har andrats (Bra 2007:27, Bra
2011:7, Johansson och Magnusson 2001, SOU 2002:115).

Ink6p mot osann faktura

® Varuinkop kan betalas kontant eller genom bankoverfo-
ring. Avsandare, betalningsuppgifter, vad som bestillts,
pris och antal behover inte stimma och ar svara att kon-
trollera.

e Fakturan kan anvindas till att féra medel ut ur foretaget
och mojliggora oredovisade inkomster och bedragerier.

Ink6p utan faktura
Med ink6p utan faktura avses inkop som inte tas upp i foretagets
verksamhet. Det kan bero pa att foretaget bedriver en omfattande
oredovisad verksamhet, och d4 stir de laga intdkterna inte i rela-
tion till de hoga varuinkopen. Det kan dven avse varor som ar av
illegal art, till exempel varor som har stulits eller smugglats in i
landet (Aronowitz m.fl. 1996, Lindkvist och Lyhagen 2014).
Oredovisade medel kan anvindas for att finansiera inkopen.
Aven om det for de illegala varorna rimligtvis framst sker kontant,
forekommer det enligt intervjupersoner inkop direkt fran dgarens
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eller foretagets konto. Eftersom underlag saknas dr det svart att
veta att en vara faktiskt har kopts in.

Inkop utan faktura

e I de fall fakturor saknas, och betalning skett med kontanta
medel, ar svarigheten att veta att varor faktiskt kopts in.

¢ Bdde legala och illegala varor kan kopas in.

Svartarbete

Svartarbete innebir att ersittningen for det arbete som arbetsta-
garen utfor inte alls eller bara delvis tas upp till beskattning. Det
vanligaste svartarbetet dr nir arbetstagaren dr medveten om att fo-
retaget inte betalar skatt pa ersittningen, men det forekommer att
arbetstagaren dr omedveten om att skatt inte betalats. Istillet har
foretagsledaren tillgodogjort sig denna skatt sjilv. Det ar forst vid
arsskiftet den anstillda genom en kontrolluppgift kan kontrollera
om skatt har betalats in for den anstilldas rakning (Bra 2007:27,
Bra 2011:7, Bra 2015:8, Skatteverket 2009). Nedan redogor vi for
ett antal sitt som en svart ersittning kan komma att betalas ut pa.

Pengar i varor

Med hinsyn till att skatt och sociala avgifter for 16n dr hogre dn
kostnaderna for varuinkop forekommer det enligt intervjuperso-
ner att den anstallda far sin ersittning i tjanster eller resor, eller far
nyttja verktyg och fordon — givetvis utan att detta redovisas som
16neféormdn. Det giller dven varor, exempelvis sidana som fore-
taget producerar eller som den anstillda sjalv bestillt i foretagets
namn. P4 liknande sitt berittar intervjupersoner att det forekom-
mer att foretaget betalar en eller flera av den anstilldas rakningar.
Troligtvis sker sidana betalningar nar det finns ett etablerat for-
hillande mellan arbetsgivare och arbetstagare, och som komplet-
tering till befintlig 16n. Det dr inte bara for den anstillda detta
giller, utan dven for foretagsledaren.

Det har enligt intervjupersoner forekommit att fakturor dopts
om av saljaren, eller gatt genom ytterligare ett bolag som dopt om
fakturorna till ett kop som verkar mer legitimt (jfr avsnittet om
inkop mot osanna fakturor). Pa sa sitt har foretaget fatt betala
kldder, kok och husrenoveringar.

Varuinkopen kan enligt en intervjuperson rora sig om allt fran
mobiltelefoner till att foretaget fatt betala 300 000 kronor for va-
ror i en sportbutik. Det verkar enligt intervjupersoner som att det
ar sillan som foretagets bokforing ar helt ren utan ndgon typ av
tillgodogorande genom varor. En anledning som ndmns ar avsak-
naden av revisor.



Lon: pengar i varor

® Varor, upplevelser eller tjanster ges till den anstillda som
ersittning for utfort arbete. Foretaget kan dven betala den
anstilldas rakningar, vilket kan maskeras genom osanna
fakturor.

e Betalningar for fakturor sker normalt genom elektroniska
kontooverforingar inom ramen for foretaget.

* Kostnader som inte dr hanforliga till foretagets verksamhet
ar tdmligen vanligt. En anledning till att detta mojliggors
kan vara avsaknaden av revisor.

Pengar i handen

Kontant ersittning for svartarbete dr ofrdnkomligen den ersitt-
ning som lamnar minst spar och kraver minst arbete att dolja.
Detta giller dtminstone nar kontanter finns tillgangliga. Kontanta
loner underlittas av kontanta dagskassor och forsiljning som inte
registreras (Alalehto 1999). Ibland 4r dock de kontanta svarta
lonerna ett komplement till en beskattad 16n. En intervjuperson
har dven namnt att garningspersoner anvant foretagskortet for att
kopa en vara i det egna foretaget for att darefter fa en kontant
betalning vid aterkop av varan. Forutom att anvinda foretagets
pengar till 16n har det forekommit att foretagsledarens beskattade
pengar anvints till att betala kontanta svarta loner (Skatteverket
2015). Med hinsyn till sidosidttande av kollektivavtal, ligstalon
och sociala avgifter blir ett sidant forfarande billigare. Billig ar-
betskraft mot kontanta l6ner anvinds exempelvis inom assistans-
foretag, stadfirmor, restauranger, bilverkstader och byggforetag.
Se dven avsnittet om manniskohandel.

Lon: pengar i handen

* Kontant l6n ges som betalning nir kontanter finns tillgang-
liga, exempelvis med hjilp av oredovisade intakter.

e Det forekommer att beskattade pengar anvinds for att
betala svart arbetskraft kontant. Dessa lonebetalningar ar
troligtvis valdigt laga.

Pengar pa kontot (konto—konto)

Genom direktoverforingar fran foretagets konto till arbetstaga-
rens ser betalningen legitim ut. Det forekommer dock att den an-
stillda, vilket kan vara foretagsledaren, laborerar med bade lan,
rantor, overlatelser och utdelningar for att minska eller eliminera
skatten (Karlsson-Tuula 2011, jfr 2ven med det inledande avsnit-
tet om ekobrott i en legal verksamhet). En intervjuperson berattar
exempelvis om hur foretagsledaren tog ett lan fran banken, men
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som sikerhet for lanet stalldes bolagets viardepappersdepa. I mer
utstuderade drenden har det forekommit att foretaget gor inkop
fran den anstillda till 6verpris, exempelvis bilar eller fastigheter
(jfr avsnittet om osanna fakturor). Avtalen legitimerar da 6verfo-
ringen. Samtidigt forekommer det personer som pa pappret flyttar
till andra lander for att ge sken av att de ska beskattas dar.

I andra fall forekommer det att lonen inte betalas ut fran fore-
tagets konto. Exempelvis har anstalld personal placerats hos en
konkurshotad underentreprenor som inte har for avsikt att betala
sociala avgifter eller preliminir skatt. Eftersom det inte framgér av
kontoutdraget varifrdn pengarna kommer, kan arbetstagaren hel-
ler inte kontrollera vem som gjort insittningen. Lonen kan enligt
en intervjuperson ga genom betalningsformedlare. Detta sker nar
garningspersonen behover betala ut [6nen omedelbart och arbets-
tagare och arbetsgivare har bankkonton i olika banker.

I vissa fall forekommer det att foretaget betalar svartarbetaren
genom en kontooverforing. Arbetstagaren betalar dock tillbaka
pengarna till foretagsledaren. Detta forekommer vid arbetskrafts-
exploatering, men 4r dven ett sitt for foretagsledaren att tillgo-
dogora sig medel ur foretaget till en lagre skattesats, eller dolja
inkomster, exempelvis pd grund av hoga skulder. For arbetstaga-
ren som betalar tillbaka lonen kan istillet kontrolluppgiften vara
maélet. Kontrolluppgiften kan vara utformad sd att den avdragna
skatten genererar pengar att fa tillbaka frdn Skatteverket. Den
rattfardigar dven krediter och olika typer av ersittningar, dari-
bland sjukpenning, pensionsgrundande inkomst, a-kassa och 16-
negaranti. Falska identiteter har dven anvints i sddana upplagg
(Brd 2007:27, Bra 2015:8, ISF och Bra 2011:12).

Det forekommer att arbetsgivarens kostnad for 1on reduceras
genom stod fran Arbetsformedlingen. Intervjupersoner berittar
att anstallningsavtal skickats till Arbetsformedlingen medan 16n-
tagaren fatt en betydligt ldgre 1on, samtidigt som varken sociala
avgifter eller preliminadr skatt betalats for den anstillda (jfr Bra
2015:8). Dessa ageranden kan ske inom olika foretag eller hos un-
derentreprendrer. Intervjupersoner berdttar om sidana ageranden
i samband med foretag kopplade till personalintensiva branscher
som assistans, stadning och telemarketing.

I de fall lonebetalningen behover doljas, exempelvis for Skat-
teverket eller Kronofogden, berittar intervjupersoner att utbetal-
ningar till arbetstagaren gors till flera olika bankkonton, bade i
Sverige och utomlands. Vissa overforingar sker dessutom genom
att det i referenstexten uppges nidgonting helt annat 4n l6n for att
ge sken av en skattefri ersdttning. Utover bankkonton har 16n be-
talats genom Overforingar till spelkonton pa internet, exempelvis
genom att arbetsgivaren medvetet forlorar, eller gor insdttningen
direkt till arbetstagarens spelkonto (Finanspolisen 2010). Det kan
exempelvis dga rum med hjilp av virtuella pldnbocker eller ano-



nyma betalkort. Nar arbetstagaren sedan plockar ut pengarna ser
de ut att vara legala spelintakter.

Lo6n: pengar pa kontot

e Svarta loner kan betalas till arbetstagarens konto. Foreta-
get som skoter loneutbetalningen behover dock inte vara
det som den anstillda arbetat hos.

® Det forekommer att arbetstagaren har flera lonekonton, en
del utomlands, och dessutom ar felaktigt folkbokford i ett
annat land for att undga att betala skatt.

® Det finns fall dar lonen betalas tillbaka till foretagsledaren
till f6ljd av arbetskraftsexploatering. I vissa fall ar arbets-
tagarens mal att f4 en kontrolluppgift.

¢ Loneutbetalningar har maskerats genom att se ut som le-
gala overforingar, eller forts over till spelkonton.

Fran konto till kontokort

Det forekommer enligt intervjupersoner att svart 1on betalas ut
genom forbetalda kontokort, eller att svartarbetaren far anvinda
en annan persons kreditkort dar maxbeloppet exempelvis satts till
5 000 kronor.

Forutom att lamna 6ver kort, kan svartarbetaren fylla pa de for-
betalda korten med hjilp av en kod. Det minskar den fysiska pen-
ninghanteringen for arbetsgivaren. Vissa forbetalda kort har dock
maxgranser for hur mycket pengar som kan finnas pa kortet, vil-
ket inte hindrar svartarbetaren fran att ha flera kort. Eftersom alla
uttagskort inte har chip forekommer det enligt en intervjuperson
att korten maskeras till att se ut som medlemskort.

I de fall svartarbetaren far ett bankkort, forekommer det att kor-
tet ar kopplat till ndgon annans bankkonto. Likasd forekommer
det att svartarbetaren har flera kort i olika svenska och utlandska
banker (Brad 2011:7). I de fall relativt vilbestillda personer ldnar
ut sitt namn ser det inte heller anmérkningsvirt ut med mycket
likvida medel p4 kontot.

Aven om det finns virtuella planbocker med virtuella valutor
verkar det inte vara vanligt att betala svart arbetskraft pa det sat-
tet. Intervjupersoner ar dock av uppfattningen att anviandningen
troligen kommer att 6ka.

Lon: fran konto till kontokort

e Betalningar sker i vissa fall genom att kontokort eller for-
betalda kort limnas over. Personerna som stir som kortin-
nehavare eller innehar bankkonton kan vara utomstdende
personer.
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Fran konto till kontanter med hjalp av fakturaskrivande bolag
Ersittning till svart arbetskraft kan betalas ut genom att anvianda
osanna fakturor som skickas fran fakturaskrivande bolag. Nedan
beskrivs hur ett foretag — benamnt fasadbolag — bestiller fakturor
fran fakturaskrivande bolag, hur betalningen gér till och hur l6nen
kommer arbetstagaren till handa.

Fasadbolag — bestillningen (del 1)

For att mojliggora utbetalning av svart 16n ndr kontanter saknas
och en direktoverforing inte ar lamplig, tillimpas andra alternativ.
Vanligtvis anvands ett system av osanna fakturor for att kunna
fora ut pengarna fran foretaget (jfr Bra 2007:27, Bra 2011:7). Den
osanna fakturan skickas fran det fakturaskrivande foretaget dit
pengarna fors 6ver. Fakturan kan avse forsiljning av varor och
tjanster, som i grunden ar helt eller delvis fiktiva men som motsva-
ras av det belopp som ska forsvinna ur foretaget. I de fall fakturan
maskerats som ett inkop tyder dessutom ingenting pa att fasadbo-
laget ska redovisa lonekostnader (Bra 2007:18).

For att undvika en koppling mellan fasadbolaget och det fak-
turaskrivande bolaget forekommer det att fasadbolaget har flera
underentreprendrsbolag, som ibland ligger utomlands. Fasadbola-
get haller da den legala kontakten med kunder, medan underentre-
prenorerna tillhandahaller arbetskraften och betalar den osanna
fakturan (Bra 2007:27). Vid underentreprenorens konkurs flyttar
den svarta arbetskraften med till ndsta underentreprenorsbolag.
Star dessutom ett annat underentreprenorsbolag pa hyreskontrak-
tet kan eventuella lokaler behillas, trots konkursen.

Fasadbolag — bestillningen

e For att fa ut pengar fran ett foretagskonto anvands faktu-
raskrivande bolag och underentreprenorer. I vissa fall fore-
kommer flera olika konton och foretagsstrukturer, bade i
Sverige och utomlands.

Fakturaskrivande bolag — betalningen (del 2)

Det forekommer enligt intervjupersoner att den fakturaservice
som redovisnings- och juristbyraer tillhandahaller anvinds for att
skicka osanna fakturor. Med deras logtyper skapas en bild av att
fakturorna ar korrekta. Byrderna behover dock inte veta om att de
anviands i detta syfte. Det finns fakturaskrivande bolag som uto-
ver fakturaskrivandet bedriver en legal verksamhet (Brd 2007:27,
SOU 2002:115). Det forekommer aven att fakturaskrivandet ar
bolagets enda egentliga uppgift. En intervjuperson berittar om ett
bolag som skrev fakturor till ett 70-tal foretag i branscher som ho-
tell, blomsterfirmor och byggbolag. Nir myndigheterna upptackte
det fakturaskrivande bolaget flyttades verksamheten over till ett
nytt foretag (jfr SOU 2002:115).



Betalningar gors i manga fall till foretag och bankkonton som
finns i Sverige, men konton och bolag som ir registrerade utom-
lands forekommer ocksa. I de fall pengarna behover foras utom-
lands, anvinds ibland betalningsformedlare. I intervjuer framhavs
linder som har lag eller ingen bolagsskatt, exempelvis Storbritan-
nien, Estland och Litauen. Bolagen etableras normalt med hjilp av
radgivare eller genom att man exempelvis koper en paketlosning
pa internet. I etableringslandet registreras foretag, 6ppnas bank-
konton samt erhalls bankkort och bankdosa. I vissa fall anordnas
dven eftersindning av post.

Betalningen av den osanna fakturan sker till ett konto som det
fakturaskrivande bolaget eller fasadbolaget disponerar. For att
bankkontot ska kunna disponeras forekommer det fullmakter,
personer som kontrollerar bankdosor eller e-legitimationer och
oriktiga id-handlingar. Betalningar som sker till utlindska konton
kan slussas vidare till den svarta arbetskraftens bankkonton eller
till ett ytterligare land, eller tas ut i kontanter. En intervjuperson
berittar om ett drende dar 20 miljoner kronor fordes over till Est-
land. Darifran fordes pengarna via bankkontooverforingar vidare
till Turkiet, och man misstanker att pengarna darifran forts tillba-
ka till Sverige. Troligtvis har allting skotts med hjalp av bankdosor
fran en dator i Sverige.

Flertalet intervjupersoner ger exempel dir en osann faktura siljs
av ett fakturaskrivande bolag till ett factoringbolag. En intervju-
person siger att detta gors for att bryta det logiska monstret i
penningoverforingen. Factoringbolaget kan betala direkt till det
fakturaskrivande bolaget, och nir factoringbolaget bedriver valu-
tavixlingsverksamhet finns det exempel nir betalningen skett kon-
tant (Bra 2007:27). Fasadbolaget betalar fakturan till factoringbo-
laget nar den forfaller. I manga fall ar factoringbolagen omedvetna
om att de bidrar till svarta transaktioner, men i underrattelsema-
terial finns exempel dar factoringbolag bedrivits av garningsperso-
ner (jfr Bra 2011:7).

Fakturaskrivande bolag — betalningen

® For att skicka osanna fakturor anvinds fakturaskrivande
bolag. Det forekommer bade svenska och utlindskt regist-
rerade foretag som fakturaskrivande bolag. En del faktu-
raskrivande bolag har en legitim verksamhet och bedriver
fakturaskrivandet vid sidan om den legala verksamheten.

® Det forekommer att pengar som fors till det fakturaskri-
vande bolaget fors vidare i flera olika led, bade i Sverige
och utomlands. For att tillgodogora sig medel fran bank-
konton foérekommer bade svenska och utlindska uttags-
kort.

e For att bryta logiska penningoverforingsled anviands facto-
ringbolag som koper den osanna fakturan.
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Gangaren — lonebetalningen (del 3)

I det sista ledet tas lonen ut kontant. Kontantuttaget ager rum pa
banker eller vixlingskontor, eller genom uttagsautomater. I de fall
ett kontantuttag sker pa ett kontor anvinder sig gdrningspersoner
av gangare (Bra 2007:27, Brd 2011:7). Géngarnas uppgift ar att
identifiera sig och gora uttaget. Det har dven férekommit kortkop
av spelmarker pé kasino, som sedan vaxlats tillbaka till kontanter
(Bra 2006/SOU 2006:64).

For att vara behorig att ta ut pengar kontant 6ver disk kan man
behova styrka uttaget med en fullmakt. Ibland pastir gdngaren
att pengarna ska anvindas till ett storre kontantkop. Det fore-
kommer att kopet styrks med annonser eller forfalskade gdvo- och
skuldebrev, samt underlag som ska styrka att pengarna avser arv.
Underlagen har varit pa svenska, men dven pd andra sprik, vilket
enligt intervjupersoner medfor svarigheter att viardera underlagen.
Myndighetspersoner vi har pratat med patalar dessutom svarighe-
ter att vardera intyg nar utfardaren av exempelvis ett ldneavtal dr
en tamligen vilbestilld och vilkand person.

Flera intervjupersoner menar att etablerade vixlingskontor fo-
rekommer i flertalet utredningar, men sager samtidigt att det finns
vaxlingskontor som ar relativt kortlivade dir en av teserna ar att
de etableras av girningspersoner som behover vixlingskontoren
for att kunna himta ut pengar (Brd 2011:7). Ibland har uttagen
skett efter patryckningar, ibland genom mutor, och ibland pa grund
av ndgon typ av samarbete (Brd 2011:7, Langenskiold 2007, Eko-
brottsmyndigheten 2009). Av underrittelsematerial framgar att ett
vixlingskontor slutit avtal med ett fakturaskrivande bolag, och
under lite mer dn tv4 ar tillhandahallit drygt 100 miljoner kronor i
kontanter. Vixlingskontoret har bestillt kontanterna fran en vir-
detransportor.

Forutom sedvanliga uttag over disk till gdngare ger intervju-
personer och underrittelsematerial stod for uttag som gjorts efter
att kontoret har stangt, pa restauranger och vid knutpunkter for
kollektivtrafik. Det har enligt intervjupersoner forekommit vix-
lingskontor som regelmissigt betalat ut stora summor i kontanter,
samtidigt som penningtvittsanmalningar upprattats. En intervju-
person berattar dessutom att konton regelmassigt Oppnas och av-
slutas hos exempelvis vaxlingskontor.

Myndighetspersoner berdttar dven att pengar tagits ut via van-
liga bankomater i Sverige eller utomlands. I vissa fall forekommer
kontobulvaner och falska identiteter som kortinnehavare. Aven
flera uttagsstillen, liksom flera bankkonton och kontokort, an-
vands for att generera en ligre misstankegrad och minska risken
for penningtvattsanmalan (Bra 2007:27).



Gangaren — lonebetalningen

e Svarta loner betalas ut med hjilp av den finansiella sektorn
som tillhandahaller kontanter, bade i och utanfor Sverige.
Vissa av utbetalarna dr medvetna om att de hjilper gar-
ningspersoner. Innan pengarna plockas ut kan de ha far-
dats i flera led dar varje led normalt tar betalt for sin del.

e [ de fall personligt mote sker vid kontantuttaget forekom-
mer det att falska handlingar presenteras som ska ge sken
av vad uttaget avser. Trovardigheten i dessa handlingar kan
vara svdr att vardera.

e Personer som gor uttagen kan ha tillgang till flera kort och
konton, och gora uttag pa flera stallen.

Postvixlar och andra 16pande skuldebrev

Istallet for att Ioneutbetalningen sker kontant eller via konton gors
den ibland genom att en postvixel eller en check limnas 6ver (Bra
2011:7). Denna kan upprittas av exempelvis en bank eller ett vax-
lingskontor. Normalt dr det pengar pa ett konto, eller kontanter,
som byts mot en postvixel. Postvixeln fungerar som ett lopande
skuldebrev och innebar att risken med att befatta sig med mycket
kontanter minskar. Det forekommer enligt en intervjuperson att
en postvaxel upprittas nir det inte gar att gora ett kontant uttag.
Postvixeln 6verldts sedan mellan personer, 16ses in eller anvands
for att finansiera kop av exempelvis bétar, bilar eller fastigheter
(Brd 2011:7, Brd 2011:4). Normalt finns det en kedja dir det
framgdr vem postvaxeln har 6verlatits fran.

Postvaxlar och andra l6pande skuldebrev

e Postvixeln anvinds vid utbetalning av svart 16n och gor att
garningspersoner slipper hantera kontanter. Eftersom den i
sig ar en viardehandling kan den anvindas till konsumtion.

Oredovisade intakter och forsiljning av varor

Det finns foretag som redovisar en del av eller ingen del av sin for-
siljning. Ar da forsiljningspriset i linje med andra produkter kan
garningspersonen fa en hogre vinst, och samtidigt ge sken av att
verksamheten skots korrekt (Brd 2007:27). Beroende pa girnings-
personernas erfarenhet och kontaktnit anvinds olika metoder for
att dolja intdkters ursprung. Har presenteras ndgra av dessa.

Kontantbetalning
Kontantbetalning ar ett av de vanligaste satten for betalning av va-
ror och tjanster — ibland dessutom det enda mojliga sattet, sarskilt
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i omrdden dir bade elektricitet och mobiltackning saknas, exem-
pelvis vid torg- och marknadshandel. Kontanter ar inte sparbara,
de ar litta att fordela och de syns inte automatiskt i foretagets
dagskassa eller redovisning (Alalehto 1999, Kellgren och Rosenlof
2014, Lindkvist och Lyhagen 2014).

Nir en produkt kops in legalt, och kostnaden redovisas i bok-
foringen, men varulagret inte minskas nar produkten siljs svart,
motsvarar foretagets lager inte verkligheten. Det har forekommit
att girningspersoner justerar denna differens genom fingerade
stolder, olyckor, inkuransavdrag eller osanna fakturor. Stolder kan
dessutom tdckas av en foretagsforsakring. Nar det gdller webbuti-
ker kan foretaget sjdlv uppge hur stort lager man har, och enligt
en intervjuperson finns datorprogram som anvands for att krympa
lagret och radera vissa order.

Aven om férsiljaren erbjuder kvitto och slir in produkten i kas-
saapparen finns inga garantier for att redovisningen gors korrekt.
Det forekommer till exempel att forkvitton och kvittokopior lam-
nas istdllet for originalkvitton. Darutover kan dterkop goras och
felaktiga summor eller varor slds in (Sund 2001). Tidigare fore-
kom manipulerade kassaregister (Brd 2011:7), men enligt intervju-
personer forekommer detta i mindre utstrackning nu.

Normalt sitts kontanta dagskassor in pa ett bankkonto, anting-
en av foretagaren sjilv eller med hjilp av ett kontanthanterings-
foretag (SOU 2014:61). Dagskassor har dock himtats av andra
kriminella aktorer som ldnat ut dessa mot ett visst belopp eller
ranta (jfr avsnittet om gra lan). Tillvagagangssittet har dolts med
hjilp av osanna fakturor eller underentreprendrer, men behover
inte doljas om den kriminella aktoren efter ndgra dagar sitter in
pengarna pa foretagets konton. Foretagaren minskar dd ranrisken,
far extra pengar och behover inte anvinda sig av ett kontanthante-
ringsforetag (Finanspolisen 2011).

Bokforingsmassigt medfor de oredovisade forsiljningarna over-
skott i foretagets lager. I dessa fall har intervjupersoner berittat att
garningspersoner, forutom att anvianda osanna fakturor dir kvan-
titeten justerats, skyllt pd stolder eller pa spill (inkuransavdrag).

Oredovisade intakter: kontantbetalning

¢ Kontantbetalning 4dr anonymt och kraver aktiva val for att
den ska komma in i foretagets redovisning.

¢ Det forekommer att felaktiga kvitton limnas ut, som avser
att lura kunden att betalningen har registrerats.

* Om inte varan regleras i bokforingen forekommer det att
det sker pahittade stolder.

e Det forekommer att dagskassor lanas ut till andra gir-
ningspersoner.



Betalning till konto

Allt fler kop gors genom betalningar till konto. For att undvika att
intdkter genom kortbetalning hamnar pa foretagets bankkonto,
forekommer kortterminaler som kopplas till bankkonton som
doljs fran foretagets redovisning. En intervjuperson beridttar om
ett sidant konto dir insdttningarna snabbt studsade utomlands.
Som kvitto lamnades enbart det fran kortautomaten.

Vid fakturabetalningar forekommer det istallet att betalnings-
uppgifter, som Swishnummer eller plus- eller bankgironummer,
uppges till ett konto som girningspersonen kontrollerar. Det har
dven forekommit att sdljaren bett koparen sitta in pengar pa ett
annat konto for att undvika att konkursforvaltare tar hand om
ersattningen (Leijonhufvud och Wennberg 2004).

Oredovisade intikter: betalning till konto

* Kortbetalning ar vildigt vanligt. Det forekommer att fore-
taget har kortterminaler som dr kopplade till bankkonton
som doljs fran foretagets redovisning.

e [ de fall betalning sker via bankkontooverforing forekom-
mer det att betalningen inte sker till ratt konto, och att
betalningen sker utomlands.

¢ Det finns fakturor, kvitton samt plus- och bankgirokonton
som anvinds for att ge en legitim bild.

Virtuella betalningar

P4 grund av risk att behéva betala hoga avgifter om korrekta re-
gistreringar i kassaapparaten inte gors, forekommer det dven att
detaljister sidljer produkter och tjanster utanfor traditionella struk-
turer (Skinnari och Korsell 2015). Det kan innebira att butiksfor-
saljning redovisas korrekt, medan forsiljning genom internet eller
mobilapplikationer som sker till virtuella planbocker, aldrig nar
foretagets redovisning. Precis som att manipulerade kassaregister
har forekommit i kontanthandeln (Brd 2011:7), forekommer det
enligt en intervjuperson att internetbutikers omsattning och varu-
lager manipuleras med en programvara.

Betalning till en virtuell planbok kan ske med en nationell eller
virtuell valuta. Precis som att girningspersoner har flera bankkon-
ton kan de ha flera virtuella planbécker. Aven om virtuella valutor
som bitcoin férekommer, dr uppfattningen fran de intervjuer som
genomforts att forekomsten ar timligen begransad inom ekobrott.
Ett antagande ar att foretag inte vill riskera storre belopp pa en
plattform som kan vara foremal for kraftig valutakurspdverkan.
Fran den virtuella planboken fors medlen vidare till ett bankkon-
to, eller s& kopplas ett svenskt eller utlindskt kontokort till plan-
boken. Intervjupersoner berittar dessutom att konton dit 6verfo-
ringar fran den virtuella plinboken gér, l16pande dndras.
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Oredovisade intdkter: virtuella betalningar

® Betalning vid sidan om foretagets redovisade verksamhet
som gar till virtuella pldnbocker sker framst i nationell va-
luta.

¢ Kontokort kan kopplas till de virtuella planbockerna. Det
forekommer att overforingar fran de virtuella planbock-
erna sker till bankkonton som lépande dndras.

¢ Genom att ha flera betalningslosningar kan foretaget dolja
intakter.

Vinster

Konsumtion och privata investeringar

Ekobrotten har fa mellanhidnder, vilket gor att vinsten sillan beho-
ver delas. Dessutom har ekobrotten sillan hoga kostnader, vilket
gor att medel som kommer garningspersonen till del ofta ses som
vinst och mojliggor en forhéllandevis god livsstil (Bra 2014:10).
Enligt intervjupersoner tenderar giarningspersoner i kontantbran-
scher att vara mer benigna att synliggora sin konsumtion, medan
andra ekobrottslingar ar mer diskreta. Oavsett bransch forekom-
mer kop av fordon som bil och bat, samt spel och restaurangbe-
sok. Nir det galler investeringar sker dessa for egen del, till familj
eller till narstdende. Det kan exempelvis innebira att investera i
vardepapper, placera barn i utlandska privatskolor, kopa fastighe-
ter eller hjdlpa vanner att starta naringsverksamheter utomlands.

Hantering av vinstpengar — maskering

Som tidigare namnts, dr osanna fakturor en metod for att fora
medel ut ur foretaget och gora dem tillgangliga ndgon annanstans.
Mycket av maskeringen sker genom att man anvinder sig av over-
foringar mellan flera linder. Dessa 6verforingar dr ofta kopplade
till uttagsautomater. Konton och kort utomlands ar vanligt fore-
kommande, ofta ihopkopplat med ett foretag som sillan bedriver
ndgon reell verksamhet. Foretagsledaren kan finnas i Sverige, fo-
retaget pd Cypern och kontot i Schweiz, och kortutgivaren i ett
fjarde land med en annan insynsproblematik. Det giller sarskilt
om kortet dessutom ar utfirdat i ett annat namn.

Brottsvinster kan anvindas for att gora tillskott till foretag, ex-
empelvis genom aktiedgar- eller kapitaltillskott. Tillskottet kan
kontant foras in i foretaget genom dagskassan. P4 sa satt kan hoga
varden byggas pad avrikningskontot som plockas ut efter ndgra ar.
Tillskottet kan dven uppstd genom att privatpersonen, och inte
foretaget, betalar foretagets rikningar. Det innebar att foretaget
far en skuld till privatpersonen som tas upp pd avriakningskontot.
Uppfattningen som vi har fitt fran intervjupersoner ar att myndig-
heter sillan har mojlighet att ifrdgasitta avrakningskontot. Det ar



mojligt att det beror pa att det dr forst ldngt senare, efter att brot-
tet har preskriberats, som vinsterna sipprar upp till ytan. Men det
ar heller inte osannolikt att myndigheter ar bundna till avgransade
tidsperioder i sina utredningar som gor att vissa brott misstanks,
men utredning aldrig sker.

En myndighetsperson berittar dven att ekobrottslingar placerat
pengar i en stiftelse utomlands, och genom forlagslan disponerat
medlen utan att betala tillbaka dem. Aven betalningar till grann-
linder har forekommit for att mojliggora formedling av belopp
till linder med ekonomiska sanktioner. Samma metoder for att
minska risken for upptackt anvinds i dessa fall som vid betalning
av produktions- och rekryteringskostnader till utlindska aktorer.
Det finns dven exempel dir ekobrottslingar inte har kunnat skicka
pengar till ett visst land via kontooverforingar och darfor reglerat
betalningen genom kontakter i mottagarlandet utan att nigon fy-
sisk penningoverforing har skett.

For de ekobrottslingar som har ett behov att dolja sina vinster
pa annat sitt, exempelvis kontanta tillgodogoranden genom ore-
dovisade inkomster eller svart 16n, innebar det dven att det finns
inslag av kontanthantering. Som redogors for i avdelning I fore-
kommer darfor att l6pande rakningar betalas med kontanta medel
med giroservice, och pa liknande sitt kan leasing, 1an och amorte-
ringar tas for att betala dessa rikningar kontant.

Aterinvesteringar i legala verksamheter

Befintliga verksamheter kan héllas vid liv med hjilp av brottsvin-
ster, men investeringar forekommer dven i nya foretag. Ibland har
garningspersoner kontaktat foretagare for att kopa verksamheten
med svarta pengar. Detta har enligt intervjupersoner framst gallt
verksamheter med ett stort inslag av kontanthantering, som res-
tauranger, kaféer, frisersalonger och kemtvittar, men dven fore-
tag med alkoholtillstind. En myndighetsperson har dven berittat
om investeringar i sd kallade egenanstallningsforetag, det vill saga
foretag som fakturerar andra foretag eller privatpersoner pa upp-
drag av ndgon som utfort ett arbete.

Forutom att i investeringssyfte forvarva fastigheter forekom-
mer det att garningspersoner anvander en del av sina brottspengar
till att kopa fastigheter for att folkbokfora falska identiteter. T ett
arende koptes ett hyreshus med det syftet. Genom att folkbokfora
identiteter i olika lagenheter undviker girningspersonerna kon-
troller som gors med inriktning pd hur manga personer som ar
folkbokforda i en och samma lagenhet.

For mer information om vinst hidnvisas till avdelning I.
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Vinsthantering

¢ Vinsten kan konsumeras genom vanliga legala transaktio-
ner. Utlindska kontokort forekommer. Konsumtionen ar
bade vardags- och lyxbetonad. Investeringar i foretag, fast-
igheter och vardepapper forekommer.

¢ Konsumtionen kan doéljas med hjilp av bulvaner eller fore-
tag.

12 Yrkesbaserad brottslighet

Brotten och métet med den legala ekonomin

Vad som hittills beskrivits ar ekonomisk brottslighet som begatts
i foretagets och dgarnas intresse. Det brukar kallas for corporate
crime. Men det finns ocksa en annan typ av ekonomisk brottslig-
het. Genom att anstillda utnyttjar sin stillning i ett legalt fore-
tag kan de genom brott tillgodogora sig formaner eller medel fran
foretaget. Detta benimns occupational crime, eller yrkesbaserad
brottslighet (Brd 2006:6). Typiska brott ar forskingring, troloshet
mot huvudman, bedrageri och tagande av muta. Dessa brott forut-
satter sillan ndgot storre startkapital eller ndgra storre kostnader.

Intakter

Kontroll 6ver foretagets intakter

Anstillda som i sin roll har direkt kontroll 6ver inflodet av fore-
tagets medel kan undanhélla dessa frin foretaget. Det kan vara sd
enkelt som att inte sld in forsiljningen i kassaapparaten. En inter-
vjuperson har berittat om hur vissa anstillda systematiskt valde
att lata forsiljningen av lask hamna i serveringspersonalens egna
fickor nir de stod i baren pa nattklubben. Det férekommer dven
att dkerianstillda tar emot egna bestillningar. I sidana fall kan
betalning goras kontant, med bankoverforingar eller i varor, ex-
empelvis en mindre kvantitet av den vara som transporteras (Bra

2003:10).

Kontroll over foretagets intikter

¢ Girningspersoner kan sjdlva ta hand om foretagets intik-
ter. I dessa fall kan overforingarna ske kontant, eller direkt
till garningspersonens konto.

Inkop av varor for foretagets rakning
Det finns anstillda som har mojlighet att gora inkop for foreta-
gets rakning. En intervjuperson berittar om en person som bestallt



varor till sig sjadlv for betydande belopp. For att undgd upptiackt
spred personen kostnaderna genom att be andra chefer att ta upp
dessa pd deras avdelningar. P4 det sittet fordelades fakturorna
jaimnt utan att sticka ut frin den aktuella avdelningen.

I storre foretag kan dven brott begds i form av insiderhandel, det
vill siga att investeringsbeslut pd virdepappersmarknaden gors
baserat pa icke offentliggjord information. Det forekommer att
en person med information later gora investeringar genom nér-
staende eller vinner med vardepappersdepder i Sverige eller utom-
lands (Bra 2003:10, Ekobrottsmyndigheten 2009, Ekobrottsmyn-
digheten 2012, Engdahl 2000). Aven féretag kan sti som dgare till
depan, och intervjupersoner har berittat om utlandsregistrerade
foretag som gjort insynsaffirer. Vinsten genereras nir vardepapp-
ret sdljs. Samtliga uppgifter finns elektroniskt, vilket gor att trans-
aktionen lamnar spar efter sig. Lagtekniskt och bevismassigt ar
omrédet sndrigt eftersom det kan vara svirt att avgora om han-
deln skedde pa grund av insiderinformation.

Inkop av varor

® Personer i ledande stillning kan begd brott med hjalp av
andra personer eller foretag. Brottsvinsterna befinner sig
normalt i en kontomiljo, eller dr produkter som kopts for
foretagets pengar.

Utbetalning av foretagets medel

For att kunna fora ut medel fran foretagets bankkonto kravs nor-
malt en legal affarshindelse, exempelvis en faktura som motiverar
overforingen (jfr dven avsnittet om obeskattade medel i en legal
verksamhet).

Internt upprattade fakturor

I den yrkesbaserade brottsligheten kan en anstilld sjilv skapa
osanna fakturor och blanda in dem i storre projekt som arbets-
givaren bedriver, eller kopiera en legal faktura dir betalningsupp-
gifterna dndras (Konkurrensverket 2015:4). Det kan ske av na-
gon som arbetar i projektet, eller som sitter i en kontrollfunktion,
exempelvis ekonomiavdelningen eller nigon med attesteringsratt,
och dirmed har god insyn i transaktionerna och vad som kan vara
rimliga fakturor.

Aven om ett foretag har riktlinjer med krav pi tva attesterare
berittar intervjupersoner att det inte behover betyda att dessa
personer har nirmare kiannedom om fakturorna, om vad som ar
rimliga kostnader for projektet eller om att den interna kontrollen
fungerar (SOU 2002:115).
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I de fall garningspersonen sjalv ansvarar for utbetalningen kan gir-
ningspersonen gora en bankoverforing fran foretagets konto till
sitt eget eller till ndrstiendes konto. Garningspersonen kan dven
lita foretaget betala privata fakturor. I mer avancerade brotts-
uppldagg har namnbyte pd kunder, dindrade bankkontonummer
samt makulerade och krediterade fakturor forekommit (Konkur-
rensverket 2015:4). Transaktionerna ar dock sparbara eftersom
overforingarna sker inom det finansiella systemet. Svarigheten ar
istallet att upptiacka brottet.

Interna fakturor

® Brottsvinsterna befinner sig normalt i en kontomiljo och
tillgodogors genom osanna fakturor. Garningspersonen
har normalt insyn eller kontroll 6ver transaktionerna.

Externt upprittade fakturor

Genom att garningspersonen kommer i kontakt med personer fran
andra foretag kan de tillsammans bestimma hur en faktura ska
utformas och vinsternas fordelas (Bra 2003:10, jfr dven avsnittet
om obeskattade medel i en legal verksamhet). Fakturorna kan ha
bristande underlag, vaga faktauppgifter eller hinfora sig till till-
laggsjobb eller kontraktsforiandringar. Betalningar kan da ske till
narstdendes foretag, utlindska dotterbolag och agenter.

En del betalningar kan dven avse foretag som befinner sig i en
beroendestillning pd grund av konkurrens eller upphandlingssi-
tuationer (Alalehto 1999, Bra 2007:27). Vid en beroendestillning
kan koparen stilla krav, eller erbjudas mutor, i form av tjanster el-
ler varor (Brd 2007:18, Bra 2007:27, SOU 2002:115). Medan det
for mindre foretag kan rora sig om en back o0l kan det vid storre
kontrakt handla om resor, evenemang, semesterboenden, tillgdng
till bilar och bétar, eller byggnadsarbeten pad sommarhuset (Bra
2007:18, Bra 2007:21). Aven mutor mellan upphandlande foretag
forekommer (Bra 2003:10).

I de fall utbetalning av foretagets medel sker direkt till en etable-
rad extern kontakt finns det inget anmarkningsvart i betalningen
till fakturautstillaren. I de situationer det handlar om internatio-
nella avtalspartner ligger det néra till hands att anta att medlen
ocksd hamnar pa ett utlindskt konto langt fran Sverige.

Externa fakturor

® Brottsvinsterna befinner sig normalt i en kontomiljo och
tillgodogors genom osanna fakturor. Forekommer samar-
bete med en extern part behover det inte finnas nigonting
anmarkningsvirt i transaktionen, och utlandsbetalningar
kan da forekomma.



e Beroendestillningar gor att leverantoren kan erbjuda mu-
tor till anstillda i form av varor, pengar eller tjanster.

Vinster

Medan vinsterna for de yrkesrelaterade brotten i vissa fall endast
bidrar till vardagskonsumtion, kan de i andra fall finansiera lyx-
konsumtion. Intervjupersoner och litteratur menar dven att vin-
sterna finansierat ett beroende av spel, alkohol eller narkotika
(Bra 2003:10, Engdahl 2000). Nar det giller insiderbrotten upp-
ger Ekobrottsmyndigheten (2012) att det i relation till aktorernas
formogenheter oftast ror sig om ldga vinstbelopp. I dessa fall gar
vinsterna till lyxkonsumtion eller sparande.
For mer information om vinst hidnvisas till avdelning I.

Vinsthantering
® Vinster har gatt till vardags- och lyxkonsumtion, och dven
till spel och konsumtion av alkohol och narkotika.

13 Bedrigerier

Brotten och métet med den legala ekonomin

I detta avsnitt beskrivs bedragerier som begds av garningsperso-
ner som antingen agerar pa egen hand eller begdr bedrigeriet med
hjalp av ett foretag. Till skillnad fran andra ekobrott ar syftet med
foretaget framst att fungera som brottsverktyg.

Startkapital och investeringar i verksamheten

For ménga bedrigerier krdvs enligt intervjupersoner inte nigot
startkapital eller sarskilt stora investeringar. For gdrningsperso-
nerna kan det racka att ligga upp en falsk annons for en mobil-
telefon pa internet. Sedan giller det att fi tillrickligt manga att
betala beloppet i forskott innan offren inser att annonsen ar falsk.
Det gor att varken varan eller tjansten finns och kostnaderna kan
héllas laga.

Nir det giller bedrigerier som sker med hjilp av ett foretag
sa kan foretaget kopas eller startas for att anvindas i brottslig-
heten. Kostnaderna bestdr da i att komma Over foretaget. Far
garningspersonen kontroll 6ver bolagets konton innan foretaget
kops, kan betalningen genomforas med foretagets egna pengar. In-
tervjupersoner berittar att det bade dr enkelt och billigt att starta
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bolag. Intervjupersoner berittar dessutom om arenden diar bade
madlvakter, falska identiteter och personer som inte gatt att iden-
tifiera har placerats i bolagets styrelse (se dven bilagan Foretag
som brottsverktyg). Foretag kops via olika annonssidor pa inter-
net, men dven kriminella bolagsférmedlare som siljer foretag med
en god kreditvardighet forekommer. Typer av bedrigerier ar rot-
och rutbedragerier, kreditbedragerier, fakturabedragerier, 16nebi-
dragsbedragerier, assistansbedragerier, lonegarantibedragerier och
momsbedrigerier (Brd 2011:7, ISF och Bra 2011:12, NBC 2014,
SOU 2015:77).

Finansiering av bedragerier

¢ Kostnaderna for att starta smaskaliga bedragerier ar l3ga.

e For storre bedragerier bestar kostnaden framst i att kopa
foretaget.

Kostnader

For vissa bedragerier kravs inkop av varor. Det kan exempelvis
vara foreméal som kops for att tillskrivas “nya” egenskaper med
avsikt att siljas pd den 6ppna marknaden (jfr exempelvis avsnitten
om piratkopiering och osanna fakturor).

Andra kostnader kan gilla annonser, forsiakringar eller olika in-
tyg (Brd 2006:2, Levi 2011). Likasa forekommer kop av domin-
namn for att kunna komma o6ver en specifik e-postadress eller
webbplats. Medan ménga inkop kan ske genom vanliga kortbe-
talningar, kan storre inkop doljas bakom foretag, kontantkop eller
olika typer av anonyma kort. Varor kops dven pa kredit. I rattsfall
finns exempel dir inkop av falska identitetshandlingar anvints
for att 6ppna bank- och spelkonton och himta ut varor och e-
legitimationer. Identitetshandlingarna kan dven anvindas vid kre-
ditkop eller romans- eller forsiljningsbedragerier (Bra 2006:6, jfr
avsnittet om haleri). Det finns dven exempel dir garningspersoner
genom att infiltrera exempelvis bostadsrattsforeningar mojliggjort
att samma lagenheter pantsatts flera ginger eller beldnats till over-
pris (Finanspolisen 2010).

De lonekostnader som forekommer dr enligt intervjupersoner
till personer som springer drenden, fungerar som kontaktpersoner,
star som styrelseledamoter, hamtar ut varor eller stiller upp med
bankkonton for att slussa eller ta ut pengar. De kan dven avse
kostnader for rddgivare for exempelvis hjalp med redovisning och
utformning av ansékningshandlingar. Vissa erbjuds dock att stilla
upp som kontobulvaner genom till synes seriosa annonser dar det
anges att de ska arbeta som betalningsformedlare (Finanspolisen
2012). Deras ersittning kan besta i att f& behélla en del av belop-



pet de tar emot. Eftersom det inte framgar hos mottagaren vari-
fran pengarna kommer, eller var de skickas, har de heller ingen
anledning att misstro transaktionen. For personer som agerar mot-
tagare av pengar har det enligt intervjupersoner dock férekommit
att medlen tagits ut kontant for att antingen fordelas eller skickas
vidare, och i vissa fall féras utomlands. I de fall medlen tas ut kon-
tant 4r en del intervjupersoners uppfattning att de som gor kort-
uttagen har bankkonton som mojliggdor manga uttag samtidigt.
For bedrigerier dir loneutbetalning sker i storre skala hanvisas till
avsnittet om obeskattade medel i en legal verksambhet.

Kostnader

® Beroende pa bedrigeriets omfattning dr ocksd inkopen av
varierande art. Inkopen kan ske legalt och behover darfor
inte doljas. Daremot kan egenskaper behova tillskrivas ob-
jektet.

® Deltagare i bedrigeriet kan ersittas genom kontoover-
foringar, men dven kontant.

Intakter

Eftersom bedrigerier ofta kinnetecknas av att offret, antingen fri-
villigt eller genom 6vertalning, gor en Overforing av medel, torde
garningspersonen se till att brottet blir si likt en riktig transaktion
som mojligt. En stor del av pengarna som betalas till giarningsper-
sonerna finns darfor redan i det finansiella systemet, exempelvis pa
ett bankkonto, och sker darfor frin ett konto, oavsett om det sker
via kort eller en bankoverforing. Vissa bedrigerier liknar utpress-
ning, dar offret medvetet betalar en garningsperson, exempelvis
till en virtuell planbok (se avsnittet om utpressning). Nagot som
aterkommer i intervjuer dr att personer som satt ut annonser och
disponerar bankkonton inte behover vara bosatta i Sverige. De
internationella inslagen dar pengar, garningsperson, offer och va-
ror befinner sig i olika lander ar enligt intervjupersoner timligen
vanliga. Den gemensamma niamnaren ar dock att pengarna befin-
ner sig i en kontomiljo. I vissa fall forekommer dock att pengarna
utbetalas pd avi, exempelvis avseende utbetalningar frin myndig-
heter ndr girningspersonen inte rapporterat in ett konto.

I de fall garningspersoner koper ett existerande foretag, berat-
tar intervjupersoner att garningspersoner kommer 6ver foretagets
goodwill, kundregister, inventarier och ibland dven kassa och goda
kreditviardighet. Med ett foretag med god kreditviardighet kan va-
ror och material kopas in, banklan tas och bilar leasas, trots att
avsikten inte finns att betala. Dessa varor siljs istillet vidare (jfr
avsnittet om stold och hileri). En intervjuperson berattar dven att
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garningspersoner kopt foretaget (lds: organisationsnumret) och
kortterminalen, i syfte att féra in medel fran kort vars betalnings-
uppgifter kapats. Vil pa kontot har dock medlen snabbt forsvun-
nit, och likasa garningspersonerna.

Intdkter

e Maidnga intdkter sker genom kontooverforingar. Det finns
darfor behov av bankonton, bade i Sverige och utomlands.
Personerna som star pd kontona behover dock inte vara
medvetna om brottsuppligget, eller stiller enbart upp med
kontot i egenskap av kontobulvan.

Vinster

Konsumtion, investeringar och aterinvesteringar

Det finns ingen anledning att tro att konsumtionsmonstren for
bedragare skiljer sig fran andra typer av ekobrottslingars. For de
mindre bedrigerierna kan vinsterna g till mat for dagen och till
att forsorja familjen, samtidigt som man forsoker sitta lite guld-
kant pé tillvaron. For de storre bedrigerierna kan det istillet rora
sig om mangmiljonbelopp dir investeringar gors i fastigheter och
foretag, samt en storre mangd lyxkonsumtion. Mdnga vinster fran
de sméaskaliga bedragerierna verkar enligt intervjupersoner anvan-
das for att investera i annan typ av brottslighet, eller i ytterligare
bedrigerier. Aterinvesteringen i brott beror framst p4 att de initiala
kostnaderna ar vildigt 1dga. En del av vinsterna anvinds dessutom
for att inforskaffa nya foretag att bega ytterligare brott med (Aro-
nowitz 1996, Bra 2011:7, Ekobrottsmyndigheten 2013, Lindkvist
och Lyhagen 2014, Magnusson och Sjogren 2007, Sjostrand 2009,
SOU 2002:47, SOU 2013:1).

For mer information om vinst hdnvisas till avdelning .

Hantering av vinstpengar

For ménga bedrigerier dr intikten densamma som vinsten. Det
har att gora med att kostnaderna ir relativt [dga. Vinsthanteringen
sker framst i det elektroniska systemet, eftersom det ocksa ar dir
brottet i manga fall 4ger rum. Oftast 6verfors vinsterna till konton
eller virtuella planbocker. Overforingarna innebir att transaktio-
nerna dr sparbara, vilket gor att manga bedragare anvinder sig av
kontomdlvakter. Dessa kan fora medlen vidare, antingen utom-
lands eller tills de tas ut i kontanter. Girningspersonerna har, eller
kontrollerar, darfor flera bankkonton i olika banker med tillho-
rande kontokort. En intervjuperson siger:

Du fdr inte ut sd mycket i bankomater utan dda mdste du ju ha
flera kort sd att du kan byta kort och mata ut lite grann, annars



tar det for lang tid, och det dr ocksd ett sdtt att slippa att vara
synlig.

Pengar som stannar i Sverige kan férutom i kontanter tas ut i form
av postvaxlar. En intervjuperson sager att pengar fran bedragerier
ofta slutar i postvixlar som overldts och siljs fram och tillbaka.
Intervjupersoner berittar dven om att pengar fran kontokortsbe-
driagerier forts over till spelkonton. P4 spelkonton har pengarna
spelats pa ett sddant sitt att garningspersonerna kunnat ta del av
pengarna (exempelvis spela dver till en annan person, eller spela
pa sd kallade sakra spel). Spelvinsterna gor att garningspersonerna
har skapat sig en legitim fasad.

I storre bedrdgerier ar det vanligt att man for att komplicera
utredningar utgdr fran flera linder. Ryssland och Kina, men dven
Brasilien och vissa afrikanska stater, dr linder som iterkommer
i vara intervjuer. Det dr dock inte sikert att pengarna har dessa
linder som slutdestination. Istallet férs pengarna vidare till andra
linder. En intervjuperson berittar att garningspersoner foredrar
banker som ar sjalvstindiga, har 1dg insynskontroll fran exempel-
vis ett internationellt moderbolag och ligger i linder dir kontrol-
len dver penningtviattslagstiftningen dr lag. Intervjupersoner be-
rattar dessutom om pengar som varit utomlands, men som forts
in i Sverige igen med hjilp av penningkurirer eller genom att ett
kontokort med bedrigeripengar anvints i Sverige.

P4 liknande sitt berdttar intervjupersoner dven om att utlandska
garningspersoner som agerar i andra linder anviander Sverige som
ett transitland. Det kan exempelvis gilla ett bedrigeri som skett
i Storbritannien, men dir pengarna fors till Sverige for att sedan
fardas vidare. Ett sddant drende kan enligt en intervjuperson leda
till att en miljon kronor passerar Sverige under loppet av nigra
dagar. En teori ar att overforingar fran Sverige ser legitima ut till
skillnad fran overforingar fran linder med en hog grad av korrup-
tion, men ocksa att det dr begriansad kontroll 6ver pengar som fors
in i Sverige frin andra linder.

I de fall bedrigeriet avser varor som bestills i andras namn, eller
med andras kortuppgifter, blir varan brottsvinsten. Som redogors
for i avsnittet om stold och hileri kan det innebédra kontakt med
flera legala sektorer vid vidareforsiljningen av varorna. Varorna
kan dessutom anvindas som betalningsmedel.

Vinsthantering

¢ Kunskapen om hur vinsterna anvands ar lag.

e Vinsterna anvinds till bide vardags- och lyxkonsumtion.
e Aterinvestering i andra brott forekommer.
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Bilaga 2
Foretag som brottsverktyg

Det forekommer att legala strukturer, som foretagsformer, avtal
och fakturor, anviands som brottsverktyg for att for att kunna ge-
nomfora brott (Aronowitz m.fl. 1996, Bra 2007:27). Ett foretag
kan precis som olika personer involverade i brottsuppliagg ha olika
syften beroende pa vad som efterfragas och behovs. I tidigare av-
snitt har det bland annat redogjorts for fakturaskrivande bolag
och punktskattebolag. Foretag som brottsverktyg forekommer
ddrutover i bedrdgerier men anvinds dven av garningspersoner i
flera organiserade brott for att exempelvis underlitta inforsel av
varor eller 6verforingar av pengar mellan konton, eller mojliggora
kontanta uttag.

Foretaget som verktyg

For de garningspersoner som anvinder sig av foretag som brotts-
verktyg spelar foretagsformen en betydande roll. Olika typer av
brottsupplagg kan lampa sig for olika typer av foretagsformer. De
kan exempelvis anvindas for att fa ett okat insynsskydd eller for
att undvika olika regler.

Regelforenklingar, minskade krav och mojligheten att etablera
ett foretag utan erfarenhet gor det enkelt att skaffa ett foretag som
brottsverktyg (Brd 2015:15, Ekobrottsmyndigheten 2014). Det
finns dven en internationell aspekt dar man bildar utlandska fore-
tag for att undgd naringsforbud eller krav pa aktiekapital, forsvara
insynen Over vem som dr styrelseledamot eller dolja den faktiska
foretradaren (Bra 2011:4). Med hjilp av postboxforetag, adress-
andringar, e-tjanster och e-legitimationer kan bolaget egentligen
bedrivas var som helst. Det kan leda till ldga kostnader for gar-
ningspersonerna avseende loner och boenden, men dven forsvara
for myndigheterna.

En del brottsverktyg etableras for att legitimera bilden av ett
annat foretag. Det kan exempelvis gilla en underentreprenér med



svart arbetskraft eller ett fakturaskrivande bolag som mojliggor
att garningspersoner kan fora ut medel fran det till synes seriosa
foretaget. I vissa fall finns dessutom kedjor av olika foretag dar
varje foretag har sitt syfte, eller vintar pa att bli aktivt (Skinnari
och Korsell 2015).

Minga av foretagen som fungerar som brottsverktyg har ldnga
redovisningsperioder och forlangda rakenskapsar for att det ska ta
lang tid tills brotten uppticks och eventuella skulder forfaller, al-
ternativt dr foretagen redan pa vag till eller i konkurs (Ekobrotts-
myndigheten 2013, ISF och Bra 2011:12).

Inte sillan foretrdds dessa foretag av en person som inte ar fo-
retagets verkliga huvudman, utan istillet en malvakt som mot en
mindre ersittning stdr som ansvarig for foretagets skulder (Bra
2011:4, Bra 2011:7). Ofta har malvakten sjalv ett skuldforhdllan-
de bakom sig, vilket gor att ytterligare skulder inte paverkar mal-
vakten mirkbart (Bra 2011:7). Aven falska identiteter, ovetande
personer och personer som himtas frin andra EU-lander anviands
som malvakter. Intervjupersoner berittar om malvakter som fel-
aktigt har sjukskrivits, fitt bidrag och tagit lan utan att sjilva ha
kontrollerat bankkontot dit ersittningen forts (Brad 2015:8). Det
finns dven madlvakter som dr skuldfria och verkar tillrackligt in-
satta i foretagets verksamhet for att klara myndighetsintervjuer,
forhor, vandelsprovning och kredittagande (Brd 2011:7, Skinnari
och Korsell 2015).

Nedan presenteras ett antal foretagsformer, och hur dessa har
anvints av garningspersoner som brottsverktyg.

Aktiebolag

Intervjuade myndighetspersoner anser att aktiebolag ar den vanli-
gaste foretagsformen vid ekonomisk brottslighet. Det giller aven
vid organiserad brottslighet. Aktiebolagen anvinds vid exempelvis
oredovisade inkomster och bokféringsbrott, men ocksa vid erhall-
na ersittningar frin myndigheter som 16nebidrag och l6negaranti.
Bidragande orsaker till anvindningen av aktiebolagen tros av in-
tervjupersoner vara revisorspliktens avskaffande och sinkningen
av aktiekapitalet. Bra (2015:8) tar dven upp problemet att myn-
digheter inte kan underritta varandra pa grund av regler kring
sekretess.

Utover dessa orsaker saknar Sverige i dagsliget ett aktiedgar-
register, vilket i praktiken gor det omojligt att veta vem eller vilka
som har den faktiska kontrollen 6ver ett bolag (Finansinspek-
tionen 2013a). Det forsvarar dven kontrollmojligheterna vid en
eventuell avyttring av aktier och beskattning av aktieutdelning.
Det ir ocksd forhdllandevis enkelt att placera in malvakter eller
foretradare for bolaget som ir villiga att ta pa sig ansvaret for
skulder, medan de verkliga huvudmannen kan fortsitta starta upp
nya verksamheter. Det forekommer dven att aktiebolag etableras
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for att skapa fasader mellan olika typer av aktorer (jfr exempelvis
avsnittet om obeskattade medel i en legal verksamhet).

Handelsbolag och kommanditbolag

For handels- och kommanditbolagen stills inte nadgot krav pa ka-
pital. Medan ansvaret for foretagets skulder ar solidariskt i han-
delsbolaget, ar det i kommanditbolaget begransat. Det solidariska
ansvaret skulle kunna anvindas for att dolja illegala pengar eller
reglera skulder. Den ena parten skulle dd kunna ta ett 1dn, som per-
sonen med illegala pengar skulle kunna betala tillbaka. De bada
foretagsformerna har anvints i olika typer av foretagsaffarer for
att minimera skatteeffekten.

Flera intervjupersoner berittar om langa kommanditbolagsked-
jor ddr bolag gar i god for andra kommanditbolag. De ldnga ked-
jorna av bolag gor att garningspersoner kontrollerar bolag som
snabbt kan komma till anvindning om ett annat bolag behover
forsattas i konkurs. Dessutom finns det begransat med fysiska per-
soner som stir som synliga dgare (jfr avsnittet om obeskattade
medel i en legal verksambhet).

Enskilda naringsidkare

Enskilda naringsidkare dr personligt ansvariga for de skulder som
uppstdr. De saknar krav pa kapital och har i ménga fall en enk-
lare redovisning dn bade handels- och aktiebolag. Intervjupersoner
berittar att det forekommer att verksamheten registreras i ndgon
annans namn. Det kan exempelvis innebdra att en partner eller
ett barn star for verksamheten istillet for garningspersonen. Skat-
teverket beskriver dven i en rapport frin 2015 hur en foretagsle-
dare i ett aktiebolag har registrerat personer i enskilda firmor, vars
bankdosor foretagsledaren sjdlv kontrollerat (Skatteverket 2015).
De enskilda firmorna har i dessa fall fungerat som underentrepre-
norer och skickat fakturor till aktiebolaget. Fran de enskilda fir-
morna har foretagsledaren tagit kontroll 6ver pengarna.

Ekonomiska och ideella foreningar
Ekonomiska foreningar kannetecknas av ett hogt insynsskydd,
som de verkliga dgarna kan dolja sig bakom. Till skillnad fran
de ekonomiska foreningarna saknar de ideella foreningarna en as-
sociationsrittslig lagstiftning och kraver heller inte ndgon regist-
rering, vilket gor att de vid ett ansokningsforfarande tilldelas ett
organisationsnummer. Eftersom de ideella foéreningarna saknar
foretradarregister innebir det enligt en intervjuperson att de verk-
liga dgarna doljs och att kontroll av naringsforbud ar svart att
uppratthdlla. Darutover dr foreningarna endast under vissa for-
utsattningar skyldiga att ha bokféring och godkind revisor (Eko-
brottsmyndigheten 2004b).

Foreningarna har anvints i brottsuppligg avseende exempel-
vis falska kontrolluppgifter, felaktiga lonebidrag och moms- och



kreditbedragerier. En intervjuperson beskriver dven att en ideell
forening for sillskapsspel var en olaglig spelklubb, och att en kul-
turforening i sjdlva verket var en restaurang. Eftersom det inte
framgadr vem som bedrivit féreningen forekommer det att personer
som statt bakom en forening som gatt i konkurs startat upp en ny
forening (Polismyndigheten 20135).

Registrerat trossamfund

Registrerade trossamfund liknar ideella foreningar. Flera intervju-
personer berittar om trossamfund som anvints av girningsper-
soner for att forsvdra myndigheternas granskning av betalnings-
strommar. Detta kan exempelvis ske eftersom kollekt och gévor
ar undantagna fran beskattning och kontroll. Kollekt och gévor
inom trossamfund har anvints for personliga andamal, men dven
for utbetalning av svart lon.

Stiftelser

Intervjupersoner beridttar att insamlingsstiftelser anviants for att
finansiera privata dndamal. Stiftelser har dessutom en begransad
redovisningsplikt, och det har iakttagits att garningspersoner dolt
tillgédngar i stiftelser (Rikskriminalpolisen 2010). En intervjuper-
son beridttar dven om investeringar som gjorts av stiftelsen, och
inte av garningspersonen i friga. Det finns dock ett foretradesre-
gister for stiftelser i Sverige, vilket gor att det troligtvis har rort sig
om en utlandsk stiftelse dar fortetradarna har dolts.

Utlandska filialer

Det finns olika typer av utlindskt registrerade foretag i Sverige,
som vanligtvis bedrivs genom en filial. Eftersom foretagsformen
ar registrerad utomlands kravs normalt ett lagre aktiekapital 4n i
Sverige. Den utlandska registreringen gor att insynen ar liten om
vem som ar foretagets foretradare, men dven att regler kring god-
kdnnande for F-skatt, naringsforbud och kassaregister kan und-
vikas.

Enligt intervjupersoner har giarningspersoners medel forvarats
pa utlandska filialers konton. Genom att agera pa ett sidant satt
har utlandsoverforingar inte behovt goras, och giarningspersoner
har istdllet disponerat ett kontokort. I en del fall har filialen dgts av
ett utlindskt bolag dar det varit svdrt att fa insyn i vem som varit
den verkliga dgaren. Dessutom innebir den begrinsade insynen att
det kan vara svart for myndigheterna att fa reda pa om foretaget
har en finansiell aktivitet i Sverige. Det finns dven exempel dar
verksamheter undvikit skatt genom att pasta att den betalats i ett
annat land, trots att sa inte varit fallet.
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Vad dr penningtvatt? Vad ar kriminella, svarta och grumli-
ga pengar? Hur anvinds pengar fran brott? Vilka sektorer
i samhallet utsatts for penningtvatt? Hur ser riskerna ut?
Vilka internationella aspekter finns? Fragorna ar manga
och begreppen snariga.

Garningspersoner for over pengar mellan konton, koper
dyra bilar och tar hjalp av radgivare for att placera ille-
gala pengar i skatteparadis. For att kunna konsumera och
investera sina brottsvinster anvinder de olika metoder for
att dolja pengarnas ursprung och komma runt samhallets
kontroller.

Den hir rapporten, som grundar sig pa ett regeringsupp-
drag, utgér fran hur garningspersonerna hanterar pengar
fran brott. Genom att folja penninghanteringen inom olika
brottstyper fran den initiala finansieringen av ett brotts-
upplagg till vad vinstpengarna anvands till, identifieras de
sektorer som ar mest sarbara for denna penninghantering.

Rapporten vander sig till saval beslutsfattare, som myndig-
heter och verksamhetsutovare.
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